ENTWICKLUNG SECURITY

V-to-X-Sicherheit

Kombination von

mehreren Mechanismen
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Um die Vision der Vehicle-to-X-Technik zu realisieren, missen

Fahrzeuge in der Lage sein, den empfangenen Nachrichten zu
vertrauen. Die Bedrohungsszenarien und Arten der Bedrohung

steigen. Es gilt, aktuelle Verteidigungsstrategien anzupassen

und neue zu entwickeln, um die Herausforderung zu meistern.
Vorschlage und Lésungen kommen von Autotalks.



START-UP AUF DEM WEG IN
DIE SERIENFERTIGUNG

Autotalks beschdftigt sich seit iber zehn
Jahren mit Vehicle-to-X(V-to-X)- Kommu-
nikation - iiberzeugt von der Idee, eine
grofle Anzahl verschiedenster Unfélle im
Straflenverkehr zu vermeiden. Das israe-
lische Unternehmen zdhlt nach Aussagen
unabhdngiger internationaler Experten
zu den am schnellsten wachsenden
Start-Ups im Themenfeld V-to-X welt-
weit, mit der Entwicklung und Fertigung
von dafiir notwendigen automobilspezi-
fischen Chipsdtzen.

Im Jahr 2016 stellte Autotalks die
2. Generation seines Chipsatzes vor. Er
erfiillt die strengsten Anforderungen an
die Fahrzeugsicherheit, mit mehreren
Verteidigungsschichten. Die Ebenen
beinhalten einen sicheren Boot, geringe
Latenzzeiten, eine Zeilenrateniiberprii-
fung der gesamten V-to-X-Kommunika-
tionsverbindung und eine V-to-X-Fire-
wall, die die Kommunikation absichert.
Die kryptografisch-agile Sicherheits-
Engine unterstiitzt Upgrades mit weiter-
entwickelten Algorithmen und ist somit
fiir Jahrzehnte zukunftsfahig. Dariiber
hinaus ist der Chipsatz fiir das autonome
Fahren konzipiert und unterstiitzt den
Standard WIFI, IEEE 802.11a/b/g /ac,
der den Einsatz von ergdnzenden Mehr-
wertdiensten ermoglicht.

Autotalks erhielt mehrere Design-Aus-
zeichnungen. Das Unternehmen wurde
von dem Automobilzulieferer Denso,
einem V-to-X-ECU-Pionier, als Lieferant
fiir die Grofiserienproduktion ausge-
wahlt. 2019 ist mit ersten Serienfahr-
zeuge mit einem V-to-X-Gerdt von Auto-
talks zu rechnen.

V-TO-X-KOMMUNIKATION

V-to-X-Kommunikation vernetzt Fahr-
zeuge (V-to-V), Infrastruktur (V-to-I) und
Fuflgdngern (V-to-P). Sie sammelt die
Informationen und sendet Warnungen
bei bevorstehenden Gefahren. V-to-X-
Kommunikation hilft so den Fahrern,
Autounfalle zu verhindern, insbesondere
in Situationen mit eingeschrankter Sicht,
beispielsweise durch andere Verkehrs-
teilnehmer, bei schlechter Wetterlage
oder ungiinstigen Lichtverhaltnissen.
Dank der V-to-X-Kommunikation wer-
den weitere Verbesserungen ermoglicht:
Zum einen hilft sie bei der Optimierung
der Verkehrskoordination und erhoht
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BILD 1 Bereitstellungsrate
der neuen Fahrzeuge weltweit
(© Autotalks)

damit die Strafenauslastung, zum ande-
ren ist es moglich mit ihrem Einsatz die
Emissionen und damit verbundene
Kosten zu verringern.

Im Dezember 2016 veroffentlichte
die US NHTSA (National Highway
Traffic Safety Administration) ein
NPRM (Notice of Proposed Rulemaking),
dass die DSRC (Dedicated Short Range
Communication)-basierte V-to-V-
Kommunikation in allen Neuwagen
von 50 % im Jahr 2021 auf 75 % im
Jahr 2022 ansteigen soll/wird. Die
NHTSA rechnet damit, dass mithilfe
von V-to-X-Kommunikation bis zu 80 %
der Unfalle vermeidbar sind, BILD 1.

SAFETY: ALLGEMEINE ASPEKTE

NPRM hat allgemeine Anforderungen an
die DSRC-Kommunikationsgerdte auf
V-to-V-Basis aufgestellt, dabei ist die
Sicherheit besonders wichtig. Das wach-
sende Risiko von Cyber-Attacken hat das
USDOT dazu bewegt, die Sicherheitsan-
forderungen zu steigern. Die Anforde-
rungen sehen eine mehrschichtige, holi-
stische Herangehensweise mit Hardware
Security Module (HSM) und Manipulati-
onserkennung vor, die zur Speicherung
sensitiver Daten angefordert wurden.
V-to-X-Spezifikationen und Einsatz-
richtlinien wurden im Hinblick auf die
spezifischen Herausforderungen von
V-to-X entwickelt. Die Algorithmen der
Elliptischen-Kurven-Kryptographie
(ECC) wurde von den Standardisierungs-
gremien aufgrund der kleinen Grofe der
Signaturen und Schliissel ausgewahlt.
Die Signaturen werden mit dem Ellip-
tische-Kurve-Digitalsignatur-Algorith-
mus (ECDSA) und 256-Bits-Keys berech-
net. Die Standard-ECC-Kurven basieren

auf NIST, in Deutschland werden soge-
nannte Brainpool-Kurven hinzugefiigt,
um den Anforderungen des Bundesamtes
flir Sicherheit in der Informationstechnik
(BSI) zu entsprechen. Die Brainpool-
Kurven sollten 256- und 384-Bit Keys
unterstiitzen.

Jedes Fahrzeug hat viele privat-
offentliche Schliisselpaare, die hdufig
zum Schutz der Privatsphdre des Fahr-
zeugs gedndert wurden. Jeder &ffent-
liche Schliissel wird in einem Zertifikat
verteilt. Die Zertifikate werden von
einer Zertifizierungsstelle (CA) unter-
zeichnet. Die gleichen kryptografischen
Losungen konnen in den USA und Eur-
opa mit nur geringen Unterschieden
angewendet werden. Jedes Fahrzeug
verfiigt iiber zahlreiche ffentlich-private
Keys, die hdufig wechseln und so die Pri-
vatsphare der Autofahrer schiitzen. Jeder
offentliche Schliissel wird mit einem Zer-
tifikat verkauft. Die Zertifikate sind
durch eine Zertifizierungsstelle signiert.
In USA und Europa kénnen dieselben
kryptografischen Losungen mit wenigen
Abwandlungen verwendet werden.

Autotalks setzt entsprechend der Emp-
fehlungen von NPRM auf mehrschichtige
Sicherheit, um mehrfache Gefahren bes-
ser abzuwehren, BILD 2. Das Sicherheits-
schema kann analog zu einem Schloss
aufgebaut sein. Ein einfacher Sicherheits-
mechanismus ist nicht ausreichend. Eine
Firewall ist notwendig, um das System
abzusichern, da ein System nur so stark
ist, wie sein schwdchstes Bestandteil.
Zum Beispiel kann der V-to-X-Sicher-
heitsspeicher einen perfekten Schutz bie-
ten, aber ein System wdre gehackt, wenn
Malware das HSM zum Signieren einer
gefdlschten Nachricht steuern kann. Der
Zugriff auf kritische Systemressourcen
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“Verify-all": unverified packet
never reaching the stack

<

“Misbehavior detection":
bad actors are detected

wie Konnektivitat und HSM wird durch
die Firewall iiberwacht, um Mif8brauch
zu vermeiden. Datenverkehr wird vorau-
torisiert. Potenzielle Malware wird blo-
ckiert und kann die CPU-Ausfiihrung
nicht {ibernehmen. Kurz gesagt, die Fire-
wall stellt sicher, dass die V-to-X-Anwen-
dungen nur vertrauenswiirdige Nach-
richten erhalten.

SICHERHEIT - LOSUNGEN

BILD 3 zeigt die Firewall eines Verifying-
All-Messages-Systems (,,Verify-All*,
links) und ein System mit einer begrenz-

Q “Firewall": stack is isolated

BILD 2 Autotalks setzt den Empfehlungen von NPRM folgend auf mehrschichtige Sicherheit, um
mehrfache Gefahren besser abzuwehren; das Sicherheitsschema kann analog zu einem Schloss
aufgebaut sein; ein einfacher Sicherheitsmechanismus ist nicht ausreichend (© Autotalks)

Security signinig:
no possible access to private keys

teren Verifizierungskapazitdt, bei dem
die Pakete zur Verifizierung ausgewdhlt
werden (,,Verify-on-Demand*“ rechts).
Verify-All ermdglicht eine determini-
stische Firewall. Der Datenfluss ist defi-
niert und kann deshalb streng befolgt
werden, damit konnen die Schwachstel-
len der Software nicht ausgenutzt wer-
den. Die Angriffsfldche fiir eine Attacke
ist minimal. Die Leistung von Verify-on-
Demand ist begrenzt und zwingt den
Einrichtungslayer zum Empfang von
unsicheren Daten zum Parsing. Die Veri-
fizierung wird basierend auf einem Aus-
wahlalgoritmus durchgefiihrt. Der Ein-

richtungslayer und der RX-Pfad sind
unsicher. Die Angriffsfliche fiir eine
Attacke ist nicht quantifizierbar. Der
freiliegende Einrichtungslayer kann
den TX-Pfad und die Apps angreifen.
Der Datenfluss ist nicht deterministisch
und deshalb ist nur eine begrenzte
Durchsetzung moglich.

Ein weiterer Vorteil der Verifizierung
aller iibermittelten Informationen ist das
deterministische Vorgehen und eine
kurze Verifizierungslatenz. Das Modul
ist stets zur Datenverarbeitung bereit.
Verify-on-Demand nutzt nur ein limi-
tiertes Modul. Standardmafig ist bei
der Biindelung der Pakete eine Warte-
schlange notwendig. Die Latenz ist
unbegrenzt. V-to-V hat sicherheitsrele-
vante Entscheidungen in Echtzeit zum
Ziel, eine unbegrenzte Latenz wiirde
den Zweck nicht erfiillen.

Die maximale Menge der Pakete pro
Sekunde wird zur quantitativen Defini-
tion der ,,Verify-All“ berechnet. Die
Paketlange wird mit der Gleichung 1
berechnet:

Gl. 1 Tpremable + TPHY header +Tsymbol length :

(16+6+8- <data length>) )
NDBPS

ceil (
Aufeinander folgende Pakete werden
durch mindestens DIFS (581S) getrennt.
Vorausgesetzt mit 250-Bytes-Daten kann
das ECDSA-Modul zwei Pakete empfan-
gen, Gl. 2:

Gl. 2 32u+64u+8u-ceil

(FLOEXE20) 4 55y = 498usx

Deshalb erfordert ,Verify-All“ die Bear-
beitung von >2000 Verifizierungen pro
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Firewall

. = Exposed to untrusted data
. = Using only trusted data
= Contamination risk

Sekunde. In der Praxis kann ein kabel-
loses Medium eine 100 %-Nutzung nicht
erreichen und 1200 Verifizierungen pro
Sekunde konnen bereits als ,,Beinahe-
Verify-All“ betrachtet werden. Eine nied-
rigere Zahl ist ein Kompromiss -- ein
Sicherheitssystem sollte aber fiir den
schlimmsten Fall und nicht fiir ein opti-
mistisches Szenario geriistet sein.

Mit der Zeit wird ein Update der
geschiitzten Firmenware erforderlich,
um die Sicherheit zu verbessern. Die
Lebensdauer eines Fahrzeuges ist langer
als die Lebensdauer anderer kommerzi-
eller Produkte. Stellen Sie sich nur ein-
mal die Sicherheitsalgorithmen, die vor
20 Jahren benutzt wurden, in der heu-
tigen Welt vor. Gerdte von Autotalks
haben die Kapazitdt zur Nutzung stdr-
kerer Algorithmen, wenn die derzeit
definierten Algorithmen zukiinftig nicht
stark genug sein sollten.

Die offentlich-privaten Schliissel-
paare sollten gegen boswillige Angriffe
geschiitzt sein. Das Hardware Security
Module (HSM), das in Zahlsystemen ein-
gesetzt wird, bietet den grofiten Schutz
gegen physische und logische Attacken.
Gemdif den Anforderungen von NPRM
miissen Gerdte entsprechend FIPS140-2
Level 3 zertifiziert sein. Der grofite
Unterschied zwischen der Stufe 2 und

Isolated V-to-X

Offload V-to-X

TCU
CPU

Limited v
firewall _
— Secure flow

—> Uncontrolled flow

Stufe 3 der physischen Sicherheit besteht
in der Fdhigkeit zur Aufdeckung von
Manipulationsversuchen durch den ver-
suchten Zugriff auf das HSM und zur
Annullierung aller Kritischen Sicher-
heitsparameter (CSPs) und aller Klartext-
daten. Einfachere und , billigere” Atta-
cken, die sogenannten “Side-Channel-
Attacken” zielen auf die verschliisselte
Quellendatei ab, dabei werden die Aus-
fiihrungszeiten der kryptografischen
Funktionen und die differenziale
Leistungsaufnahme iiberwacht. Die
Robustheit gegeniiber solchen Side-
Channel-Attacken ist von grofiter Bedeu-
tung. Die gangigsten Attacken versuchen
die Schwachstellen der HSM-Software
auszunutzen; deswegen sollte die HSM-
Software unter strengster Befolgung von
Methodologie und Standards entwickelt
und getestet werden.

ECDSA-Signaturlatenz kann beachtlich
sein, da das ECDSA-Signaturmodul auf
Sicherheit und nicht auf Geschwindigkeit
ausgerichtet ist. In manchen Féllen kann
die Latenz sogar 30 ms iiberschreiten,
schnellere Losungen signieren in 10 ms
und weniger.

Die allgemeine V-to-V-Latenz ist kri-
tisch. Die Aktualitdt der Daten steht im
direkten Verhaltnis mit ihrer Verwend-
barkeit. NPRM setzt eine Grenze von 150
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BILD 3 inflihrung einer Firewall eines Verifying-
All-Messages-Systems (,,Verify-All“, links) und
ein System mit einer begrenzten Verifizierungs-
kapazitat, bei der die Pakete zur Verifizierung
ausgewahlt werden (,,Verify-on-Demand*,
rechts) (© Autotalks)

ms flir das maximale GNSS-Alter. GNSS-
Receiver aktualisieren die Position alle
100 ms, die herkommlichen GNSS-Recei-
vers sind aber fiir Latenz nicht optimiert
und eine hohe Schwankung der Latenz
ist liblich. Kiirzere ECDSA-Signaturlatenz
kann hohere GNSS-Latenzen und
Schwankungen ausgleichen.

Wadhrend zehn Cooperative Awareness
Messages (CAM)/Basic Safety Messages
(BSM) in 1 s ausgetauscht werden, kann
eine weitere Nachricht, Decentralised
Environmental Notification Message
(DENM) mit einer Warnung {iber situa-
tive Gefahren wie Eis auf der Strafle,
tibertragen werden. Eine hohe HSM
Signaturlatenz kann zu unnétigen Ver-
zbgerungen in der Ubertragung von kri-
tischen DENM fiihren.

NPRM betrachtet die Erkennung von
Fehlverhalten als eine zwingend erfor-
derliche Sicherheitsfunktion. Erkennung
von Fehlverhalten ist nur ein Mechanis-
mus zur Erkennung von scheinbar legiti-
men Daten, die von angegriffenen oder
defekten Gerdten stammt. Die kompro-
mittierten Gerdte werden aufgespiirt und
fortlaufend an einen zentralen Server
iibertragen. Da der Server fiir ldngere
Zeiten unerreichbar sein konnte, sollte
das HSM eine hohe Datenmenge iiber
mehrere Wochen speichern konnen. Die

BILD 4 Telematikeinheit mit isoliertem
und nicht isoliertem V-to-X (©
Autotalks)



Speicherkapazitdt des HSM sollte entsprechend
angelegt sein und kann mehrere MB betragen.

Der zentralisierte Server priift Berichte von
mehreren Fahrzeugen. Technologien zur Erken-
nung von Fehlverhalten stecken noch in Kinder-
schuhen und es wird sehr spannend zu sehen
sein, ob sie die NPRM-Bewertungsphase iiber-
dauern. Thre Bedeutung ist unbestritten und
sollte zukiinftig eine nachriistbare Technologie
sein, die zur V-to-X-Sicherheit beitragt.

Die V-to-X-Funktionalitat kommt bei Fahrzeu-
gen entweder als eine dedizierte V-to-X ECU
(Electronic Control Unit) oder wird der beste-
henden ECU, typischerweise einer Kommunika-
tions-Unit (CCU) oder einer Telematics Unit
(TCU) hinzugefiigt. Die Nutzung einer dedi-
zierten V-to-X ECU ist am sichersten, da die
Schnittstellen gut getestet und analysiert sind.
Die Integration der V-to-X innerhalb anderer
ECUs kann wiinschenswert sein, um Kosten
zu reduzieren, aber ohne eine strickte Domain-
Isolierung kann die V-to-X-Sicherheit schwer
beeintrdchtig werden.

BILD 4 zeigt ein Telematics-Einheit mit iso-
lierter und nicht isolierter V-to-X-Einheit. Im
rechten Block mit nicht isolierter V-to-X ECU
kann der TCU-Host iiber ,,Nicht-V-to-X-Kommu-
nikationskandle angegriffen werden, da dieselbe
CPU V-to-X hostet, und ein Angriff auf die CPU
gleichzeitig auch V-to-X gefdhrden wiirde. Die
Verbindung von ungesicherten Kommunikati-
onskandlen mit V-to-X ist eine konstruktiv
schlechte Entscheidung. Im linken Block stellt
das Offload-V-to-X-Modell die Isolation sicher.

ZUSAMMENFASSUNG

Zusammenfassend ldsst sich sagen, dass die
V-to-X-Sicherheit eine gut durchdachte Kombina-
tion mehrerer Mechanismen zur Systemsiche-
rung ist. Autotalks geht an die V-to-X-Sicherheit
mit grofitem Respekt heran und zieht keine
Kompromisse in Betracht, Risikominimierung
steht immer im Vordergrund. Autotalks ist als
Sicherheitsexperte auf dem V-to-X-Markt aner-
kannt und die Sicherheitsfunktionen der Chip-
sets wurden von den bestens ausgebildeten isra-
elischen Ingenieuren und Cyber-sicherheitsex-
perten entwickelt.
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