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Kl in sicherheitskritischen
Automobilanwendungen

Kunstliche Intelligenz (KI) hebt die Entwicklung von Fahrzeugen und
ihren Funktionen auf ein neues Level. ITK Engineering widmet sich
der Frage, mit welchen Analysemethoden und systematischen Ansat-
zen die notwendigen Sicherheitsaspekte von Systemen maschinellen
Lernens zur Einhaltung der ISO PAS 8800 gewahrleistet werden kdnnen.

I Die rasanten Fortschritte im Be-
reich der kiinstlichen Intelligenz eroff-
nen einerseits weitreichende Moglich-
keiten zur Entwicklung innovativer Fahr-
zeugfunktionen. Andererseits stellt sich
vor dem Hintergrund des Innovations-
drucks in der Fahrzeugbranche, von Un-
fdllen im Zusammenhang mit automa-
tisierten Fahrzeugen [1] und der voran-
schreitenden Regulierung [2] die Frage,
wie ein standardisiertes Vorgehen zur
Entwicklung sicherheitsrelevanter KI-
Systeme im Fahrzeug aussehen kann.
Die Spezifikation ISO PAS 8800 wird
einen solchen Rahmen fiir die Ent-
wicklung dieser Systeme im Fahrzeug
vorgeben und damit Orientierung fiir
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alle Hersteller und deren Zulieferer bie-
ten, die KI-Systeme fiir Fahrzeugfunktio-
nen entwickeln [3].

HERAUSFORDERUNGEN
SICHERER KI-SYSTEME

KI-Systeme kommen meist zur Lésung
sehr herausfordernder Problemstellungen
zum Einsatz. So finden diese im Fahr-
zeug allen voran im Bereich der automa-
tisierten Fahrfunktionen Anwendung.
Von besonderer Bedeutung sind dabei
Deep-Learning-Methoden, die es ermdog-
lichen, komplexe Funktionen - etwa zur
Objekterkennung - unter Nutzung gro-
fler Datenmengen algorithmisch zu erler-
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nen. Durch den dabei vorliegenden
Open-World-Kontext muss ein Vorgehen
gewdhlt werden, das eine kontinuierliche
Entwicklung und Sicherheitsbewertung
von KI-Systemen im Fahrzeug zuldsst.
Genauso bringen die speziellen Eigen-
schaften von KI-Methoden weitreichende
Herausforderungen mit sich. Beispiels-
weise schrdnken zum einen die Nicht-
Linearitdt und die hohe Komplexitat von
Deep Neural Networks (DNNs) deren
Nachvollziehbarkeit stark ein, und zum
anderen limitieren Grenzen in der Gene-
ralisierungsfdhigkeit und Robustheit von
DNNs deren Funktion. Da das Verhalten
von KI-Modellen auf Basis von maschi-
nellem Lernen (ML) implizit durch die
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verwendeten Daten spezifiziert und
bestimmt wird, miissen datenbezoge-
nen Arbeitsschritte (Datensammlung,
Annotation und Datensatz-Aufbau)
eine besondere Betrachtung finden.

SICHERHEITSARGUMENTATION
FUR KI-SYSTEME

Kernprozess jeder Entwicklung gemaf}
einer Sicherheitsnorm ist die Erarbeitung
einer Argumentation, die eine ausrei-
chende Sicherheit des Produkts belegen
soll (im Folgenden: Assurance Argu-
ment). Sicherheit bedeutet in diesem
Zusammenhang, dass das Risiko eines
Personenschadens durch einen Fehler im
System beziehungsweise durch einen
vorhersehbaren Fehlgebrauch durch Nut-
zer auf ein akzeptables Maf reduziert
wurde. Dabei soll das Assurance Argu-
ment einer systematischen Struktur fol-
gen [4] und kann beispielsweise mit
einer Zielstrukturierungs-Notation (Goal
Structuring Notation, GSN) schematisch
dargestellt werden.

Speziell fiir KI-Systeme muss das
Assurance Argument Bezug auf die
besonderen Herausforderungen von KI
nehmen. Ausgangspunkt sind dabei
unter anderem die abgeleiteten Sicher-
heitsanforderungen an das KI-System,
der Kontext, in dem die KI zum Gesamt-
system steht, und der Eingaberaum.
Letzterer beschreibt die mdoglichen Ein-

Ableitung von
Anforderungen

!

ist Fachreferent Verifikation und
Validierung bei ITK Engineering in
Holzkirchen bei Minchen.

Entwicklung und

Andreas Bossert

gabewerte des KI-Systems und steht in
Zusammenhang mit der Definition eines
exakten Einsatzbereichs (Operational
Design Domain, ODD). Erst eine ausrei-
chend detaillierte ODD-Spezifikation
erlaubt es, ein KI-System auf mogliche
funktionale Unzuldnglichkeiten inner-
halb des Open-World-Kontexts zu unter-
suchen [5]. Insbesondere muss dabei
eine ausreichende Leistungsfahigkeit
des KI-Systems auf dem Eingaberaum
belegt werden, sowohl qualitativ als
auch quantitativ. Neben systematischen
Analysen sind auch statistische Betrach-
tungen notwendig, wie zum Beispiel das
Abschdtzen der Auftretenswahrschein-
lichkeit. Je grofier die Dimensionalitat
des Eingaberaums ist, desto grofier ist
die Herausforderung einer ausreichen-
den Abdeckung. Hier muss projektspe-
zifisch die richtige Herangehensweise
gewdhlt werden. Es ist zu zeigen, dass
sowohl die Vielzahl von Standardsitua-
tionen als auch das Auftreten seltener,
aber kritischer Situationen abgedeckt
sind, und dass die Wahrscheinlichkeit
von unbekannten Auslosebedingun-
gen, sogenannter Triggering Conditions
(siehe ISO 21448), fiir funktionale Un-
zuldnglichkeiten ausreichend klein ist.

KI-SICHERHEITSLEBENSZYKLUS

Um sicherheitsrelevante Aktivitdten einer
KI-Systementwicklung im Kontext eines
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Gesamtsystems abzubilden, wird nach
[3] ein Sicherheitslebenszyklus definiert.
BILD 1 zeigt alle Aktivitdten eines bei-
spielhaften Sicherheitslebenszyklus,
die zur kontinuierlichen Erbringung
des Assurance Arguments beitragen
sollen. Allgemein werden von den {iber-
geordneten Systemanforderungen ent-
sprechende Sicherheitsanforderungen
an das KI-System abgeleitet. Diese An-
forderungen bilden die Eingabe fiir
eine Entwicklung und Absicherung
des KI-Systems. So werden Datensdtze
zur Entwicklung ML-basierter KI-Sys-
teme typischerweise kontinuierlich
und begleitend zur iterativen Umset-
zung der KI-Komponente aufgebaut.
Hinzu kommt, dass hdufig erst im Ver-
lauf der Entwicklung evident wird,
welcher algorithmische Ansatz und
welche Methoden die gegebenen KI-
Anforderungen erfiillen kdnnen. Da-
her miissen auch die Sicherheitsana-
lysen kontinuierlich und iterativ als
Teil der KI-Systementwicklung erfol-
gen. Meist kann aufgrund der zeitver-
dnderlichen, hochkomplexen ODD und
der spezifischen Eigenschaften der KI-
Systeme nicht garantiert werden, dass
KI-Systeme sich im Betrieb dauerhaft
fehlerfrei verhalten. Deshalb muss das
KI-System mit entsprechenden Monito-
ring-Systemen fortlaufend {iberwacht
und gepriift werden, ob das Assurance
Argument fiir das KI-System weiterhin

Betrieb des
KI-Systems

Nichteinhaltung der
KI-Anforderungen

BILD 1 Beispielhafter Al-Datenlebenszyklus — geanderte Darstellung nach [3] (© ITK Engineering GmbH)

ATZ 0912024 126. Jahrgang

Unzureichendes Vertrauen
in das Assurance Argument

Unzulénglichkeiten wahrend
des Betriebs oder Verédnderungen
in der Umgebung
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Giiltigkeit besitzt (Continuous Assu-
rance). Ist dies nicht der Fall, miissen
das KI-System angepasst, die Anforde-
rungen an das KI-System gedndert oder
entsprechende Mafinahmen auf iiber-
geordneter Systemebene getroffen wer-
den, um die Giiltigkeit des Assurance
Arguments herzustellen.

DATENLEBENSZYKLUS

Das Verhalten von KI-Systemen auf Basis
von ML wird mafdgeblich von den Eigen-
schaften der zur Entwicklung verwende-
ten Daten bestimmt. Diese dndern sich
wdahrend der Entwicklung und iiber die
Produktlebensdauer aufgrund neuer Er-
kenntnisse und einer sich verdindernden
Umwelt. Daher ist es sinnvoll, Anforde-
rungen an einen Datenlebenszyklus [3]
zu stellen, um zu gewdhrleisten, dass
fiir die KI-Entwicklung aktuelle und
konsistente Daten verwendet werden.
Damit bildet der Datenlebenszyklus die
Grundlage zum Aufbau eines validen
Assurance Arguments.

Der in BILD 2 dargestellte Datenlebens-
zyklus beginnt typischerweise mit der
Datensicherheitsanalyse. Diese zielt
darauf ab, potenziell sicherheitsrele-
vante Defizite zu identifizieren, geeig-
nete Gegenmafinahmen zu entwickeln
und Messgrofien zur Bewertung der
Vermeidung zu definieren. Die ermit-
telten Unzuladnglichkeiten, Ursachen
und Auswirkungen dienen als Grund-
lage fiir die Phasen Datensatzanforde-

Datensétze

Uberpriift

Anforderungs-
entwicklung

Wartungsarbeiten

Q

Uberpriift

rungsentwicklung, dem Datensatzdesign
und der Datensatzimplementierung.

In der Datensatzanforderungsentwick-
lung erfolgt die Formulierung der Anfor-
derungen an die Datensatze und die Ab-
leitung der Anforderungen an die Quali-
tdtssicherung. Dies geschieht unter der
Annahme, dass die in ISO 26262-3 fiir
die Item Definition und die in ISO 21448
Abschnitt 7 fiir die Triggering Conditions
angegebene Methode befolgt wurde. Das
Item ist dabei ein System oder eine Kom-
bination von Systemen.

Die Datensatzanforderungen stellen
die Grundlage fiir die Designphase dar,
die sich mit der Art und Weise der Erstel-
lung beschdftigt. Dazu gehoéren Aspekte
wie die Zusammenstellung der Daten
aus physikalisch, synthetisch [6] oder
augmentierten Daten, notige Vorverar-
beitungsschritte und Metadaten. Vor-
bereitung, die Definition der Prozesse
und Methoden zum Annotieren und das
eigentliche Annotieren werden in der
Phase der Datensatzimplementierung
durchgefiihrt. Die Konsistenz und Kor-
rektheit in den Datensdtzen und die
Einhaltung der Anforderungen an die
Datensatze betrifft die Datensatzveri-
fikation. In der Phase der Datensatz-
validierung wird die Anforderungskon-
formitét gepriift, was bedeutet, dass
die abgeleiteten Anforderungen an die
Datensdtze den Erwartungen entspre-
chen. Die Wartung der Datensatze stellt
sicher, dass mit aktuellen und konfor-
men Datensdtzen gearbeitet wird.

Validierung

Umsetzung

Verifikation

BILD 2 Phasen des Datenlebenszyklus (© ITK Engineering GmbH)
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ABLEITUNG VON
KI-ANFORDERUNGEN

Die Anforderungen, die vom Gesamt-
system flir das KI-System hergeleitet wer-
den, sind zumeist nicht spezifisch genug,
um aus deren Nichteinhaltung direkte
Mafinahmen zu definieren. Um Risiken
wdahrend des KI-Entwicklungsprozesses
zu minimieren, ist es sinnvoll, Einfluss-
faktoren zu definieren, die die Formulie-
rung qualitativer Anforderungen ermog-
lichen. Ein moglicher Ansatzpunkt sind
die in [7] genannten Sicherheitsbelange.
Ein Teil dieser Sicherheitsbelange sind
messbare Eigenschaften des trainierten
KI-Modells, der Daten oder Entwicklungs-
prozesse, wie zum Beispiel Robustheit,
Generalisierungsfdhigkeit und Erkldrbar-
keit, und kénnen so einen quantitativen
Ansatz zur Verfeinerung von KI-Sicher-
heitsanforderungen bieten.

Um Kl-spezifische Sicherheitsanforde-
rungen zu verfeinern, werden mittels
Sicherheitsanalysen jene Eigenschaften
identifiziert und bewertet, die maximal
mit der Verletzung einer KI-Anforderung
korrelieren. Viele dieser Eigenschaften
sind entweder direkt oder durch korre-
lierte Messungen bestimmbar. Je nach
Anwendung und Modell gibt es hierfiir
verschiedene Methoden, deren Eignung
fiir den Anwendungsfall bewertet und
die implementiert werden miissen. Auf
Grundlage der erfolgten Bewertung kon-
nen konkrete Mafinahmen abgeleitet wer-
den, die entweder die Entwicklung oder
die Architektur des KI-Systems betreffen.

FAZIT UND AUSBLICK

Neue Normen und Spezifikationen wie
die ISO PAS 8800 werden in der Automo-
tivebranche hinsichtlich Sicherheit und
KI auf den neuen Stand der Technik wir-
ken. Dabei sind spezielle Anforderungen
und Prozesse zu erfiillen (zum Beispiel
flir den KI- und den Datenlebenszyklus),
die Anderungen der Sicherheitsanforde-
rungen iiber die Zeit und nach dem Pro-
duktionsbeginn vorsehen. Da Daten zum
Trainieren von ML-Systemen unerldsslich
sind und somit Spezifikationen und An-
forderungen in diesem Bereich teilweise
ersetzen, wird kiinftig ein systematischer
Ansatz in Form eines Datenlebenszyklus
notwendig sein. Des Weiteren werden
zusdtzliche Sicherheitsanalyse-Metho-
den benétigt (zum Beispiel GSN und
STPA), die eine holistische Betrachtung

www.springerprofessional.de/automobiltechnik
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BILD 3 Sicherheits- und Kl-spezifische Herausforderungen (© ITK Engineering GmbH)

der Sicherheitsaspekte ermdglichen so-
wie den speziellen Eigenschaften von
KI-Methoden Rechnung tragen sollen.
Kiinftige Priifungen und Bewertungen
beziiglich Sicherheit und KI werden eine
grofe Herausforderung darstellen, da
das Kompetenzprofil von Sicherheitsex-
perten hinsichtlich KI erweitert oder KI-
Expertise unterstiitzend hinzugezogen
werden muss. Zusatzlich stellen konti-
nuierliche Entwicklung und kontinuier-
liche Gewahrleistung aus Sicherheitssicht
einen Paradigmenwechsel dar, fiir den
bisher wenig Erfahrungswerte vorliegen.
Insofern ist KI fiir sicherheitsrele-
vante Automobilanwendungen Fluch
und Segen zugleich. Zum einen konnen
mit KI leistungsfdhige Losungen fiir be-
stehende Problemstellungen, wie etwa
die Umfelderkennung, umgesetzt wer-
den. Zum anderen bringt die Entwick-
lung und der Betrieb sicherer KI-Systeme
grofie Herausforderungen mit sich.

Eine tiefgehende Expertise von Fach-
spezialisten in den Bereichen Sicherheit,
KI sowie Verifizierung und Validierung
ist die Grundlage, um sicherheits- und
KlI-spezifische Herausforderungen zu
16sen, BILD 3.
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