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Globale Überwachung und digitale Souveränität

Peter Schaar

Zusammenfassung  Die Überwachungstätigkeiten der NSA und ihres Partners 
GCHQ sind global ausgelegt und daher nur schwer rechtlich zu begrenzen. Dadurch 
gerät der Grundrechtsschutz in Gefahr. Es muss daher diskutiert werden, inwieweit 
die globalen Überwachungsaktivitäten die nationale Souveränität der betroffenen 
Staaten berühren. Dieser Beitrag wendet die Souveränität als völkerrechtliche Kate-
gorie auf den Digitalraum an und kommt zu dem Schluss, dass das Territorialprin-
zip, der Datenschutz und die Freiheit im Internetzeitalter neuen Herausforderungen 
ausgesetzt sind.

Schlüsselwörter  Strategische Kommunikationsaufklärung · 
Internetkommunikation · Souveränität · Datenschutz · Grundrechtsschutz

Global Surveillance and Digital Sovereignty

Abstract  The surveillance operations of the NSA and its partner GCHQ are pur-
sued on a global scale and target transnational internet communications. This makes 
it difficult to constrain surveillance activities through national legislation. Therefore 
there is an ongoing discussion about the role of sovereignty in the digital realm. 
This contribution discusses the applicability of this principle to the cyber domain 
and concludes that the categories of territory, data-protection and freedom are at 
stake.
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1 � Digitalisierung und nationales Recht

Die durch Edward Snowden bekannt gemachten internen Unterlagen des US-Nach-
richtendienstes National Security Agency (NSA), daran anknüpfende Recherchen 
investigativer JournalistInnen und die Arbeit parlamentarischer Untersuchungsaus-
schüsse vermitteln das Bild von Geheimdiensten, die insbesondere bei der soge-
nannten Auslandsaufklärung keinen rechtlichen und kaum faktischen Schranken 
begegnen. Die Überwachungsaktivitäten sind global und an ihnen wirken nicht nur 
die NSA und ihr britischer Konterpart Government Communications Headquarters 
(GCHQ) mit. Auch die Geheimdienste vieler anderer Staaten, offenbar auch der 
deutsche Bundesnachrichtendienst (BND), sammeln in ungeheurem Umfang digi-
tale Daten und überwachen Kommunikationsvorgänge. Technische Mittel, Rohdaten 
und bei der Überwachung gewonnene Erkenntnisse werden recht freizügig mit den 
jeweils befreundeten Diensten geteilt, in der Hoffnung darauf, im Gegenzug an den 
Früchten der internationalen Überwachung durch andere Dienste zu partizipieren.

Immer deutlicher wird dabei, dass Rechtsvorschriften, die in den westlichen 
Demokratien die Aufgaben und Befugnisse der Nachrichtendienste festlegen, gegen-
über der globalen, kooperativ durchgeführten Auslandsüberwachung kaum Wirkung 
entfalten. Zum einen beschränken sich die Regelungen des nationalen Rechts zum 
Grundrechtsschutz im Wesentlichen auf die Begrenzung der Inlandsüberwachung 
und der Ausforschung jeweils eigener StaatsbürgerInnen im Ausland. Hinsichtlich 
der Ausforschung ausländischer Rechtssubjekte – Firmen und Personen – orientieren 
sich die Dienste am jeweiligen, naturgemäß weit gefassten nationalen Interesse. So 
sieht sich etwa der Bundesnachrichtendienst bei seiner Auslandsüberwachung nicht 
an die im Grundgesetz (GG) festgeschriebenen Grundrechte gebunden, etwa an das 
Fernmeldegeheimnis (Art. 10 GG). Offenbar gilt dies auch für die Vorgabe, es gehöre 
zur „verfassungsrechtlichen Identität der Bundesrepublik Deutschland […], dass die 
Freiheitswahrnehmung der Bürgerinnen und Bürger nicht total erfasst und regist-
riert werden darf“ (Bundesverfassungsgericht 2010), jedenfalls soweit es sich um die 
Erfassung und Registrierung der Auslandskommunikation handelt, selbst wenn die 
entsprechenden Überwachungsaktivitäten innerhalb Deutschlands stattfinden.

Digitalisierung und globale Informationsnetze, datengetriebene Geschäftsmodelle 
und elektronische Dienstleistungen führen zu immer umfangreicheren grenzüber-
schreitenden Datenströmen. Dabei werden Daten häufig auch bei solchen Kommu-
nikationsvorgängen über ausländische Server und Netzknoten geleitet, an denen 
ausschließlich inländische Kommunikationspartner teilnehmen. Eine trennscharfe 
Unterscheidung von Inlands- und Auslandskommunikation ist häufig kaum möglich. 
Zudem sehen sich ausländische Nachrichtendienste, die auf ihrem Territorium auf 
ausländische (Transit-)Daten zugreifen, regelmäßig nicht an die rechtlichen Restrik-
tionen gebunden, die sie bei der Inlandsüberwachung zu beachten haben.

Weiterhin beschränken inländische Rechtsvorschriften – etwa das Fernmelde-
geheimnis nach Art. 10 GG – die Überwachungsaktivitäten ausländischer Nach-
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richtendienste nicht, soweit sie im Ausland, im Weltraum, bei Funkübertragungen, 
an Netzknoten oder auf hoher See durch Anzapfen von Überseekabeln stattfinden. 
Deutsches Recht hindert etwa die amerikanischen Geheimdienste nicht daran, die 
gewonnenen Daten und Erkenntnisse mit anderen ausländischen Diensten zu teilen, 
soweit sie der Auffassung sind, dass dies im nationalen Interesse der USA liegt. Den 
Empfängern – auch den deutschen Nachrichtendiensten – fließen so Informationen 
mit Inlandsbezug zu, die sie selbst nicht hätten erheben dürfen.

Durch die nachrichtendienstliche Auslandsüberwachung und den gegenseitigen 
Informationsaustausch werden im Ergebnis die durch nationales Recht verbürgten 
Grundrechte unterminiert oder umgangen. In diesem Kontext sind die Vorwürfe gegen 
den BND zu verstehen, von US-Diensten gelieferte Selektoren bei der Überwachung 
der Satellitenkommunikation und der leitungsgebundenen Transitkommunikation 
zu verwenden, die europäische Unternehmen, EU-Institutionen und PolitikerInnen 
anderer Mitgliedsstaaten betreffen. Dabei handelt es sich um Suchbegriffe, die als 
Kriterien für die gezielte Erfassung der Kommunikationsvorgänge herangezogen 
werden (Biermann und Beuth 2015).

Viele der bei der Auslandsüberwachung gewonnenen Daten hatte der BND offen-
bar an die US-Dienste weitergegeben, wie die Bundesregierung bereits im August 
2013 bestätigte:

Die Kooperation mit anderen Nachrichtendiensten findet auf gesetzlicher 
Grundlage statt. Metadaten aus Auslandsverkehren werden auf der Grundlage 
des Gesetzes über den Bundesnachrichtendienst (BND-Gesetz) an ausländi-
sche Stellen weitergeleitet. Vor der Weiterleitung werden diese Daten in einem 
gestuften Verfahren um eventuell darin enthaltene personenbezogene Daten 
deutscher Staatsbürger bereinigt. (Deutscher Bundestag 2013, S. 8)

Bemerkenswert war an diesem Eingeständnis nicht nur, dass der BND millionenfach 
vertrauliche Daten sammelt. Noch bedenklicher ist es, dass der deutsche Auslands-
nachrichtendienst diese Daten in großem Umfang an die NSA weiterleitete. Ange-
sichts der riesigen Datenmengen, die übermittelt werden, ist nicht vorstellbar, dass 
der BND im Einzelfall prüfte, ob die Voraussetzungen für eine Datenübermittlung 
vorlagen. Auch der Hinweis der Bundesregierung, dass vor der Übermittlung diejeni-
gen Daten, die deutsche Kommunikationsteilnehmende betreffen, vor der Übermitt-
lung herausgefiltert würden, beruhigte nicht wirklich. Denn weder Telefonnummern 
noch die E-Mail-Kennungen ermöglichen eine sichere Unterscheidung nach Staats-
angehörigkeit und Land. Wie soll es dem BND etwa möglich sein, die Daten eines 
deutschen Nutzers herauszufiltern, der in seinem Mobiltelefon eine ausländische 
Simkarte benutzt oder Kunde bei einem internationalen E-Mail-Anbieter ist, dessen 
Domainname auf .com und nicht auf .de endet? Zudem werden die Daten von Bürg-
erInnen anderer EU-Staaten offenbar nicht aus dem Bestand ausgefiltert – jedenfalls 
ist davon in der Antwort der Bundesregierung nicht die Rede.

Auch wenn es sich bei der globalen Überwachung um ein Geschäft auf Gegensei-
tigkeit handelt, ist wiederholt die Frage aufgetaucht, inwieweit die globalen Über-
wachungsaktivitäten die nationale Souveränität der betroffenen Staaten berühren. In 
vielen Staaten – auch in Deutschland – werden die Rufe nach der Gewährleistung 
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einer digitalen Souveränität lauter. Inländische Personen, Firmen oder Institutio-
nen sollen vor ausländischen Überwachungsaktivitäten wirksam geschützt werden. 
Gemeint werden damit unterschiedliche Aspekte:

1.	 Die eigenen Nachrichtendienste erhalten zusätzliche Überwachungsbefugnisse 
und sie werden personell und technisch verstärkt, um sie auf Augenhöhe mit den 
als weltweit führend angesehenen Diensten der USA und Großbritanniens (und 
vielleicht Chinas) zu bringen. Die für die geheimdienstliche Aufrüstung vorge-
brachte Warnung vor Cybergefahren bezieht sich in Wirklichkeit nicht nur und 
vermutlich nicht einmal vorrangig auf Kriminelle oder terroristische Gruppen, 
sondern auf fremde Nachrichtendienste.

2.	 Angesichts der vermuteten und teils nachgewiesenen Hintertüren in Hard- und 
Software wird gefordert, die Abhängigkeit von wenigen, ganz überwiegend in 
den USA und China ansässigen Herstellern zu überwinden. Gezielte Förder-
programme eigener Unternehmen und entsprechende Anforderungen bei der 
Beschaffung von IT-Komponenten sollen zumindest in Kernbereichen die tech-
nologische Souveränität ermöglichen (Eckert 2013).

3.	 Des Weiteren wird gefordert, die Unabhängigkeit der eigenen Telekommunikati-
onsnetze einschließlich des Internets von ausländischen (namentlich amerikani-
schen) Anbietern herzustellen. Die Netz- und Serverstrukturen sollen so gestaltet 
werden, dass die im Inland generierten Daten die entsprechenden Territorien 
nicht verlassen. In verschiedenen Staaten gibt es Bestrebungen, Firmen, öffentli-
che Stellen und sogar PrivatnutzerInnen zu verpflichten, ihre Datenhaltung aus-
schließlich im Inland bzw. der entsprechenden Region vorzunehmen.

2 � Die digitale Dimension der Souveränität

Souveränität als völkerrechtliche Kategorie bezeichnet die auf faktischer Herrschaft 
beruhende staatliche Unabhängigkeit. Souveräne Staaten bestimmen ihre rechtliche, 
wirtschaftliche und politische Ordnung selbst. Vor dem Völkerrecht sind alle Staaten 
gleich – unabhängig von tatsächlichen Machtunterschieden. Eingriffe anderer Staa-
ten in die nationale Souveränität sind völkerrechtlich unzulässig, soweit nicht das 
Völkerrecht selbst solche Eingriffe rechtfertigt. Souveränität ist traditionell territorial 
definiert, im Hinblick auf die tatsächliche Ausübung von Herrschaft. Dabei wurden 
nicht nur die jeweiligen Landmassen, sondern auch die umschlossenen Gewässer und 
die angrenzenden Seegebiete (maximal 12 Seemeilen vom Ufer – Küstenmeer) als 
nationales Territorium angesehen.

In Bezug auf die digitale Souveränität drängt sich eine Analogie zum Luftrecht 
auf, denn auch hier ging es um eine neue Dimension, die bei den territorial orien-
tierten Souveränitätskonzepten zunächst nicht im Blick war. Mit dem Aufkommen 
der Luftfahrt Ende des 19. Jahrhunderts und der Weltraumfahrt in der zweiten Hälfte 
des 20. Jahrhunderts stellte sich die Frage, wie weit die Souveränität vertikal reicht 
und wie sich die Souveränitätssphären der Staaten gegeneinander abgrenzen lassen. 
Diese Aufgabe ließ sich prinzipiell leicht lösen, indem man den Luftraum über dem 
Hoheitsgebiet grundsätzlich dem jeweiligen Staatsgebiet zuordnete. Unumstritten ist 
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inzwischen, dass der Raum oberhalb von 120 km, also der untersten möglichen Satel-
litenlaufbahn, dem Weltraum zuzurechnen ist (Epping 2014, S. 52). Der Weltraum ist 
exterritorial; seine Nutzung steht jedem Staat frei, wird allerdings durch völkerrecht-
liche Regelungen normiert, insbesondere dem UN-Weltraumvertrag von 1966. Die-
ser stellt allerdings klar, dass die Nutzung in Übereinstimmung mit dem Völkerrecht 
zu erfolgen hat (Vereinte Nationen 1966, Art. I). Souveränitätsansprüche bestehen 
im Hinblick auf die von den Staaten betriebenen eigenen Satelliten, unabhängig von 
deren Umlaufhöhe und der Umlaufbahn.

Die Frage, wie weit die aus dem Weltraum erhobenen Daten verwendet werden 
dürfen, ist Gegenstand der von der UN-Generalversammlung im Konsens angenom-
menen Fernerkundungsresolution 41/65 vom 03.12.1986. Danach haben alle Staaten 
ein Recht auf Fernerkundung, ohne die ausgekundschafteten Staaten um Erlaubnis 
bitten zu müssen (Heintze 2014, S. 977).

Zudem betrachten es Geheimdienste in aller Welt offenbar als Gewohnheitsrecht, 
per Funk (terrestrisch oder per Satellit) übertragene Daten mitzulesen und auszu-
werten. Insbesondere während des Kalten Kriegs in den 1950er und 1960er Jahren 
wurden die im Ätherraum übertragenen Signale systematisch abgehört und aufge-
zeichnet. Die Verbreitung von Funksignalen lässt sich nicht auf bestimmte Territorien 
eingrenzen und sie lassen sich mit entsprechender Technik auch fernab der eigent-
lichen Zielgebiete abfangen und auswerten. Dies gilt für sämtliche Arten der Funk-
kommunikation: für militärische und zivile Funkgeräte genauso wie für moderne 
Mobilfunksysteme und für die Satellitenkommunikation. Das geteilte Deutschland 
war während des Kalten Kriegs in den 1950er bis 1970er Jahren ein zentrales Feld 
zur Beschaffung von Signals Intelligence (SIGINT). Dabei ging es zunächst in erster 
Linie nicht um das Ausspionieren einzelner Personen. Im Mittelpunkt dieser strategi-
schen Überwachung standen Erkenntnisse militärischer Aktivitäten der Gegenseite, 
deren Planungen und das jeweilige Umfeld. Ökonomische Daten waren ebenso von 
Interesse wie politische Stimmungen und Einschätzungen.

Erst in den 1990er Jahren, also erst nach Beendigung der Blockkonfrontation, ist 
bekannt geworden, dass westliche Geheimdienste systematisch die mittels Fernmel-
desatelliten übertragene Kommunikation überwachten. Das wichtigste Instrument 
war dabei das von der NSA zusammen mit befreundeten Nachrichtendiensten unter 
dem Decknamen ECHELON betriebene Projekt, ein weltumspannendes Netz von 
Stationen zur Überwachung der Satellitenkommunikation. 1998 bestätigte eine im 
Auftrag des Europäischen Parlaments erstellte Studie den Verdacht, dass sich die 
Überwachung nicht auf die Satelliten beschränkte, sondern auch andere Übertra-
gungswege umfasste, insbesondere die mittels Kabel betriebenen Telekommunika-
tionsnetze. Sämtliche Kommunikation via E-Mail, Telefon und Fax werde von der 
NSA routinemäßig überwacht – auch innerhalb Europas (EP 2002).

Seither hat sich die Welt der Telekommunikation drastisch verändert. Die Bedeu-
tung der Satellitentechnik im Fernmeldeverkehr hat stark abgenommen. Der bei 
weitem bedeutendste Teil der globalen Kommunikation wird heute über Glasfaser-
kabel abgewickelt. Praktisch die gesamte elektronische Kommunikation – auch der 
Telefonverkehr – läuft heute über die durch das Internet bereitgestellte Infrastruktur. 
Wegen dieser technischen Änderungen konzentrieren sich die geheimdienstlichen 
Überwachungsaktivitäten heute auf das Internet. Glasfaserkabel, Verstärkereinrich-
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tungen, Netzknoten, Server und Endgeräte werden überwacht. Die Überwachungs-
aktivitäten lassen sich deshalb – anders als bei der Überwachung des Ätherraums 
– überwiegend räumlich zuordnen, je nachdem wo die entsprechenden Ausleitungen 
stattfinden.

Im Hinblick auf die Souveränitätsrechte stellt das Überwachen von Unterseeka-
beln einen Sonderfall dar, jedenfalls soweit der Zugriff außerhalb nationaler Hoheits-
gebiete stattfindet. Hier stellt sich die Frage, inwieweit die Überwachung gegen die 
Prinzipien der Nutzung des Meeresbodens verstößt, der ebenso wie der Weltraum als 
gemeinsames Erbe der Menschheit angesehen wird, auf das kein Staat einen Sou-
veränitätsanspruch erheben darf. Zu den zulässigen Nutzungen des Meeresbodens 
gehört das Recht eines jeden Staats, Kabel oder Rohrleitungen zu verlegen. Zugleich 
ist es ihnen verboten, fremde Kabel zu unterbrechen oder zu beschädigen (Vereinte 
Nationen 1958, Art. 26, 1), sodass sich die Frage aufdrängt, ob ein heimliches Anzap-
fen transatlantischer Glasfaserkabel, das regelmäßig mit deren Beschädigung ver-
bunden ist, einen völkerrechtswidrigen Eingriff darstellt.

Insbesondere der britische Geheimdienst hat sich bei der Überwachung der 
Unterwasserkabel hervorgetan, wie wir inzwischen auf Grund der Snowden-Papiere 
wissen. Der Computergeheimdienst GCHQ verschaffte sich unter dem Codewort 
Tempora systematisch Zugang zu Glasfaserkabeln (mehr als 200), die Europa mit den 
Vereinigten Staaten und mit anderen Weltregionen verbinden (The Guardian 2013). 
Für die Überwachung der Unterseekabel nutzt der GCHQ seine Zugangsmöglich-
keiten zu Relaisstationen, in denen die übertragenen Signale verstärkt werden. Die 
Betreiber der Stationen sind zur Zusammenarbeit mit dem britischen Geheimdienst 
verpflichtet. Außerdem ist es den Briten offenbar gelungen, auch in Küstennähe 
verlaufende Verbindungen anzuzapfen. Ob der GCHQ sich dabei – wie öffentlich 
spekuliert wird (Spiegel Online 2013) – im Wege der Amtshilfe amerikanischer Spe-
zial-U-Boote bedient, die nach Einschätzung von GeheimdienstexpertInnen in der 
Lage sind, Unterwasserkabel anzuzapfen, ist nicht nachgewiesen.

Seit den Snowden-Veröffentlichungen ist offensichtlich, dass sich die herkömmli-
chen Vorstellungen von Souveränität nicht ohne weiteres in den Cyberspace übertra-
gen lassen. Von Souveränität kann nur gesprochen werden, wenn die Durchsetzung 
des Rechts auch tatsächlich erfolgen kann. Dies ist aber bei den derzeitigen Netz- und 
Informationsstrukturen schwer vorstellbar.

Während bei der Festlegung des Bereichs, der von der Souveränität umfasst wird, 
im realen Raum nachvollziehbare Kriterien zur Verfügung stehen – auch wenn sie im 
Einzelfall umstritten sein mögen – fehlen derartige Messgrößen im virtuellen Raum 
der globalen Informationsverarbeitung. Auch wenn die meisten Datenverarbeitungs-
vorgänge irgendwelche territorialen Anknüpfungspunkte haben – schließlich müssen 
die Server, Leitungen, Netzknoten und Endgeräte irgendwo betrieben werden und 
auch bei Satellitenverbindungen gibt es terrestrische Sende- und Empfangseinrich-
tungen – entzieht sich die komplexe, vielfach vernetzte Informationsverarbeitung in 
einem globalen Raum. Daten können per Mausklick in einen anderen Kontinent ver-
schoben oder von dort abgerufen werden. Die De-Lokalisierung der Informationsver-
arbeitung (cloud computing) wird als Lösung vielfältiger Probleme propagiert und 
erfreut sich zunehmender Beliebtheit. Der Nutzer, aber auch der für die Daten eigent-
lich Verantwortliche haben kaum noch Einfluss darauf, wo die Daten tatsächlich 
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verarbeitet werden. Vielfach ist es ihnen zudem völlig unmöglich herauszufinden, 
auf welchen Servern in welchem Land sich die jeweiligen Informationen physisch 
befinden.

Gleichwohl knüpfen die rechtlichen Vorgaben zur Regulierung und Überwachung 
im nationalen Recht zumeist an der Lokalität der zur Informationsverarbeitung betrie-
benen Technik an. Netzknoten werden mit Überwachungsschnittstellen ausgestattet 
und die Betreiber zur heimlichen Ausleitung der Daten an Geheimdienste und/oder 
Strafverfolgungsbehörden verpflichtet. Router und andere IT-Komponenten werden 
mit Hintertüren ausgestattet, die den staatlichen Bedarfsträgern und ggf. anderen 
Dritten Zugriff auf die verarbeiteten Daten geben.

Von besonderem Interesse ist schließlich die Forderung nationaler Behörden, von 
Unternehmen die Herausgabe von Daten auch dann zu verlangen, wenn diese außer-
halb des eigenen Hoheitsgebiets gespeichert sind. Im Frühjahr 2014 verurteilte ein 
New Yorker Bundesrichter die Firma Microsoft, US-Sicherheitsbehörden auch dann 
Zugang zu E-Mails und anderen elektronisch gespeicherten Informationen geben 
zu müssen, wenn diese nicht auf Servern in den Vereinigten Staaten, sondern im 
Ausland gespeichert sind (Reuters 2014). Die KundInnen von US-Unternehmen, 
die ihre Daten etwa in einer Cloud speichern, müssen danach davon ausgehen, dass 
ihre Daten dem Zugriff durch US-Behörden nach amerikanischem Recht ausgesetzt 
sind. Damit gelangen die US-Behörden an im Ausland gespeicherte Daten, für die 
sie ansonsten den Weg der internationalen Rechtshilfe begehen müssten. Dies wider-
spricht internationalem Recht. Ein solcher exterritorialer Datenzugriff ist insbeson-
dere deshalb problematisch, weil die Daten von Personen, die sich nicht dauerhaft 
in den USA aufhalten, nach US-Recht kaum gesetzlich geschützt sind. Betroffene 
EU-BürgerInnen und andere AusländerInnen haben bislang nicht einmal das Recht, 
vor US-Gerichten gegen die Praktiken amerikanischer Behörden beim Umgang mit 
ihren Daten zu klagen. Mit seiner Entscheidung durchkreuzte das Gericht die von 
einigen US-Unternehmen unternommenen Anstrengungen, ausländischen KundIn-
nen sichere und vertrauenswürdige Internet-Dienste anzubieten, die durch das jewei-
lige nationale bzw. europäische Recht geschützt sind. So hatte die Firma IBM vor 
kurzem angekündigt, in Deutschland ein neues Rechenzentrum zu errichten, in dem 
die Daten „unter Einhaltung sämtlicher Datenschutzvorgaben aus Deutschland und 
der EU ins Netzwerk aufgenommen werden“ (Werlin 2014).

3 � Grundrechtsbindung bei der nachrichtendienstlichen Auslandsaufklärung

Die nationale Souveränität hat zwei Seiten. Sie wirkt einerseits extern gegenüber 
anderen Staaten und ist Gegenstand des Völkerrechts. Vergessen werden darf aber 
andererseits nicht, dass sie auch eine interne Wirkung bezüglich derjenigen Rechts-
subjekte entfaltet, die im eigenen Hoheitsgebiet agieren oder in staatlichem Auftrag 
– auch im Ausland – tätig sind.

Dass dies nicht unstrittig ist, zeigen die Verhandlungen des parlamentarischen 
Untersuchungsausschusses des Deutschen Bundestags zur NSA-Affäre. Die BND-
Führung war offenbar der Auffassung, dass der durch Art. 10 GG gewährleistete 
Schutz des Fernmeldegeheimnisses nicht für die Überwachung der Auslandskom-
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munikation gelte, selbst wenn die Überwachung von deutschem Boden aus erfolgt 
und/oder die erlangten Daten in Deutschland verarbeitet werden (Krempl 2014). 
Nach der BND-Rechtsauffassung ermächtige die allgemeine Aufgabenzuweisung 
zur Auslandsaufklärung im BND-Gesetz den Dienst zur Auslandsüberwachung von 
Telefonaten und Internetverkehren, auch wenn eine explizite Einschränkung von Art. 
10 GG durch das Gesetz nicht erfolge. Demgegenüber haben die vom NSA-Unter-
suchungsausschuss des Deutschen Bundestags geladenen Sachverständigen einhellig 
die Auffassung vertreten, dass der Schutzbereich von Art. 10 GG auch die Auslands-
kommunikation umfasse.

So stellte etwa der ehemalige Präsident des Bundesverfassungsgerichts Prof. 
Hans-Jürgen Papier in seinem Gutachten für den Untersuchungsausschuss fest:

Deutsche Behörden, einschließlich der Nachrichtendienste, sind an Art. 10 
GG auch dann gebunden, wenn und soweit sie die grenzüberschreitende Tele-
kommunikation überwachen. Art. 10 GG schützt als Menschenrecht und damit 
gemäß seinem weiten personellen Schutzbereich nicht nur Deutsche sondern 
auch Ausländer. Das gilt uneingeschränkt für die Telekommunikationsverkehre 
von Deutschen und Ausländern im deutschen Staatsgebiet, aber auch für sol-
che, bei denen ein Endpunkt im Ausland, der andere im Inland liegt. Sofern 
beide Endpunkte des Telekommunikationsverkehrs im Ausland liegen, sind 
die den Eingriff in das Telekommunikationsgeheimnis vornehmenden deut-
schen Behörden grundsätzlich ebenfalls an Art. 10 GG gebunden; der räum-
liche Schutzumfang des Fernmeldegeheimnisses ist also nicht auf das Inland 
begrenzt (BVerfGE 100, 313). Das gilt nach der Rechtsprechung des Bundes-
verfassungsgerichts jedenfalls dann, wenn eine im Ausland stattfindende Tele-
kommunikation durch Erfassung und Auswertung im Inland hinreichend mit 
inländischem staatlichen Handeln verknüpft ist. (Papier 2014, S. 7)

Die beiden anderen Sachverständigen, der ehemalige Bundesverfassungsrichter Prof. 
Hoffmann-Riem und Prof. Matthias Bäcker kamen ebenfalls zu dem Ergebnis, dass 
Art. 10 GG vom BND auch bei der Überwachung der Telekommunikation im Aus-
land zu beachten sei und dass der Dienst deshalb eine gesetzliche Ermächtigung für 
diese Aktivitäten benötige.

Völlig unhaltbar ist jedenfalls die Position, dass Überwachungsaktivitäten von 
BND-MitarbeiterInnen auf deutschem Boden keinen Eingriff in das Fernmeldege-
heimnis darstellen. Dazu gehören auch die Auswertung und weitere Verarbeitung 
der durch Überwachung gewonnenen Daten einschließlich deren Weitergabe an 
ausländische Geheimdienste. Insofern kann und sollte der Bundestag den weitge-
hend ungeregelten Überwachungsaktivitäten des deutschen Auslandsgeheimdienstes 
durchaus klare Grenzen setzen. In den Regeln müssen – unter Beachtung der Grund- 
und Menschenrechte – sowohl die sachlichen Voraussetzungen für die Überwachung 
bestimmt als auch wirksame parlamentarische, datenschutzrechtliche und gerichtli-
che Kontrollmechanismen festgelegt werden. Der Zustand, dass der BND hier bisher 
ohne entsprechende Schranken handelt, ist jetzt – nachdem das Ausmaß der Überwa-
chung immer deutlicher geworden ist – auf keinen Fall mehr hinzunehmen.
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Doch selbst für den jeweiligen Heimatstaat, der die Befugnisse der Auslandsge-
heimdienste zur Telekommunikationsüberwachung und zur Datengewinnung gesetz-
lich normiert, bedeutet dies keinesfalls, dass damit die Überwachung im Zielland 
nach dessen Recht rechtmäßig wäre. Dies gilt etwa für die am 2. Juni 2015 vom US-
Kongress beschlossene Geheimdienstreform. Der USA Freedom Act erlaubt der NSA 
und den anderen US-Geheimdiensten zwar weiterhin eine sehr umfassende Auslands-
überwachung, legt ihnen aber gewisse Fesseln an, etwa indem er auch bestimmte 
nachrichtendienstliche Auslandsaktivitäten und die Verwendung der dabei gewonne-
nen personenbezogenen Daten grundsätzlich an einen Richtervorbehalt binden.

4 � Globale Überwachung und Territorialprinzip

Geheimdienste, die sich bei ihren Aktivitäten im Ausland verdeckter Mittel bedie-
nen, geraten regelmäßig in Konflikt mit den dortigen Rechtsordnungen. Spionage 
ist zwar völkerrechtlich nicht verboten. Trotzdem gelten für Nachrichtendienste die 
rechtlichen Vorgaben im jeweiligen Operationsgebiet. Kein souveräner Staat erlaubt 
ausländischen Diensten die gegen die eigenen Interessen gerichtete Spionage.

Einen Sonderfall stellen solche Staaten dar, deren Souveränität eingeschränkt ist, 
etwa weil sie nach einer militärischen Niederlage unter Besatzungsrecht stehen. Dies 
galt auch für Deutschland nach dem Zweiten Weltkrieg. Die westlichen Alliierten 
der damaligen Kriegskoalition (USA, Großbritannien und Frankreich) hatten sich 
durch verschiedene, überwiegend geheime Abmachungen umfangreiche Vorbehalts-
rechte ausbedungen, die ganz überwiegend erst mit der deutschen Wiedervereini-
gung erloschen. Der Historiker Joseph Foschepoth (2012) hat in seinem Werk über 
die Überwachung in Westdeutschland anhand inzwischen zugänglicher ehemals 
geheimer Unterlagen nachgewiesen, wie weit diese Überwachungsvorbehalte gingen 
und dass sie jedenfalls bis 1990 aufrechterhalten wurden, obwohl mehrere deutsche 
Kanzler – von Konrad Adenauer bis Willy Brandt – der Öffentlichkeit recht erfolg-
reich weismachen konnten, dass (West-)Deutschland ein souveräner Staat mit allen 
Rechten und Pflichten sei. Erst mit der Herstellung der deutschen Einheit 1990 traten 
die meisten der entsprechenden Befugnisse der Westalliierten zur Überwachung in 
Deutschland außer Kraft.

Unabhängig davon sind immer noch geheime Abmachungen zur geheimdienst-
lichen Kooperation zu sehen, die nach 1990 und insbesondere nach 2001 abge-
schlossen wurden, mit denen sich etwa der NSA-Untersuchungsausschuss befasst. 
Gleichwohl müssen sich auch danach befreundete Nachrichtendienste in Deutsch-
land an deutsches Recht halten. Allerdings sind die Möglichkeiten deutscher Stel-
len sehr begrenzt, mögliche Rechtsbrüche aufzuklären und die Verantwortlichen zur 
Rechenschaft zu ziehen. So verletzen die aus Botschaftsgebäuden unternommenen 
Maßnahmen zur Überwachung des Mobilfunks deutsches Recht. Mangels Zutritts-
befugnis deutscher Datenschutz- und Strafverfolgungsbehörden zu den entsprechen-
den Liegenschaften ist es aber praktisch nicht möglich, entsprechenden Vorwürfe zu 
begegnen und die Verantwortlichen strafrechtlich zur Rechenschaft zu ziehen. Dies 
gilt auch für Überwachungsmaßnahmen, die aus Liegenschaften erfolgen, die den 
ehemaligen Westalliierten für militärische Zwecke überlassen wurden.
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5 � Europäische digitale Souveränität?

Als Reaktion auf die Berichte über die insbesondere durch amerikanische Geheim-
dienste betriebenen globalen Überwachungsmaßnahmen wurde vorgeschlagen, euro-
päische Datenpakete nicht mehr über Netzknoten in Übersee zu senden. So forderten 
die Datenschutzbeauftragten des Bundes und der Länder, „zu prüfen, ob das Routing 
von Telekommunikationsverbindungen in Zukunft möglichst nur über Netze inner-
halb der EU erfolgen kann“ (DSK 2013). Das Internet-Routing sollte so konfiguriert 
werden, dass die innerhalb eines Gebiets versendeten Nachrichten dieses nicht mehr 
wie bisher verlassen.

Vor diesem Hintergrund soll der Frage nachgegangen werden, inwieweit man 
den – auf der Ebene der Nationalstaaten schwer zu realisierenden – Gedanken der 
digitalen Souveränität auf Europa übertragen kann. Prinzipiell lässt sich die Speiche-
rung und Verarbeitung von Daten in der digitalen Welt eher auf solche geographische 
Gebiete eingrenzen, die eine entsprechende Größe aufweisen. Niemand würde etwa 
bezogen auf ein winziges Land wie Luxemburg auf die Idee einer Datenlokalisierung 
verfallen. Dagegen bestehen in den USA mit ihrer riesigen geographischen Ausdeh-
nung, einem großen Markt und einer weit entwickelten Netzinfrastruktur entspre-
chende Vorgaben schon seit vielen Jahren. Daten öffentlicher Institutionen müssen in 
den Vereinigten Staaten gespeichert, verarbeitet und übertragen werden. Auch China 
bemüht sich mit einigem Erfolg um die elektronische Abwehr und Zensur nicht 
erwünschter Nachrichten und Dienste (Lee 2015). Insofern sind Bemühungen um 
europäische Infrastrukturen und entsprechende Vorgaben zur Datenhaltung (Euro-
cloud) nicht von vornherein abwegig. Zudem wäre es bei Gelingen dieses Vorhabens 
einfacher, die Einhaltung des EU-Datenschutzrechts sicherzustellen.

Technisch ist es heute ohne weiteres möglich, Datenverbindungen, bei denen 
beide Kommunikationspartner sich in Europa befinden, nur über europäische Netz-
knoten zu leiten. In den letzten Jahren wurden die europäischen Netzinfrastrukturen 
massiv ausgebaut, sodass jedes Datenpaket heute auf vielen Wegen innerhalb des 
Schengen-Raums geroutet werden könnte. Tatsächlich werden aber immer noch viele 
Datenströme über die USA geleitet – je nach Zeit und Art der Daten und Netzbe-
treiber bis zu 50 %. Derzeit erfolgt die Wegewahl im Internet im Wesentlichen nach 
den Kriterien Preis, Entfernung und Service-Qualität. Auch die Ausfallsicherheit 
des europäischen Netzes ist durch vielfach redundante Verbindungen heute weitge-
hend gewährleistet. Die Umleitung europäischer Datenpakete über US-Netzknoten 
hat weniger technische als finanzielle Gründe, denn die US-Anbieter bieten deutlich 
günstigere Konditionen als die europäische Konkurrenz. Das Routing ausschließlich 
über europäische Netzkomponenten würde dementsprechend vermutlich zu erhöhten 
Kosten führen, jedoch kaum mit Einbußen in der Qualität verbunden sein.

Ein zentrales Problem dieses Ansatzes besteht allerdings darin, dass nicht nur die 
US-Geheimdienste umfassende Lausch- und Überwachungsaktivitäten entfalten, 
sondern – durch die Snowden-Papiere dokumentiert – auch der britische GCHQ, 
der sehr eng mit seinem US-Pendant kooperiert. Der zweifelhaften Datenerfassungs-
praxis des britischen Geheimdienstes wurde mit der Bezugnahme auf den Schen-
gen-Raum, dem Großbritannien nicht angehört, mit der kreativen Sprachschöpfung 
Schengen-Routing Rechnung getragen. Allerdings verdecken solche Sprachkonstruk-



Globale Überwachung und digitale Souveränität	 457

1 3

tionen nicht, dass Großbritannien – jedenfalls bis auf weiteres – zur Europäischen 
Union gehört. Eine digitale Souveränität der EU ohne das Vereinigte Königreich ist 
kaum denkbar. Bei genauerem Hinsehen erweist sich zudem, dass Großbritannien 
mit seinen Überwachungsaktivitäten, die auch auf die anderen EU-Mitgliedsstaa-
ten zielen, in Europa nicht allein steht. Nicht zuletzt der BND ist hier in die Kritik 
geraten (s. o.). Auch die Geheimdienste anderer europäischer Staaten sind bei der 
Auslandsüberwachung nicht untätig, selbst wenn diese Aktivitäten nicht mit der glei-
chen Intensität öffentlich debattiert werden. Wer von digitaler Souveränität Europas 
spricht, darf dies nicht ausblenden.

Selbst wenn es europaweite Vorgaben zum Routing geben würde, würden die 
Datenströme über den Atlantik nicht automatisch versiegen. Zum einen würden Daten 
auch weiterhin stets dann in die USA übertragen, wenn die elektronischen Dienst-
leistungen von dort aus erbracht werden. Dazu kommt, dass amerikanische Anbieter 
die Daten ihrer NutzerInnen über ihre in den USA gelegenen Infrastrukturen leiten 
und überwiegend dort auf Servern ablegen. Wer einen amerikanischen E-Mail-Dienst 
nutzt oder Google als Suchmaschine verwendet, muss also – auch wenn das Schen-
gen-Routing kommen sollte – weiterhin damit rechnen, dass seine Daten in den USA 
landen, auf dem Weg über Netzknoten und Überseekabel durch den GCHQ und die 
NSA abgehört und auf Anfrage an US-Sicherheitsbehörden herausgegeben werden. 
Dies gilt auch für Facebook, das seine Dienste mittlerweile europäischen NutzerIn-
nen offiziell unter der Firma Facebook Ltd. aus Dublin anbietet, denn technisch wird 
der Dienst weiterhin überwiegend in den USA betrieben.

Schließlich stellt sich die Frage, ob und wie die Praxis der Nachrichtendienste in 
Europa nach den Maximen der Grund- und Menschenrechte neu geregelt werden 
könnte. In Verkennung der Rechtslage wird bisweilen von den EU-Gremien verlangt, 
hier für einen Neuanfang zu sorgen. Politisch wird zwar auch im Europäischen Par-
lament über die Aktivitäten der Nachrichtendienste der Mitgliedsstaaten diskutiert. 
Auch die Europäische Agentur für Menschenrechte versucht, sich hier einen Über-
blick zu verschaffen. Rechtlich sind die Möglichkeiten der EU allerdings beschränkt, 
denn das europäische Primärrecht konstituiert keinerlei Zuständigkeiten auf dem 
Gebiet der nationalen Sicherheit. Entsprechende Regelungen sind danach allein Sache 
der Mitgliedsstaaten. Auf einem Umweg könnte die Europäische Union gleichwohl 
an der Schnittstelle tätig werden, an der sich staatliche Stellen Zugang zu Informati-
onen verschaffen, die von Unternehmen verarbeitet werden, die am EU-Binnenmarkt 
teilnehmen. Dies hatte sie bereits bei der 2006 in Kraft getretenen Richtlinie 2006/24/
EG zur Vorratsdatenspeicherung praktiziert. Der Europäische Gerichtshof hat in sei-
ner Entscheidung vom 10. Februar 2009 bestätigt, dass die Vorratsdatenspeicherung 
erheblichen Einfluss auf die im EU-Binnenmarkt tätigen TK-Unternehmen habe und 
deshalb unter die Binnenmarktkompetenz der EU falle (EuGH 2009). Insofern wäre 
es – unbeschadet der exklusiven Zuständigkeit der Mitgliedsstaaten für die natio-
nale Sicherheit der EU prinzipiell möglich, den Datenzugriff und die Herausgabe-
verpflichtung von Unternehmen an Nachrichtendienste europarechtlich zu regeln. 
Allerdings würde sich die EU auf sehr dünnem Eis bewegen, wenn sie auf diese 
Weise abseits ausdrücklicher primärrechtlicher Kompetenzen auf die Tätigkeit der 
Nachrichtendienste Einfluss zu nehmen versuchte.
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Deshalb bliebe für eine rechtsstaatliche europaweite Harmonisierung der Arbeit 
der Nachrichtendienste nur noch der Weg, abseits der EU zu völkerrechtlichen 
Abmachungen der europäischen Staaten zu kommen. Die Chancen für ein solches 
Vorhaben dürften sich allerdings – trotz der nicht abreißenden Berichte über globale 
Überwachungsaktivitäten – in engen Grenzen halten.

6 � Fazit

Die Vorstellung einer digitalen Souveränität lässt sich rechtlich kaum fassen und 
stößt daneben auf erhebliche faktische Probleme. Durch Vorgaben zur Lokalisierung 
der Informationen könnten zwar die Durchsetzungsmöglichkeiten nationalen Rechts 
verbessert werden, allerdings auf Kosten wesentlicher Vorteile eines globalen Net-
zes. Insbesondere in autoritär regierten Staaten ist zudem bereits jetzt zu beobachten, 
dass unter dem Stichwort einer digitalen Souveränität die Meinungs- und Informati-
onsfreiheit eingeschränkt wird. Statt einer informationstechnischen Abkapselung von 
Staaten und Regionen das Wort zu reden, sollte auf globaler Ebene an der Etablierung 
datenschutz- und informationsrechtlicher Mindeststandards gearbeitet werden, die 
unabhängig von der Nationalität oder dem Aufenthaltsort der Betroffenen und der 
jeweils verwendeten Informations- und Kommunikationstechniken gelten und auch 
gegenüber den Nachrichtendiensten durchgesetzt werden.
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