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Zusammenfassung Die Uberwachungstitigkeiten der NSA und ihres Partners
GCHQ sind global ausgelegt und daher nur schwer rechtlich zu begrenzen. Dadurch
gerét der Grundrechtsschutz in Gefahr. Es muss daher diskutiert werden, inwieweit
die globalen Uberwachungsaktivititen die nationale Souverinitit der betroffenen
Staaten beriihren. Dieser Beitrag wendet die Souverinitat als volkerrechtliche Kate-
gorie auf den Digitalraum an und kommt zu dem Schluss, dass das Territorialprin-
zip, der Datenschutz und die Freiheit im Internetzeitalter neuen Herausforderungen
ausgesetzt sind.

Schliisselworter Strategische Kommunikationsaufkldrung -
Internetkommunikation - Souverénitdt - Datenschutz - Grundrechtsschutz

Global Surveillance and Digital Sovereignty

Abstract The surveillance operations of the NSA and its partner GCHQ are pur-
sued on a global scale and target transnational internet communications. This makes
it difficult to constrain surveillance activities through national legislation. Therefore
there is an ongoing discussion about the role of sovereignty in the digital realm.
This contribution discusses the applicability of this principle to the cyber domain
and concludes that the categories of territory, data-protection and freedom are at
stake.
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1 Digitalisierung und nationales Recht

Die durch Edward Snowden bekannt gemachten internen Unterlagen des US-Nach-
richtendienstes National Security Agency (NSA), daran ankniipfende Recherchen
investigativer Journalistinnen und die Arbeit parlamentarischer Untersuchungsaus-
schiisse vermitteln das Bild von Geheimdiensten, die insbesondere bei der soge-
nannten Auslandsaufkldrung keinen rechtlichen und kaum faktischen Schranken
begegnen. Die Uberwachungsaktivititen sind global und an ihnen wirken nicht nur
die NSA und ihr britischer Konterpart Government Communications Headquarters
(GCHQ) mit. Auch die Geheimdienste vieler anderer Staaten, offenbar auch der
deutsche Bundesnachrichtendienst (BND), sammeln in ungeheurem Umfang digi-
tale Daten und liberwachen Kommunikationsvorginge. Technische Mittel, Rohdaten
und bei der Uberwachung gewonnene Erkenntnisse werden recht freiziigig mit den
jeweils befreundeten Diensten geteilt, in der Hoffnung darauf, im Gegenzug an den
Friichten der internationalen Uberwachung durch andere Dienste zu partizipieren.

Immer deutlicher wird dabei, dass Rechtsvorschriften, die in den westlichen
Demokratien die Aufgaben und Befugnisse der Nachrichtendienste festlegen, gegen-
iiber der globalen, kooperativ durchgefiihrten Auslandsiiberwachung kaum Wirkung
entfalten. Zum einen beschrinken sich die Regelungen des nationalen Rechts zum
Grundrechtsschutz im Wesentlichen auf die Begrenzung der Inlandsiiberwachung
und der Ausforschung jeweils eigener StaatsbiirgerInnen im Ausland. Hinsichtlich
der Ausforschung auslandischer Rechtssubjekte — Firmen und Personen — orientieren
sich die Dienste am jeweiligen, naturgemall weit gefassten nationalen Interesse. So
sieht sich etwa der Bundesnachrichtendienst bei seiner Auslandsiiberwachung nicht
an die im Grundgesetz (GG) festgeschriebenen Grundrechte gebunden, etwa an das
Fernmeldegeheimnis (Art. 10 GG). Offenbar gilt dies auch fiir die Vorgabe, es gehore
zur ,,verfassungsrechtlichen Identitdt der Bundesrepublik Deutschland [...], dass die
Freiheitswahrnehmung der Biirgerinnen und Biirger nicht total erfasst und regist-
riert werden darf* (Bundesverfassungsgericht 2010), jedenfalls soweit es sich um die
Erfassung und Registrierung der Auslandskommunikation handelt, selbst wenn die
entsprechenden Uberwachungsaktivititen innerhalb Deutschlands stattfinden.

Digitalisierung und globale Informationsnetze, datengetriebene Geschéftsmodelle
und elektronische Dienstleistungen fithren zu immer umfangreicheren grenziiber-
schreitenden Datenstromen. Dabei werden Daten hiufig auch bei solchen Kommu-
nikationsvorgidngen {iber ausldndische Server und Netzknoten geleitet, an denen
ausschlieflich inldndische Kommunikationspartner teilnehmen. Eine trennscharfe
Unterscheidung von Inlands- und Auslandskommunikation ist hdufig kaum moglich.
Zudem sehen sich ausldndische Nachrichtendienste, die auf ihrem Territorium auf
auslandische (Transit-)Daten zugreifen, regelméBig nicht an die rechtlichen Restrik-
tionen gebunden, die sie bei der Inlandsiiberwachung zu beachten haben.

Weiterhin beschrinken inldndische Rechtsvorschriften — etwa das Fernmelde-
geheimnis nach Art. 10 GG — die Uberwachungsaktivititen auslindischer Nach-
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richtendienste nicht, soweit sie im Ausland, im Weltraum, bei Funkiibertragungen,
an Netzknoten oder auf hoher See durch Anzapfen von Uberseekabeln stattfinden.
Deutsches Recht hindert etwa die amerikanischen Geheimdienste nicht daran, die
gewonnenen Daten und Erkenntnisse mit anderen ausldndischen Diensten zu teilen,
soweit sie der Auffassung sind, dass dies im nationalen Interesse der USA liegt. Den
Empfangern — auch den deutschen Nachrichtendiensten — flieBen so Informationen
mit Inlandsbezug zu, die sie selbst nicht hitten erheben diirfen.

Durch die nachrichtendienstliche Auslandsiiberwachung und den gegenseitigen
Informationsaustausch werden im Ergebnis die durch nationales Recht verbiirgten
Grundrechte unterminiert oder umgangen. In diesem Kontext sind die Vorwiirfe gegen
den BND zu verstehen, von US-Diensten gelieferte Selektoren bei der Uberwachung
der Satellitenkommunikation und der leitungsgebundenen Transitkommunikation
zu verwenden, die europdische Unternechmen, EU-Institutionen und PolitikerInnen
anderer Mitgliedsstaaten betreffen. Dabei handelt es sich um Suchbegriffe, die als
Kriterien flir die gezielte Erfassung der Kommunikationsvorgdnge herangezogen
werden (Biermann und Beuth 2015).

Viele der bei der Auslandsiiberwachung gewonnenen Daten hatte der BND offen-
bar an die US-Dienste weitergegeben, wie die Bundesregierung bereits im August
2013 bestétigte:

Die Kooperation mit anderen Nachrichtendiensten findet auf gesetzlicher
Grundlage statt. Metadaten aus Auslandsverkehren werden auf der Grundlage
des Gesetzes liber den Bundesnachrichtendienst (BND-Gesetz) an ausldndi-
sche Stellen weitergeleitet. Vor der Weiterleitung werden diese Daten in einem
gestuften Verfahren um eventuell darin enthaltene personenbezogene Daten
deutscher Staatsbiirger bereinigt. (Deutscher Bundestag 2013, S. 8)

Bemerkenswert war an diesem Eingestidndnis nicht nur, dass der BND millionenfach
vertrauliche Daten sammelt. Noch bedenklicher ist es, dass der deutsche Auslands-
nachrichtendienst diese Daten in groBem Umfang an die NSA weiterleitete. Ange-
sichts der riesigen Datenmengen, die {ibermittelt werden, ist nicht vorstellbar, dass
der BND im Einzelfall priifte, ob die Voraussetzungen fiir eine Dateniibermittlung
vorlagen. Auch der Hinweis der Bundesregierung, dass vor der Ubermittlung diejeni-
gen Daten, die deutsche Kommunikationsteilnehmende betreffen, vor der Ubermitt-
lung herausgefiltert wiirden, beruhigte nicht wirklich. Denn weder Telefonnummern
noch die E-Mail-Kennungen ermdglichen eine sichere Unterscheidung nach Staats-
angehorigkeit und Land. Wie soll es dem BND etwa moglich sein, die Daten eines
deutschen Nutzers herauszufiltern, der in seinem Mobiltelefon eine ausldndische
Simkarte benutzt oder Kunde bei einem internationalen E-Mail-Anbieter ist, dessen
Domainname auf .com und nicht auf .de endet? Zudem werden die Daten von Biirg-
erlnnen anderer EU-Staaten offenbar nicht aus dem Bestand ausgefiltert — jedenfalls
ist davon in der Antwort der Bundesregierung nicht die Rede.

Auch wenn es sich bei der globalen Uberwachung um ein Geschift auf Gegensei-
tigkeit handelt, ist wiederholt die Frage aufgetaucht, inwieweit die globalen Uber-
wachungsaktivititen die nationale Souverénitét der betroffenen Staaten beriihren. In
vielen Staaten — auch in Deutschland — werden die Rufe nach der Gewihrleistung
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einer digitalen Souverdnitdt lauter. Inlindische Personen, Firmen oder Institutio-
nen sollen vor auslindischen Uberwachungsaktivititen wirksam geschiitzt werden.
Gemeint werden damit unterschiedliche Aspekte:

1. Die eigenen Nachrichtendienste erhalten zusitzliche Uberwachungsbefugnisse
und sie werden personell und technisch verstéirkt, um sie auf Augenhohe mit den
als weltweit fiihrend angesehenen Diensten der USA und GroBbritanniens (und
vielleicht Chinas) zu bringen. Die fiir die geheimdienstliche Aufriistung vorge-
brachte Warnung vor Cybergefahren bezieht sich in Wirklichkeit nicht nur und
vermutlich nicht einmal vorrangig auf Kriminelle oder terroristische Gruppen,
sondern auf fremde Nachrichtendienste.

2. Angesichts der vermuteten und teils nachgewiesenen Hintertiiren in Hard- und
Software wird gefordert, die Abhingigkeit von wenigen, ganz liberwiegend in
den USA und China ansdssigen Herstellern zu iiberwinden. Gezielte Forder-
programme eigener Unternehmen und entsprechende Anforderungen bei der
Beschaffung von IT-Komponenten sollen zumindest in Kernbereichen die tech-
nologische Souverénitit ermoglichen (Eckert 2013).

3. Des Weiteren wird gefordert, die Unabhéngigkeit der eigenen Telekommunikati-
onsnetze einschlielich des Internets von auslédndischen (namentlich amerikani-
schen) Anbietern herzustellen. Die Netz- und Serverstrukturen sollen so gestaltet
werden, dass die im Inland generierten Daten die entsprechenden Territorien
nicht verlassen. In verschiedenen Staaten gibt es Bestrebungen, Firmen, 6ffentli-
che Stellen und sogar Privatnutzerlnnen zu verpflichten, ihre Datenhaltung aus-
schlieBlich im Inland bzw. der entsprechenden Region vorzunehmen.

2 Die digitale Dimension der Souveriinitiit

Souveranitit als volkerrechtliche Kategorie bezeichnet die auf faktischer Herrschaft
beruhende staatliche Unabhéngigkeit. Souverdne Staaten bestimmen ihre rechtliche,
wirtschaftliche und politische Ordnung selbst. Vor dem Vélkerrecht sind alle Staaten
gleich — unabhingig von tatséchlichen Machtunterschieden. Eingriffe anderer Staa-
ten in die nationale Souverinitdt sind volkerrechtlich unzuldssig, soweit nicht das
Volkerrecht selbst solche Eingriffe rechtfertigt. Souverénitét ist traditionell territorial
definiert, im Hinblick auf die tatsdchliche Ausiibung von Herrschaft. Dabei wurden
nicht nur die jeweiligen Landmassen, sondern auch die umschlossenen Gewésser und
die angrenzenden Seegebiete (maximal 12 Seemeilen vom Ufer — Kiistenmeer) als
nationales Territorium angesehen.

In Bezug auf die digitale Souverdnitit dréngt sich eine Analogie zum Luftrecht
auf, denn auch hier ging es um eine neue Dimension, die bei den territorial orien-
tierten Souverénitatskonzepten zundchst nicht im Blick war. Mit dem Aufkommen
der Luftfahrt Ende des 19. Jahrhunderts und der Weltraumfahrt in der zweiten Halfte
des 20. Jahrhunderts stellte sich die Frage, wie weit die Souverénitét vertikal reicht
und wie sich die Souverénitdtssphiren der Staaten gegeneinander abgrenzen lassen.
Diese Aufgabe liel3 sich prinzipiell leicht 16sen, indem man den Luftraum iiber dem
Hoheitsgebiet grundsitzlich dem jeweiligen Staatsgebiet zuordnete. Unumstritten ist
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inzwischen, dass der Raum oberhalb von 120 km, also der untersten moglichen Satel-
litenlaufbahn, dem Weltraum zuzurechnen ist (Epping 2014, S. 52). Der Weltraum ist
exterritorial; seine Nutzung steht jedem Staat frei, wird allerdings durch vélkerrecht-
liche Regelungen normiert, insbesondere dem UN-Weltraumvertrag von 1966. Die-
ser stellt allerdings klar, dass die Nutzung in Ubereinstimmung mit dem Volkerrecht
zu erfolgen hat (Vereinte Nationen 1966, Art. I). Souverdnititsanspriiche bestehen
im Hinblick auf die von den Staaten betriebenen eigenen Satelliten, unabhéngig von
deren Umlaufhohe und der Umlaufbahn.

Die Frage, wie weit die aus dem Weltraum erhobenen Daten verwendet werden
diirfen, ist Gegenstand der von der UN-Generalversammlung im Konsens angenom-
menen Fernerkundungsresolution 41/65 vom 03.12.1986. Danach haben alle Staaten
ein Recht auf Fernerkundung, ohne die ausgekundschafteten Staaten um Erlaubnis
bitten zu miissen (Heintze 2014, S. 977).

Zudem betrachten es Geheimdienste in aller Welt offenbar als Gewohnheitsrecht,
per Funk (terrestrisch oder per Satellit) iibertragene Daten mitzulesen und auszu-
werten. Insbesondere wahrend des Kalten Kriegs in den 1950er und 1960er Jahren
wurden die im Atherraum iibertragenen Signale systematisch abgehért und aufge-
zeichnet. Die Verbreitung von Funksignalen lasst sich nicht auf bestimmte Territorien
eingrenzen und sie lassen sich mit entsprechender Technik auch fernab der eigent-
lichen Zielgebiete abfangen und auswerten. Dies gilt fiir sémtliche Arten der Funk-
kommunikation: fiir militdrische und zivile Funkgerite genauso wie fiir moderne
Mobilfunksysteme und fiir die Satellitenkommunikation. Das geteilte Deutschland
war wihrend des Kalten Kriegs in den 1950er bis 1970er Jahren ein zentrales Feld
zur Beschaffung von Signals Intelligence (SIGINT). Dabei ging es zundchst in erster
Linie nicht um das Ausspionieren einzelner Personen. Im Mittelpunkt dieser strategi-
schen Uberwachung standen Erkenntnisse militdrischer Aktivititen der Gegenseite,
deren Planungen und das jeweilige Umfeld. Okonomische Daten waren ebenso von
Interesse wie politische Stimmungen und Einschétzungen.

Erst in den 1990er Jahren, also erst nach Beendigung der Blockkonfrontation, ist
bekannt geworden, dass westliche Geheimdienste systematisch die mittels Fernmel-
desatelliten libertragene Kommunikation iiberwachten. Das wichtigste Instrument
war dabei das von der NSA zusammen mit befreundeten Nachrichtendiensten unter
dem Decknamen ECHELON betriebene Projekt, ein weltumspannendes Netz von
Stationen zur Uberwachung der Satellitenkommunikation. 1998 bestitigte eine im
Auftrag des Europiischen Parlaments erstellte Studie den Verdacht, dass sich die
Uberwachung nicht auf die Satelliten beschrinkte, sondern auch andere Ubertra-
gungswege umfasste, insbesondere die mittels Kabel betriebenen Telekommunika-
tionsnetze. Samtliche Kommunikation via E-Mail, Telefon und Fax werde von der
NSA routineméBig iiberwacht — auch innerhalb Europas (EP 2002).

Seither hat sich die Welt der Telekommunikation drastisch verdndert. Die Bedeu-
tung der Satellitentechnik im Fernmeldeverkehr hat stark abgenommen. Der bei
weitem bedeutendste Teil der globalen Kommunikation wird heute {iber Glasfaser-
kabel abgewickelt. Praktisch die gesamte elektronische Kommunikation — auch der
Telefonverkehr — lduft heute iiber die durch das Internet bereitgestellte Infrastruktur.
Wegen dieser technischen Anderungen konzentrieren sich die geheimdienstlichen
Uberwachungsaktivititen heute auf das Internet. Glasfaserkabel, Verstirkereinrich-
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tungen, Netzknoten, Server und Endgerite werden i{iberwacht. Die Uberwachungs-
aktivitidten lassen sich deshalb — anders als bei der Uberwachung des Atherraums
— iiberwiegend rdumlich zuordnen, je nachdem wo die entsprechenden Ausleitungen
stattfinden.

Im Hinblick auf die Souverinititsrechte stellt das Uberwachen von Unterseeka-
beln einen Sonderfall dar, jedenfalls soweit der Zugriff auBerhalb nationaler Hoheits-
gebiete stattfindet. Hier stellt sich die Frage, inwieweit die Uberwachung gegen die
Prinzipien der Nutzung des Meeresbodens verstdBt, der ebenso wie der Weltraum als
gemeinsames Erbe der Menschheit angesehen wird, auf das kein Staat einen Sou-
verdnititsanspruch erheben darf. Zu den zuldssigen Nutzungen des Meeresbodens
gehort das Recht eines jeden Staats, Kabel oder Rohrleitungen zu verlegen. Zugleich
ist es ihnen verboten, fremde Kabel zu unterbrechen oder zu beschiadigen (Vereinte
Nationen 1958, Art. 26, 1), sodass sich die Frage aufdrangt, ob ein heimliches Anzap-
fen transatlantischer Glasfaserkabel, das regelméBig mit deren Beschiadigung ver-
bunden ist, einen volkerrechtswidrigen Eingriff darstellt.

Insbesondere der britische Geheimdienst hat sich bei der Uberwachung der
Unterwasserkabel hervorgetan, wie wir inzwischen auf Grund der Snowden-Papiere
wissen. Der Computergeheimdienst GCHQ verschaffte sich unter dem Codewort
Tempora systematisch Zugang zu Glasfaserkabeln (mehr als 200), die Europa mit den
Vereinigten Staaten und mit anderen Weltregionen verbinden (The Guardian 2013).
Fiir die Uberwachung der Unterseekabel nutzt der GCHQ seine Zugangsmdglich-
keiten zu Relaisstationen, in denen die iibertragenen Signale verstiarkt werden. Die
Betreiber der Stationen sind zur Zusammenarbeit mit dem britischen Geheimdienst
verpflichtet. Auerdem ist es den Briten offenbar gelungen, auch in Kiistennéhe
verlaufende Verbindungen anzuzapfen. Ob der GCHQ sich dabei — wie 6ffentlich
spekuliert wird (Spiegel Online 2013) — im Wege der Amtshilfe amerikanischer Spe-
zial-U-Boote bedient, die nach Einschitzung von Geheimdienstexpertlnnen in der
Lage sind, Unterwasserkabel anzuzapfen, ist nicht nachgewiesen.

Seit den Snowden-Veroffentlichungen ist offensichtlich, dass sich die herkémmli-
chen Vorstellungen von Souveranitit nicht ohne weiteres in den Cyberspace iibertra-
gen lassen. Von Souveranitdt kann nur gesprochen werden, wenn die Durchsetzung
des Rechts auch tatsdchlich erfolgen kann. Dies ist aber bei den derzeitigen Netz- und
Informationsstrukturen schwer vorstellbar.

Wihrend bei der Festlegung des Bereichs, der von der Souveranitdt umfasst wird,
im realen Raum nachvollziehbare Kriterien zur Verfiigung stehen — auch wenn sie im
Einzelfall umstritten sein mogen — fehlen derartige Messgrofen im virtuellen Raum
der globalen Informationsverarbeitung. Auch wenn die meisten Datenverarbeitungs-
vorgénge irgendwelche territorialen Ankniipfungspunkte haben — schlieflich miissen
die Server, Leitungen, Netzknoten und Endgeréte irgendwo betrieben werden und
auch bei Satellitenverbindungen gibt es terrestrische Sende- und Empfangseinrich-
tungen — entzieht sich die komplexe, vielfach vernetzte Informationsverarbeitung in
einem globalen Raum. Daten kdnnen per Mausklick in einen anderen Kontinent ver-
schoben oder von dort abgerufen werden. Die De-Lokalisierung der Informationsver-
arbeitung (cloud computing) wird als Losung vielféltiger Probleme propagiert und
erfreut sich zunehmender Beliebtheit. Der Nutzer, aber auch der fiir die Daten eigent-
lich Verantwortliche haben kaum noch Einfluss darauf, wo die Daten tatsidchlich
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verarbeitet werden. Vielfach ist es ihnen zudem vollig unmdglich herauszufinden,
auf welchen Servern in welchem Land sich die jeweiligen Informationen physisch
befinden.

Gleichwohl kniipfen die rechtlichen Vorgaben zur Regulierung und Uberwachung
im nationalen Recht zumeist an der Lokalitét der zur Informationsverarbeitung betrie-
benen Technik an. Netzknoten werden mit Uberwachungsschnittstellen ausgestattet
und die Betreiber zur heimlichen Ausleitung der Daten an Geheimdienste und/oder
Strafverfolgungsbehdrden verpflichtet. Router und andere IT-Komponenten werden
mit Hintertiiren ausgestattet, die den staatlichen Bedarfstrigern und ggf. anderen
Dritten Zugriff auf die verarbeiteten Daten geben.

Von besonderem Interesse ist schlieBlich die Forderung nationaler Behdrden, von
Unternehmen die Herausgabe von Daten auch dann zu verlangen, wenn diese aufer-
halb des eigenen Hoheitsgebiets gespeichert sind. Im Frithjahr 2014 verurteilte ein
New Yorker Bundesrichter die Firma Microsoft, US-Sicherheitsbehorden auch dann
Zugang zu E-Mails und anderen elektronisch gespeicherten Informationen geben
zu miissen, wenn diese nicht auf Servern in den Vereinigten Staaten, sondern im
Ausland gespeichert sind (Reuters 2014). Die KundInnen von US-Unternehmen,
die ihre Daten etwa in einer Cloud speichern, miissen danach davon ausgehen, dass
ihre Daten dem Zugriff durch US-Behdrden nach amerikanischem Recht ausgesetzt
sind. Damit gelangen die US-Behorden an im Ausland gespeicherte Daten, fiir die
sie ansonsten den Weg der internationalen Rechtshilfe begehen miissten. Dies wider-
spricht internationalem Recht. Ein solcher exterritorialer Datenzugriff ist insbeson-
dere deshalb problematisch, weil die Daten von Personen, die sich nicht dauerhaft
in den USA aufhalten, nach US-Recht kaum gesetzlich geschiitzt sind. Betroffene
EU-BiirgerInnen und andere AuslédnderInnen haben bislang nicht einmal das Recht,
vor US-Gerichten gegen die Praktiken amerikanischer Behdrden beim Umgang mit
ihren Daten zu klagen. Mit seiner Entscheidung durchkreuzte das Gericht die von
einigen US-Unternehmen unternommenen Anstrengungen, auslédndischen KundIn-
nen sichere und vertrauenswiirdige Internet-Dienste anzubieten, die durch das jewei-
lige nationale bzw. europdische Recht geschiitzt sind. So hatte die Firma IBM vor
kurzem angekiindigt, in Deutschland ein neues Rechenzentrum zu errichten, in dem
die Daten ,,unter Einhaltung sdmtlicher Datenschutzvorgaben aus Deutschland und
der EU ins Netzwerk aufgenommen werden® (Werlin 2014).

3 Grundrechtsbindung bei der nachrichtendienstlichen Auslandsaufklirung

Die nationale Souverédnitdt hat zwei Seiten. Sie wirkt einerseits extern gegeniiber
anderen Staaten und ist Gegenstand des Voélkerrechts. Vergessen werden darf aber
andererseits nicht, dass sie auch eine interne Wirkung beziiglich derjenigen Rechts-
subjekte entfaltet, die im eigenen Hoheitsgebiet agieren oder in staatlichem Auftrag
— auch im Ausland — tétig sind.

Dass dies nicht unstrittig ist, zeigen die Verhandlungen des parlamentarischen
Untersuchungsausschusses des Deutschen Bundestags zur NSA-Affédre. Die BND-
Fithrung war offenbar der Auffassung, dass der durch Art. 10 GG gewihrleistete
Schutz des Fernmeldegeheimnisses nicht fiir die Uberwachung der Auslandskom-
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munikation gelte, selbst wenn die Uberwachung von deutschem Boden aus erfolgt
und/oder die erlangten Daten in Deutschland verarbeitet werden (Krempl 2014).
Nach der BND-Rechtsauffassung ermédchtige die allgemeine Aufgabenzuweisung
zur Auslandsaufklarung im BND-Gesetz den Dienst zur Auslandsiiberwachung von
Telefonaten und Internetverkehren, auch wenn eine explizite Einschrankung von Art.
10 GG durch das Gesetz nicht erfolge. Demgegeniiber haben die vom NSA-Unter-
suchungsausschuss des Deutschen Bundestags geladenen Sachverstidndigen einhellig
die Auffassung vertreten, dass der Schutzbereich von Art. 10 GG auch die Auslands-
kommunikation umfasse.

So stellte etwa der ehemalige Prisident des Bundesverfassungsgerichts Prof.
Hans-Jiirgen Papier in seinem Gutachten fiir den Untersuchungsausschuss fest:

Deutsche Behorden, einschlieSlich der Nachrichtendienste, sind an Art. 10
GG auch dann gebunden, wenn und soweit sie die grenziiberschreitende Tele-
kommunikation iiberwachen. Art. 10 GG schiitzt als Menschenrecht und damit
gemaf} seinem weiten personellen Schutzbereich nicht nur Deutsche sondern
auch Auslédnder. Das gilt uneingeschrankt fiir die Telekommunikationsverkehre
von Deutschen und Auslidndern im deutschen Staatsgebiet, aber auch fiir sol-
che, bei denen ein Endpunkt im Ausland, der andere im Inland liegt. Sofern
beide Endpunkte des Telekommunikationsverkehrs im Ausland liegen, sind
die den Eingriff in das Telekommunikationsgeheimnis vornehmenden deut-
schen Behorden grundsitzlich ebenfalls an Art. 10 GG gebunden; der rdum-
liche Schutzumfang des Fernmeldegeheimnisses ist also nicht auf das Inland
begrenzt (BVerfGE 100, 313). Das gilt nach der Rechtsprechung des Bundes-
verfassungsgerichts jedenfalls dann, wenn eine im Ausland stattfindende Tele-
kommunikation durch Erfassung und Auswertung im Inland hinreichend mit
inldndischem staatlichen Handeln verkniipft ist. (Papier 2014, S. 7)

Die beiden anderen Sachverstandigen, der ehemalige Bundesverfassungsrichter Prof.
Hoffmann-Riem und Prof. Matthias Béacker kamen ebenfalls zu dem Ergebnis, dass
Art. 10 GG vom BND auch bei der Uberwachung der Telekommunikation im Aus-
land zu beachten sei und dass der Dienst deshalb eine gesetzliche Ermachtigung fiir
diese Aktivitdten bendtige.

Véllig unhaltbar ist jedenfalls die Position, dass Uberwachungsaktivititen von
BND-MitarbeiterInnen auf deutschem Boden keinen Eingriff in das Fernmeldege-
heimnis darstellen. Dazu gehéren auch die Auswertung und weitere Verarbeitung
der durch Uberwachung gewonnenen Daten einschlieBlich deren Weitergabe an
auslandische Geheimdienste. Insofern kann und sollte der Bundestag den weitge-
hend ungeregelten Uberwachungsaktivititen des deutschen Auslandsgeheimdienstes
durchaus klare Grenzen setzen. In den Regeln miissen — unter Beachtung der Grund-
und Menschenrechte — sowohl die sachlichen Voraussetzungen fiir die Uberwachung
bestimmt als auch wirksame parlamentarische, datenschutzrechtliche und gerichtli-
che Kontrollmechanismen festgelegt werden. Der Zustand, dass der BND hier bisher
ohne entsprechende Schranken handelt, ist jetzt — nachdem das AusmaB der Uberwa-
chung immer deutlicher geworden ist — auf keinen Fall mehr hinzunehmen.
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Doch selbst fiir den jeweiligen Heimatstaat, der die Befugnisse der Auslandsge-
heimdienste zur Telekommunikationsiiberwachung und zur Datengewinnung gesetz-
lich normiert, bedeutet dies keinesfalls, dass damit die Uberwachung im Zielland
nach dessen Recht rechtméfig ware. Dies gilt etwa fiir die am 2. Juni 2015 vom US-
Kongress beschlossene Geheimdienstreform. Der USA Freedom Act erlaubt der NSA
und den anderen US-Geheimdiensten zwar weiterhin eine sehr umfassende Auslands-
iiberwachung, legt ihnen aber gewisse Fesseln an, etwa indem er auch bestimmte
nachrichtendienstliche Auslandsaktivitdten und die Verwendung der dabei gewonne-
nen personenbezogenen Daten grundsitzlich an einen Richtervorbehalt binden.

4 Globale Uberwachung und Territorialprinzip

Geheimdienste, die sich bei ihren Aktivitdten im Ausland verdeckter Mittel bedie-
nen, geraten regelméBig in Konflikt mit den dortigen Rechtsordnungen. Spionage
ist zwar volkerrechtlich nicht verboten. Trotzdem gelten fiir Nachrichtendienste die
rechtlichen Vorgaben im jeweiligen Operationsgebiet. Kein souverdner Staat erlaubt
auslandischen Diensten die gegen die eigenen Interessen gerichtete Spionage.

Einen Sonderfall stellen solche Staaten dar, deren Souverénitét eingeschrankt ist,
etwa weil sie nach einer militarischen Niederlage unter Besatzungsrecht stehen. Dies
galt auch fiir Deutschland nach dem Zweiten Weltkrieg. Die westlichen Alliierten
der damaligen Kriegskoalition (USA, Grofbritannien und Frankreich) hatten sich
durch verschiedene, iiberwiegend geheime Abmachungen umfangreiche Vorbehalts-
rechte ausbedungen, die ganz iiberwiegend erst mit der deutschen Wiedervereini-
gung erloschen. Der Historiker Joseph Foschepoth (2012) hat in seinem Werk {iber
die Uberwachung in Westdeutschland anhand inzwischen zuginglicher ehemals
geheimer Unterlagen nachgewiesen, wie weit diese Uberwachungsvorbehalte gingen
und dass sie jedenfalls bis 1990 aufrechterhalten wurden, obwohl mehrere deutsche
Kanzler — von Konrad Adenauer bis Willy Brandt — der Offentlichkeit recht erfolg-
reich weismachen konnten, dass (West-)Deutschland ein souverdner Staat mit allen
Rechten und Pflichten sei. Erst mit der Herstellung der deutschen Einheit 1990 traten
die meisten der entsprechenden Befugnisse der Westalliierten zur Uberwachung in
Deutschland aufer Kraft.

Unabhingig davon sind immer noch geheime Abmachungen zur geheimdienst-
lichen Kooperation zu sehen, die nach 1990 und insbesondere nach 2001 abge-
schlossen wurden, mit denen sich etwa der NSA-Untersuchungsausschuss befasst.
Gleichwohl miissen sich auch danach befreundete Nachrichtendienste in Deutsch-
land an deutsches Recht halten. Allerdings sind die Moglichkeiten deutscher Stel-
len sehr begrenzt, mogliche Rechtsbriiche aufzukldren und die Verantwortlichen zur
Rechenschaft zu ziehen. So verletzen die aus Botschaftsgebduden unternommenen
MaBnahmen zur Uberwachung des Mobilfunks deutsches Recht. Mangels Zutritts-
befugnis deutscher Datenschutz- und Strafverfolgungsbehdrden zu den entsprechen-
den Liegenschaften ist es aber praktisch nicht moglich, entsprechenden Vorwiirfe zu
begegnen und die Verantwortlichen strafrechtlich zur Rechenschaft zu ziehen. Dies
gilt auch fiir UberwachungsmaBnahmen, die aus Liegenschaften erfolgen, die den
ehemaligen Westalliierten fiir militdrische Zwecke iiberlassen wurden.
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5 Europiische digitale Souverénitit?

Als Reaktion auf die Berichte iiber die insbesondere durch amerikanische Geheim-
dienste betriebenen globalen UberwachungsmaBnahmen wurde vorgeschlagen, euro-
piische Datenpakete nicht mehr iiber Netzknoten in Ubersee zu senden. So forderten
die Datenschutzbeauftragten des Bundes und der Lander, ,,zu priifen, ob das Routing
von Telekommunikationsverbindungen in Zukunft moglichst nur iiber Netze inner-
halb der EU erfolgen kann* (DSK 2013). Das Internet-Routing sollte so konfiguriert
werden, dass die innerhalb eines Gebiets versendeten Nachrichten dieses nicht mehr
wie bisher verlassen.

Vor diesem Hintergrund soll der Frage nachgegangen werden, inwieweit man
den — auf der Ebene der Nationalstaaten schwer zu realisierenden — Gedanken der
digitalen Souveranitit auf Europa iibertragen kann. Prinzipiell ldsst sich die Speiche-
rung und Verarbeitung von Daten in der digitalen Welt eher auf solche geographische
Gebiete eingrenzen, die eine entsprechende Grofie aufweisen. Niemand wiirde etwa
bezogen auf ein winziges Land wie Luxemburg auf die Idee einer Datenlokalisierung
verfallen. Dagegen bestehen in den USA mit ihrer riesigen geographischen Ausdeh-
nung, einem grolen Markt und einer weit entwickelten Netzinfrastruktur entspre-
chende Vorgaben schon seit vielen Jahren. Daten 6ffentlicher Institutionen miissen in
den Vereinigten Staaten gespeichert, verarbeitet und tibertragen werden. Auch China
bemiiht sich mit einigem Erfolg um die elektronische Abwehr und Zensur nicht
erwiinschter Nachrichten und Dienste (Lee 2015). Insofern sind Bemiihungen um
europdische Infrastrukturen und entsprechende Vorgaben zur Datenhaltung (Euro-
cloud) nicht von vornherein abwegig. Zudem wiére es bei Gelingen dieses Vorhabens
einfacher, die Einhaltung des EU-Datenschutzrechts sicherzustellen.

Technisch ist es heute ohne weiteres moglich, Datenverbindungen, bei denen
beide Kommunikationspartner sich in Europa befinden, nur {iber européische Netz-
knoten zu leiten. In den letzten Jahren wurden die europdischen Netzinfrastrukturen
massiv ausgebaut, sodass jedes Datenpaket heute auf vielen Wegen innerhalb des
Schengen-Raums geroutet werden konnte. Tatsdchlich werden aber immer noch viele
Datenstrome iiber die USA geleitet — je nach Zeit und Art der Daten und Netzbe-
treiber bis zu 50 %. Derzeit erfolgt die Wegewahl im Internet im Wesentlichen nach
den Kriterien Preis, Entfernung und Service-Qualitit. Auch die Ausfallsicherheit
des europiischen Netzes ist durch vielfach redundante Verbindungen heute weitge-
hend gewiéhrleistet. Die Umleitung europdischer Datenpakete iiber US-Netzknoten
hat weniger technische als finanzielle Griinde, denn die US-Anbieter bieten deutlich
giinstigere Konditionen als die europédische Konkurrenz. Das Routing ausschlieflich
iiber europdische Netzkomponenten wiirde dementsprechend vermutlich zu erhdhten
Kosten fiihren, jedoch kaum mit Einbuflen in der Qualitét verbunden sein.

Ein zentrales Problem dieses Ansatzes besteht allerdings darin, dass nicht nur die
US-Geheimdienste umfassende Lausch- und Uberwachungsaktivititen entfalten,
sondern — durch die Snowden-Papiere dokumentiert — auch der britische GCHQ,
der sehr eng mit seinem US-Pendant kooperiert. Der zweifelhaften Datenerfassungs-
praxis des britischen Geheimdienstes wurde mit der Bezugnahme auf den Schen-
gen-Raum, dem Grofbritannien nicht angehort, mit der kreativen Sprachschdpfung
Schengen-Routing Rechnung getragen. Allerdings verdecken solche Sprachkonstruk-
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tionen nicht, dass GrofBbritannien — jedenfalls bis auf weiteres — zur Européischen
Union gehort. Eine digitale Souverénitit der EU ohne das Vereinigte Konigreich ist
kaum denkbar. Bei genauerem Hinsehen erweist sich zudem, dass GrofBbritannien
mit seinen Uberwachungsaktivitiiten, die auch auf die anderen EU-Mitgliedsstaa-
ten zielen, in Europa nicht allein steht. Nicht zuletzt der BND ist hier in die Kritik
geraten (s. 0.). Auch die Geheimdienste anderer europédischer Staaten sind bei der
Auslandsiiberwachung nicht untétig, selbst wenn diese Aktivitdten nicht mit der glei-
chen Intensitét 6ffentlich debattiert werden. Wer von digitaler Souveranitit Europas
spricht, darf dies nicht ausblenden.

Selbst wenn es europaweite Vorgaben zum Routing geben wiirde, wiirden die
Datenstrome iiber den Atlantik nicht automatisch versiegen. Zum einen wiirden Daten
auch weiterhin stets dann in die USA iibertragen, wenn die elektronischen Dienst-
leistungen von dort aus erbracht werden. Dazu kommt, dass amerikanische Anbieter
die Daten ihrer NutzerInnen {iber ihre in den USA gelegenen Infrastrukturen leiten
und tiberwiegend dort auf Servern ablegen. Wer einen amerikanischen E-Mail-Dienst
nutzt oder Google als Suchmaschine verwendet, muss also — auch wenn das Schen-
gen-Routing kommen sollte — weiterhin damit rechnen, dass seine Daten in den USA
landen, auf dem Weg iiber Netzknoten und Uberseekabel durch den GCHQ und die
NSA abgehort und auf Anfrage an US-Sicherheitsbehdrden herausgegeben werden.
Dies gilt auch fiir Facebook, das seine Dienste mittlerweile europdischen NutzerIn-
nen offiziell unter der Firma Facebook Ltd. aus Dublin anbietet, denn technisch wird
der Dienst weiterhin iiberwiegend in den USA betrieben.

SchlieBlich stellt sich die Frage, ob und wie die Praxis der Nachrichtendienste in
Europa nach den Maximen der Grund- und Menschenrechte neu geregelt werden
konnte. In Verkennung der Rechtslage wird bisweilen von den EU-Gremien verlangt,
hier fiir einen Neuanfang zu sorgen. Politisch wird zwar auch im Européischen Par-
lament tiber die Aktivititen der Nachrichtendienste der Mitgliedsstaaten diskutiert.
Auch die Europdische Agentur fiir Menschenrechte versucht, sich hier einen Uber-
blick zu verschaffen. Rechtlich sind die Moglichkeiten der EU allerdings beschrankt,
denn das europdische Primérrecht konstituiert keinerlei Zustindigkeiten auf dem
Gebiet der nationalen Sicherheit. Entsprechende Regelungen sind danach allein Sache
der Mitgliedsstaaten. Auf einem Umweg konnte die Européische Union gleichwohl
an der Schnittstelle titig werden, an der sich staatliche Stellen Zugang zu Informati-
onen verschaffen, die von Unternehmen verarbeitet werden, die am EU-Binnenmarkt
teilnehmen. Dies hatte sie bereits bei der 2006 in Kraft getretenen Richtlinie 2006/24/
EG zur Vorratsdatenspeicherung praktiziert. Der Européische Gerichtshof hat in sei-
ner Entscheidung vom 10. Februar 2009 bestétigt, dass die Vorratsdatenspeicherung
erheblichen Einfluss auf die im EU-Binnenmarkt titigen TK-Unternechmen habe und
deshalb unter die Binnenmarktkompetenz der EU falle (EuGH 2009). Insofern wire
es — unbeschadet der exklusiven Zustdndigkeit der Mitgliedsstaaten fiir die natio-
nale Sicherheit der EU prinzipiell mdglich, den Datenzugriff und die Herausgabe-
verpflichtung von Unternehmen an Nachrichtendienste europarechtlich zu regeln.
Allerdings wiirde sich die EU auf sehr diinnem Eis bewegen, wenn sie auf diese
Weise abseits ausdriicklicher priméarrechtlicher Kompetenzen auf die Tétigkeit der
Nachrichtendienste Einfluss zu nehmen versuchte.
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Deshalb bliebe fiir eine rechtsstaatliche europaweite Harmonisierung der Arbeit
der Nachrichtendienste nur noch der Weg, abseits der EU zu voélkerrechtlichen
Abmachungen der europdischen Staaten zu kommen. Die Chancen fiir ein solches
Vorhaben diirften sich allerdings — trotz der nicht abreienden Berichte iiber globale
Uberwachungsaktivititen — in engen Grenzen halten.

6 Fazit

Die Vorstellung einer digitalen Souverdnitdt lasst sich rechtlich kaum fassen und
stoBt daneben auf erhebliche faktische Probleme. Durch Vorgaben zur Lokalisierung
der Informationen kénnten zwar die Durchsetzungsmdglichkeiten nationalen Rechts
verbessert werden, allerdings auf Kosten wesentlicher Vorteile eines globalen Net-
zes. Insbesondere in autoritér regierten Staaten ist zudem bereits jetzt zu beobachten,
dass unter dem Stichwort einer digitalen Souverénitét die Meinungs- und Informati-
onsfreiheit eingeschrinkt wird. Statt einer informationstechnischen Abkapselung von
Staaten und Regionen das Wort zu reden, sollte auf globaler Ebene an der Etablierung
datenschutz- und informationsrechtlicher Mindeststandards gearbeitet werden, die
unabhéingig von der Nationalitdt oder dem Aufenthaltsort der Betroffenen und der
jeweils verwendeten Informations- und Kommunikationstechniken gelten und auch
gegeniiber den Nachrichtendiensten durchgesetzt werden.
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