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Uber das Finden von
Grauen Schwanen

Effektives Risiko-Management sollte neben quantifizierbaren, bekannten Risiken auch

Ereignisse berlicksichtigen, die entweder in ahnlicher Art bereits eingetreten oder

grundsatzlich vorstellbar sind. Fir eine Identifikation dieser,Grauen Schwane” miissen

institutionell-organisatorische Voraussetzungen geschaffen und analytisch-konzeptionelle

Instrumente bereitgestellt werden.

Julia Briiggemann, Christoph Binder

War die COVID-19-Pandemie unvorhersehbar? — Fakt ist:
Viele Unternehmen konnten sich eine Krise dieses Ausmaf3es
nicht vorstellen und waren nur unzureichend vorbereitet.
Nicht so die US-amerikanische Supermarktkette H-E-B mit
370 Filialen in Texas und Nordmexiko. Bereits 2005, nach
dem Ausbruch der Vogelgrippe (H5N1), hatte H-E-B Pande-
mien als generelles Risiko fiir ihr Geschaftsmodell identifi-
ziert und einen Notfallplan entwickelt. Diesen wendete sie
2009 beim Ausbruch der Schweinegrippe (N1N1) an. Basie-
rend auf den Erfahrungen reagierte die Supermarktkette be-
reits Mitte Januar 2020. Die ergriffenen Mafinahmen umfass-
ten Befragungen von Zulieferern in China iiber die Auswir-
kungen vor Ort auf Lieferketten, Mitarbeiterverfiigbarkeit,
Einkaufsverhalten, Versorgung bei Quaranténe et cetera. Die
gewonnenen Erkenntnisse wandte H-E-B modellhaft auf ihre
Verkaufsregionen an. Damit war es mdoglich, die COVID-
19- Auswirkungen deutlich zu reduzieren (vergleiche Solo-
mon/Forbes 2020).

Schwarze und Graue Schwane

In der 6ffentlichen Diskussion wird COVID-19 hiufig als

»Schwarzer Schwan® bezeichnet. Dieser von Nassim Nicolas
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Taleb geprigte Begriff beschreibt duflerst seltene Ereignisse
mit erheblichen - meist negativen — Auswirkungen, die je-
weils bis zu ihrem Eintreten nicht vorhergesehen wurden
(vergleiche Taleb 2007, S. xvii-xviii). Solche Ereignisse wer-
den hiufig auch als ,,unknown unknowns“ bezeichnet, also
Sachverhalte, ,,von denen wir nicht wissen, dass wir sie nicht
wissen (Rumsfeld 2002, o. S.). Da solche Events mit gédngigen
wissenschaftlichen Methoden nicht erfassbar sind, ist es laut
Taleb auch nicht zielfithrend zu versuchen, sie im Voraus
zu identifizieren. Stattdessen ist ein Management der Auswir-
kungen von Schwarzen Schwinen empfehlenswert (vergleiche
Taleb/Goldstein/Spitznagel 2009, S. 78), etwa iiber den Aufbau
von Resilienz, Agilitit sowie ein gutes Krisen-Management
(vergleiche Schiffer 2020).

Andere vertreten dagegen die Meinung, dass eine ,,Demas-
kierung® (de-blankening) von Schwarzen Schwénen durch
den Austausch von Wissen beziehungsweise das Auswerten
von Daten moglich ist (vergleiche beispielsweise Lindaas/
Petersen 2016, S. 1236; Batrouni/Bertaux/Nicolle 2018). Eine
solche Demaskierung von Schwarzen Schwiénen zu ,Grauen
Schwinen® halt auch Taleb selbst fiir grundsitzlich realisier-
bar (vergleiche Taleb 2007, S. 213 ff.).
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Graue Schwine, auch als ,known unknowns® bezeichnet,
werden dabei als eine Art Fenster in die Zukunft verstanden.
Es sind Ereignisse, die entweder in d4hnlicher Art bereits ein-
getreten sind, etwa ein Tsunami, oder die man sich als grund-
satzlich moglich vorstellen kann. Denkbar wire beispielswei-
se ein Cyber-Angriff auf die deutsche Stromversorgung mit
daraus folgenden mehrtagigen Stromausfillen. Die Auswir-
kungen eines Grauen Schwans kénnen erheblich sein, sie sind
allerdings meist ungewiss.

Ob ein Event als Schwarzer oder Grauer Schwan einzustufen
ist, hingt letztlich vom Betrachter, seiner Situation und ganz
besonders seinem aktuellen Wissensstand ab (vergleiche Aven
2013, S. 49). Beriicksichtigt man die Vorgeschichte, so spricht
vieles dafiir, die COVID-19-Pandemie in die Kategorie Grauer
Schwan einzuordnen: Die Ausbriiche von Vogel- und Schweine-
grippe 2005 beziehungsweise 2009 wiesen auf eine eindeutige
Bedrohungslage hin. Auch Bill Gates warnte 2015 6ffentlich vor
einer globalen Pandemie. Zudem wurde bereits 2011 eine Mo-
dellierung der wirtschaftlichen Effekte einer Grippe-Pandemie
veroftentlicht (vergleiche Verikios et al. 2011).

Fiir viele Unternehmen kam COVID-19 trotzdem vollig
tiberraschend. Thr Fokus lag vielfach vor allem auf quantifi-
zierbaren, bekannten Risiken (,,known knowns“) ebenso wie
auf der Erfillung rechtlicher Vorschriften im Rahmen des
Risiko-Managements. Solch ein Ansatz ist jedoch unvollstin-
dig, will ein Unternehmen sich auch auf echte oder vermeint-
liche Graue Schwine vorbereiten (vergleiche Kaplan/Leonard/
Mikes 2020, S. 11 £.). Um problem- und situationsgerechter mit
ihnen umgehen zu kénnen, muss das Unternehmen instituti-
onell-organisatorische Voraussetzungen schaffen sowie geeig-

nete analytisch-konzeptionelle Instrumente bereitstellen.

Institutionell-organisatorische Voraussetzungen
Angesichts zunehmend kiirzerer Verweildauern im Amt so-
wie einer Fiille von Kontroll- und Haftungsrisiken mag es fiir
manche Vorstands- oder Aufsichtsratsmitglieder durchaus
verlockend erscheinen, tiber die Demaskierung von Schwar-
zen Schwiénen nicht allzu genau Bescheid zu wissen. Denn aus
derartigem Wissen erwéchst die Notwendigkeit, die entspre-
chenden Mafinahmen einzuleiten, geeignete Organisations-
und Fithrungsstrukturen zu schaffen und auch die Kontroll-
aufgaben kontinuierlich wahrzunehmen. Dies ist erfahrungs-
geméfd nicht immer einfach.

Um den langfristigen Erhalt und die Wettbewerbsfahigkeit
des Unternehmens zu sichern, ist eine Beschéftigung mit

Grauen Schwinen aber unabdinglich. Voraussetzung ist eine
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Zusammenfassung

e Unternehmen konnen sich auf viele Ereignisse, die auf
den ersten Blick unvorhersehbar scheinen, vorbereiten.
Die Beschiftigung mit diesen ,,Grauen Schwénen tragt
dazu bei, den langfristigen Erhalt und die Wettbewerbs-
fahigkeit von Unternehmen zu sichern.

® Voraussetzungen fiir eine erfolgreiche Identifikation
von Grauen Schwinen sind eine positive Risikokultur
sowie eine hohe Wertigkeit des Risiko-Managements
auf Vorstands- und Aufsichtsratsebene.

® Durch eine systematische Nutzung von qualitativen
und quantitativen Instrumenten, integriert in den stra-
tegischen Planungsprozess, konnen konventionelle
Denkweisen und tiberkommene Losungsansétze hin-
terfragt und damit die Resilienz des Unternehmens ge-
starkt werden.

positive Risikokultur im Unternehmen. Hierzu muss die Vor-
stands- und Aufsichtsratsebene der Identifikation und dem
Management von Risiken im Allgemeinen und Grauen
Schwiénen im Speziellen eine hohe Wichtigkeit einrdumen.
Bedrohungen und Angste miissen identifiziert und eskaliert
werden diirfen. Fithrungskrifte miissen dies entsprechend

vorleben und Bonussysteme, Beférderungskriterien sowie die

Wie die COVID-19-Pandemie verdeut-
licht, ist die Beschidftigung mit Grauen
Schwidanen von hoher Relevanz.

Corporate Governance darauf angepasst sein. Ein positives
Beispiel hierfiir ist eine europdische Grofibank, die die klare
Maf3gabe an die Geschiftseinheiten herausgegeben hat, dass
Verluste akzeptiert werden, solange die entsprechenden Risi-
ken vorher identifiziert wurden. Mit negativen Konsequen-
zen ist nur zu rechnen, wenn Risiken offensichtlich nicht ad-

ressiert wurden.

Analytisch-konzeptionelle Instrumente

Um das Problem von nicht oder kaum vorhersehbaren Ereig-
nissen zu adressieren, bieten sich aus heutiger Sicht vor allem
zwei Typen von Instrumenten an: (1) Qualitative sowie quanti-

tative Instrumente, wie sie aus dem Enterprise Risk Manage-
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ment (ERM) bekannt sind; (2) Szenariobasierte Ansitze, wie sie
inzwischen im Rahmen einer weiterentwickelten strategischen

Planung Eingang gefunden haben (vergleiche Abbildung 1).

Qualitative ERM-Instrumente

Diese Instrumente haben eindeutig explorativen Charakter.
Ziel ist, mit ihrer Hilfe jeweils fir das Unternehmen relevan-
te Graue Schwine zu identifizieren beziehungsweise Schwar-
ze Schwine zu demaskieren. Bereits vorhandene Informatio-
nen, Wissen sowie Einschitzungen werden dazu unterneh-
mensintern, gegebenenfalls auch mit externer Unterstiitzung
durch hinzugezogene Experten, systematisch gesammelt und
gesichtet. Methodisch am geldufigsten sind Brainstorming-
Anwendungen, da sie relativ einfach und kostengiinstig rea-
lisierbar sind. In aller Regel entwickelt hierbei eine Gruppe
von Personen zu einer vorher definierten Problemstellung in
einer begrenzten Zeit moglichst viele Ideen. Sie wird dabei
iiblicherweise von einem Experten in der Moderatorenrolle
unterstiitzt. Unternehmen nutzen Brainstormings oft, um gra-

vierende, atypische Geschiftsrisiken zu erkennen. In einer in-

Abb. 1

Entwicklungsstufe 1
qualitative Instrumente

regelmaBige Identifikation
mittels Brainstormings

unsystematische
Identifikation

Nutzung vordefinierter
Risikokataloge

Ad-hoc-Durchfiihrung
durch Entscheidungstrager

individuelle Beteiligung
Einschatzungen Entscheidungstrager und
(,Bauchgefihl”) Risiko-Management

Quelle: eigene Darstellung
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ternationalen Investment-Bank beispielsweise ist es {iblich,
zweimal im Jahr Brainstormings auf Top-Management-Ebene
abzuhalten, um die Eintrittswahrscheinlichkeiten und finan-
ziellen Auswirkungen von ,,known unknowns® zu diskutie-
ren. Als Diskussionsbasis dient ein vorbereiteter Katalog mit
rund 50 Events unterschiedlichster Art - von Pandemien,
geomagnetischen Sonnenstiirmen bis zur plotzlichen Ver-
staatlichung von Auslandsgesellschaften, etwa in China.
Wesentlicher Nachteil von Brainstormings ist die Anfillig-
keit fiir kognitive Verzerrungen (Biases), die aus einer syste-
matisch fehlerhaften — meist unterbewussten - Voreingenom-
menheit bei Denkprozessen, Meinungsbildungen, Entschei-
dungen, aber auch ganz allgemein in der menschlichen
Interaktion resultieren. Solche Verhaltensmuster wurden un-
ter anderem von den Psychologen Kahneman und Tversky be-
schrieben und auch in Experimenten bestitigt (vergleiche
Kahneman/Tversky 1979; Kahneman 2011). Besonders auf-
fallige Erscheinungsformen im Rahmen des Brainstormings
sind das sogenannte Group Thinking, der Authority Bias und
der Confirmation Bias: Typisch fiir Gruppendenken ist die

Analytisch-konzeptionelle Instrumente zur Risiko-ldentifikation von Grauen Schwanen

Entwicklungsstufe 2
szenariobasierte Instrumente

Erganzung der regelmaBigen
Brainstormings durch
multivariate Stress-Szenarien

Ergdnzung durch quantitative
Instrumente (z. B. Sentiment-
Analysen, Data Mining) zu
spezifischen Fragestellungen
Einsatz von Methoden zur

Reduktion von Biases

systematischer Einbezug
externer Experten

Beteiligung aller
Kompetenztrager im
Unternehmen
(hierarchie-unabhangig)

Integration in den
strategischen
Planungsprozess
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Bemithung um Harmonie und Konsens innerhalb einer Grup-
pe mit der Folge, dass erreichte Diskussionsstinde gegebenen-
falls nicht (mehr) infrage gestellt und alternative Ansitze
nicht (mehr) erwogen werden. Autorititen — Experten, aber
auch hierarchisch héherstehenden Personen — wird zudem
héufig von vornherein ein hoheres Mafl an Sachkenntnis zu-
gebilligt als etwa Durchschnittsmenschen. Daneben tendie-
ren Personen mit ausgepragten Voreinstellungen dazu, Infor-
mationen so zu interpretieren, dass sie jeweils die eigenen Er-
wartungen bestéitigen.

Gerade solche Verzerrungen fithren dazu, dass mittels Brain-
stormings eher selten neue Graue Schwine identifiziert wer-
den kénnen. Eine Reihe instrumenteller Weiterentwicklun-
gen des Brainstormings zielt darauf ab, mégliche Biases durch
prozessuale Anpassungen sowie organisatorische Anderun-
gen zu reduzieren sowie die Kreativitat und Vorstellungskraft
der Teilnehmer verstérkt anzuregen. Am bedeutsamsten sind
die nachstehenden Ansitze.

Premortem-Technik: Statt zu fragen ,Was konnte kiinftig
passieren?, wird hier bereits ein konkretes negatives Ereignis
angenommen, beispielsweise das deutliche Verfehlen des Ge-
schiftsergebnisses. Aufgabe der Brainstorming-Teilnehmer ist
es, Griinde fiir dieses Ergebnis zu finden und in einer Diskus-
sion zu plausibilisieren (vergleiche Klein 2007, S. 1). Ziel die-
ser Technik ist es, Barrieren zu iberwinden, sodass potenziel-
le Probleme - etwa bei starkem Hierarchiegefille innerhalb
der Gruppe - leichter zur Sprache gebracht werden kénnen.
Auf Teilnehmerseite erhdlt man so ein breiteres Spektrum an
Sichtweisen - und als Beiprodukt Hinweise auf dhnlich gela-
gerte, ebenfalls nur schwer vorhersehbare potenzielle Gefihr-
dungen (vergleiche Gallop/Willy/Bischoff 2016, S. 104).
Denkbare Ursachen wie auch mogliche Wirkungsketten kon-
nen besser identifiziert werden.

Red Teaming: Bei dieser Methode haben sogenannte ,Red
Teams", wie sie seit Langem aus militdrischen Planspielen be-
kannt sind, die explizite Aufgabe, alternative Ereignis-Inter-
pretationen vorzuschlagen und etabliertes Denken infrage zu
stellen. Einzelpersonen oder Teams iibernehmen die Rolle ei-
nes konkreten Wettbewerbers oder gar Gegners und treten als
Advocatus Diaboli auf. Ziel ist, das Blickfeld auf potenzielle
Probleme zu erweitern und Graue Schwéne besser zu identi-
fizieren (vergleiche Masys 2012, S. 323).

Einbeziehung externer Experten: Gerade fiir Themenfel-
der, in denen Unternehmen erfahrungsgemaf nur tiber we-
nig eigene Expertise verfiigen, ist es ratsam, externe Experten

hinzuzuziehen. Solche Themenfelder sind etwa Geopolitik,
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technologischer Wandel, globaler Klima- und Artenschutz et
cetera. So hat es sich ein amerikanischer Energiekonzern zum
Anliegen gemacht, regelméaflig ehemalige Botschafter zum
Brainstorming iiber geopolitische Risiken einzuladen.

Anpassungen beim Ablauf: Um einer Verengung von Per-
spektiven und Ansitzen entgegenzuwirken, kann es sinnvoll
sein, die Teilnehmer noch vor Brainstorming-Beginn ihre Mei-
nungen aufschreiben zu lassen (vergleiche Lovallo/Sibony
2010). Ebenso sollte die Identifikation von méglichen ,,known
unknowns“ klar getrennt werden von der Diskussion {iber
Eintrittswahrscheinlichkeiten oder mégliche Risikoumfinge.
Denn nur so ldsst sich ein strikter Fokus auf Graue Schwéne
aufrechterhalten.

»Zu erwarten ist, dass sich insbesondere
KI-basierte Analysetechniken iiber die
Zeit immer besser zur Identifizierung von
Grauen Schwinen nutzen lassen werden.

Neben diesen vier Ansdtzen ist auf die Diversitét der Teil-
nehmer zu achten, um den Zugang zu einem breiteren Spek-
trum an Wissen und Erfahrungen sicherzustellen. Zudem ist
das richtige Umfeld wichtig. Bewéhrt hat sich, Brainstormings
bewusst abseits des Geschiftsbetriebs durchzufithren, ohne
den iiblichen Arbeits- und Zeitdruck, gegebenenfalls mit Un-

terstiitzung durch externe Experten und Moderatoren.

Quantitative ERM-Instrumente

Unternehmen stehen heute enorme, staindig wachsende Men-
gen an internen und externen Daten zur Verfiigung, beispiels-
weise Tweets und Blog-Eintrage, Google Trends oder Fehler-
raten in Produktionsprozessen. Diese lassen sich mit moder-
nen Analysetechniken zunehmend produktiver nutzen. So
hilft etwa Data Mining, statistische Gesetzmaf3igkeiten oder
Muster systematisch aufzuspiiren. Machine Learning kann
eingesetzt werden, um erkannte Zusammenhange auch auf
neue beziehungsweise andere Datensitze zu {ibertragen.

Zu erwarten ist, dass sich quantitative, insbesondere KI-
basierte Analysetechniken iiber die Zeit immer besser zur
Identifizierung von Grauen Schwinen nutzen lassen werden.
Erste Beispiele fiir fokussierte Fragestellungen gibt es bereits:
»Licensee Event Reports“ werden dazu genutzt, organisatori-
sche Risikofaktoren in der US-amerikanischen Atomindustrie

zu identifizieren (vergleiche Pence et al. 2020). Der ,Thomson
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Reuters Clear Risk Inform® dient dazu, die Risiken ziviler
Unruhen zu erfassen (vergleiche Leidner 2015, S. 11) und die
kanadische Firma Aquantix nutzt KI, um basierend auf Satel-
litendaten, Wetterprognosen und sonstigen 6ffentlichen Do-
kumenten den Wasserbedarf von Unternehmen sowie die
Wahrscheinlichkeit von Wasserrisiken (Uberschwemmungen,
Diirren) in einer Region abzuschitzen (vergleiche The Eco-
nomist 2021, S. 60).

»Es ist unumgdnglich, sich in gewissem
Umfang auch neue Expertise fiir die
Planungs- und Risiko-Management-
Abteilungen aufzubauen.”

Die Beispiele zeigen, dass quantitative Methoden zur Iden-
tifizierung von Grauen Schwiénen derzeit noch eher experi-
mentell eingesetzt werden. Hemmunisse sind hohe Kosten und
ein im Zweifelsfall unklarer Wertsteigerungsbeitrag sowie das
bislang nur begrenzte Know-how und die knappen Personal-
und Sachressourcen fiir umfassende quantitative Datenana-
lysen. Uber kurz oder lang ist gleichwohl zu erwarten, dass
sich die neuen Methoden und Technologien der quantitati-
ven Datenanalyse immer starker durchsetzen und wie selbst-
verstandlich zur Identifizierung von Grauen Schwiénen ge-
nutzt werden. In anderen Unternehmensbereichen bereits
aufgebaute Analyse-Expertise kann dabei einen Best-Practice-

Transfer ermoglichen.

Szenariobasierte Ansatze in der strategischen Planung

Vor allem Unternehmen der Ol- und Gasindustrie, aber auch
Riistungsfirmen und Start-ups haben bereits Szenarioanalysen
zur Identifizierung von Grauen Schwinen in den strategischen
Planungsprozess integriert. Ihr Ziel ist, damit neue Trends so-
wie potenzielle Storfaktoren fiir die zukiinftige Entwicklung der
strategischen Geschiftsfelder zu identifizieren und zu quanti-
fizieren. Diese werden dann in den Planungsrunden vertiefend
diskutiert. Haufig orientieren sich die Szenarien aber an der Ge-
genwart (,,expected case®), mit nur relativ leichten Abweichun-
gen nach oben und unten (,,best and worst case“). Diese ,,Line-
arisierung” von Zukunftserwartungen hat zur Folge, dass ,,die
Enden der Verteilungen® abgeschnitten und Stress-Szenarien
nicht entsprechend berticksichtigt werden (vergleiche Heilig-
tag/Maurenbrecher/Niemann 2017, S. 1). Ein gutes Beispiel

hierfiir sind die Szenarioanalysen zur Entwicklung des deut-
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schen Strompreises: Ausgehend von einem Grof$handelspreis
fiir eine Megawattstunde von knapp iiber 60 Euro im Jahre
2008, lag die Industrieerwartung im Niedrigpreisszenario bei
51 Euro fiir das Jahr 2016. Als Folge des Atomkraftunfalls in
Fukushima 2011 und der damit einhergehenden Beschleuni-
gung der Energiewende betrug der Preis 2016 tatsachlich le-
diglich etwa 22 Euro (vergleiche Heiligtag/Maurenbrecher/
Niemann 2017, S. 2).

Besondere Bedeutung im Rahmen szenariobasierter Ansat-
ze haben multivariate Stress-Szenarien, die mehrere Risiko-
faktoren betrachten. Diese sollten zudem nicht nur die Effek-
te erster Ordnung, sondern auch mégliche Wirkungsketten
und deren Auswirkungen auf die wesentlichen Planungsgro-
en beriicksichtigen. Bei der Erstellung dieser Stress-Szena-
rien kann durchaus auf die genannten qualitativen ERM-
Instrumente zuriickgegriffen werden, um ,,known unknowns“
zu identifizieren. Die Definition der Szenarien sollte stets
durch Personen erfolgen, die holistisch, integrativ (vergleiche
Werther 2017, S. 358) und interdisziplinar denken und um-
fassende Industrieerfahrung mitbringen. Sie sollten insbeson-
dere imstande sein, nicht nur den Status quo kritisch zu
hinterfragen, sondern auch charakteristische Entwicklungs-
muster frithzeitig zu erkennen. Solche Personlichkeitsprofile
finden sich indes nur selten in den traditionellen Planungs-
und Risiko-Management-Abteilungen. Damit ist es unum-
ganglich, sich in gewissem Umfang auch die entsprechende

neue Expertise aufzubauen.

Schlussbetrachtung

Wie die COVID-19-Pandemie verdeutlicht, ist die Beschifti-
gung mit Grauen Schwinen fiir Unternehmen grundsatzlich
von hoher Relevanz. Durch die Etablierung und fortlaufende
Weiterentwicklung eines systematischen Vorgehens — sei es im
Rahmen des ERMs oder durch die Integration in den strategi-
schen Planungsprozess — kénnen Graue Schwine frithzeitig er-
kannt und damit negative Auswirkungen reduziert werden.
Selbst wenn ein spezifischer Grauer Schwan nicht erkannt oder
die Auswirkungen unterschétzt werden, so wird doch durch die
regelmaflige Beschaftigung mit ,,known unknowns“ die Resili-
enz des Unternehmens gegen Krisen verbessert.

Die Identifikation von Grauen Schwiénen ldsst sich jedoch
nur dann zielfithrend und erfolgreich implementieren, wenn
damit auch eine Verdnderung in der Denkweise der Beteilig-
ten einhergeht. Die Beschiftigung mit Extremszenarien er-
laubt es, in den Unternehmen konventionelle Denkweisen

und tiberkommene Losungsansitze einfacher und kritischer
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zu hinterfragen. Diese Chance zur Stirkung der institutionel-
len Resilienz im Unternehmen sollte unbedingt genutzt wer-
den. Eine Integration in die strategische Planung verbessert
zudem die Akzeptanz fiir den mit der Identifizierung von
Grauen Schwiénen verbundenen Arbeits- und Zeitaufwand.
Ebenso gewinnt die Beschaftigung mit diesen Fragestellun-
gen durch die mit der strategischen Planung einhergehende

Quantifizierung der Auswirkungen an Stellenwert.
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