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Live-Ortung von Beschaftigten in
der agilen Personaleinsatzplanung

Umsetzung des Datenschutzes in der Intralogistik

Unternehmen verarbeiten in der Regel viele personenbezogene Daten ihrer Beschaftigten.
Insbesondere werden haufig auch Live-Ortungsdaten der Beschaftigten erhoben. In

diesem Beitrag betrachten wir konkrete Anwendungsszenarien in grof3en Logistikhallen,

in denen die Live-Ortungsdaten der Beschaftigten ermittelt werden, um deren Einsatzort
dynamisch umplanen zu kdnnen. Wir zeigen, wie eine auf Bluetooth Low Energy basierende
Live-Ortung datenschutzkonform in die Einsatzplanung integriert werden kann.

1 Problemstellung

Unternehmen verarbeiten in der Regel grofie Mengen an perso-
nenbezogenen Daten iiber ihre Beschiftigten. Insbesondere im
Rahmen der agilen Ressourcenplanung erheben Unternehmen
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sehr heikle Daten, wie z. B. Geburtsdatum, Vertrige, Qualifika-
tionen, Einsitze, Abwesenheiten, Leistungsgrade, etc. ihrer Be-
schiftigten. Die agile Ressourcenplanung ist jedoch insbesonde-
re in der Logistik von hoher Relevanz, da selbst Ausfallzeiten von
15 bis 30 Minuten eine erhebliche Herausforderung fiir eine op-
timale Ressourcenplanung der anwesenden Beschiftigten erfor-
dern. Die Erfassung von Standortdaten der Beschiftigten spielt
hierbei eine entscheidende Rolle: Aufgrund der Grof3e der Fir-
mengeldnde von bis zu 100.000 Quadratmetern, ist es fiir Unter-
nehmen hiufig unabdingbar genau zu wissen, wann sich ihre Be-
schiftigten an welchem Standort aufthalten, etwa um denjenigen
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Beschiftigten zur Reparatur einer defekten Anlage bzw. Maschi-
ne schicken zu kénnen, der sich értlich am nachsten an dieser be-
findet. Haufig ist dem Arbeitgeber auch daran gelegen, zu wissen,
mit welcher Titigkeit ein Beschiftigter gerade beschiftigt ist und
wann er mit der aktuellen Tatigkeit begonnen hat, z. B., um ab-
zuschitzen, wie lange die aktuelle Tétigkeit noch andauern wird
und wann der Beschiftigte einen neuen Auftrag annehmen kann.
Eine agile Ressourcenplanung, die auf Echtzeiterhebungen von
Standortdaten beruht, ist somit von hohem wirtschaftlichem In-
teresse fiir Unternehmen.

Allerdings kénnen diese Daten zu umfangreichen Personlich-
keitsprofilen aggregiert werden, erst recht, wenn die Beschaftig-
ten zur Erhebung der Standortdaten mit Smart Devices ausgestat-
tet werden, die in der Lage sind, weitere potenziell problematische
Daten, wie z. B. den aktuellen Pulswert, zu erheben. Dementspre-
chend stellt die DSGVO hier hohe Anforderungen an die Recht-
méfigkeit der Datenverarbeitung durch das Unternehmen, um
einen Missbrauch der Mitarbeiterdaten vorzubeugen. Wie die-
se Anforderungen in der Praxis umgesetzt werden konnen, soll
dieser Beitrag zeigen.

2 Anwendungsszenarien aus der Logistik

Im Folgenden werden wir exemplarisch zwei Szenarien vorstel-
len, bei denen die Erhebung der Standortdaten von Beschiftig-
ten fiir die Umplanung erforderlich ist: (1) Die Umplanung von
Beschiftigten aufgrund eines Technikausfalls und (2) die Umpla-
nung von Beschiftigten aufgrund kurzfristiger Mehrbelastung.

Im ersten Szenario gehen wir davon aus, dass auf einem grofien
Firmengeldnde in einer weit entfernten Logistikhalle ein techni-
sches System ausfallen konnte, das fiir den Logistikbetrieb un-
erlisslich ist. Im Rahmen einer agilen Personaleinsatzplanung
miissen nun folgende Aspekte beriicksichtigt werden: Die Anla-
ge muss so schnell wie mdglich repariert werden. In jeder Schicht
gibt es mehrere Beschiftigte, die in der Lage wiéren, die Anla-
ge zu reparieren. Durch die Verkniipfung eines Systems zur Per-
sonaleinsatzplanung (PEP) mit den Standortdaten der Beschéf-
tigten soll entschieden werden, welcher qualifizierte Beschaftig-
te der Anlage am néchsten ist und sie somit am schnellsten errei-
chen und reparieren kann. Reparaturarbeiten kénnen von weni-
gen Minuten bis zu mehreren Stunden dauern, und die Zahl der
Beschiftigten, die diese Aufgabe tibernehmen konnen, ist gering.
Hinzu kommt, dass die Beschéftigten, die an der ausgefallenen
Anlage gearbeitet haben, kurzfristig andere Aufgaben iiberneh-
men sollen. Insbesondere dann, wenn die Wartezeit wegen der
Behebung der technischen Stérung voraussichtlich linger als 30
Minuten betragt, sollen die Beschaftigten an anderen Arbeitsplat-
zen bzw. Planungseinheiten eingesetzt werden.

Im zweiten Szenario besteht kurzfristig beispielsweise fiir ca. 15
bis 60 Minuten ein erhohter Bedarfan Beschiftigten an einem be-
stimmten Arbeitsplatz. Die dort zu erledigenden Aufgaben kon-
nen von vorhandenen Beschiftigten, die tiber die notwendigen
Qualifikationen verfiigen, iibernommen werden. Durch die Be-
ricksichtigung der aktuellen Standorte der Beschiftigten in der
PEP soll entschieden werden, welche Beschiftigten dem Ort des
Mehrbedarfs am néchsten sind, kurzfristig von ihrem aktuellen
Arbeitsplatz abgezogen werden kénnen und somit am schnells-
ten Unterstiitzung leisten konnen.

DuD * Datenschutz und Datensicherheit 7|2024

AUFSATZE

Dariiber hinaus ermdglichen es Systeme zur Standortermitt-
lung von Beschiftigten auf dem Firmengeldnde, z. B. im Falle
einer Gebdudeevakuierung in einem Notfall festzustellen, ob sich
noch Personen in dem betroffenen Bereich authalten (wichtiges
Zusatzszenario).

3 Rechtliche Betrachtung der Szenarien

Bei den Standortdaten von Beschiftigten, sowie deren Qualifika-
tionen, Namen, Personalnummern usw. handelt es sich um per-
sonenbezogene Daten, weshalb die Grundsitze fiir die Verarbei-
tung personenbezogener Daten gemif3 Art. 5 Abs. 1 DSGVO er-
fullt sein miissen.

Die RechtmidfSigkeit der Verarbeitung (Art. 6 Abs. 1 DSGVO)
lasst sich in den von uns betrachteten Szenarien mit dem be-
rechtigten Interesse (Art. 6 Abs. 1lit. f DSGVO) begriinden, wel-
ches sich aus der Optimierung der Personaleinsatzplanung ergibt
(vgl. auch [4]). Voraussetzung hierfiir ist allerdings, dass nicht die
schutzwiirdigen Interessen der Beschiftigten {iberwiegen. Dies
wire z. B. dann der Fall, wenn aus der Standortbestimmung der
Beschiftigten eine permanente Uberwachung folgen wiirde. In
unseren Szenarien beschréinkt sich die Standortbestimmung auf
das Firmengeldnde und somit nur auf die Arbeitszeit. Zudem soll-
ten die Beschiftigten die Moglichkeit haben, die Standortermitt-
lung beispielsweise wihrend der Pausenzeiten zu deaktivieren.
Dartiber hinaus kann die Standortbestimmung auch im berech-
tigten Interesse der Beschiéftigten sein, wenn sich damit z. B. fest-
stellen lisst, ob sich in Notfallsituationen Personen in dem betrof-
fenen Bereich des Firmengeldndes aufhalten.

Gemifd der Zweckbindung (Art. 5 Abs. 1 lit. b DSGVO) miis-
sen die personenbezogenen Daten fiir festgelegte, eindeutige und
legitime Zwecke erhoben werden und diirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbei-
tet werden. In den von uns betrachteten Szenarien ergibt sich die
Zweckbindung aus der Notwendigkeit der Personalumplanung
aufgrund besonderer Ereignisse bzw. aus der Optimierung der
Personaleinsatzplanung.

Die Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO) besagt,
dass personenbezogene Daten dem Zweck angemessen und er-
heblich sowie auf das fiir die Zwecke der Verarbeitung notwen-
dige Mafi beschrinkt sein miissen. Die Erhebung der Standort-
daten ist dann dem Zweck angemessen, wenn zum Zeitpunkt
der Erhebung ein konkreter Bezug zur beabsichtigten Verwen-
dung der Daten fiir die Personaleinsatzplanung besteht.” Erheb-
lichkeit fiir den Zweck bedeutet, dass die erhobenen Daten dazu
geeignet sein miissen, den mit der Datenverarbeitung verfolgten
Zweck zu erreichen.’ Dies bedeutet beispielsweise, dass die Be-
schiftigten, deren Standorte erhoben werden, nicht nur qualifi-
ziert, sondern auch verfiigbar sein miissen. Sind diese Beschaf-
tigten gerade mit anderen Aufgaben beschiftigt, von denen sie
nicht abgezogen werden konnen, dann wire die Datenverarbei-
tung zwar angemessen, aber nicht erheblich. Beschriankt auf das
notwendige Maf ist die Datenverarbeitung dann, wenn der ver-

2 Dies wire beispielsweise dann nicht der Fall, wenn der Mitarbeiter auf-
grund seiner Qualifikation offensichtlich nicht fir den geplanten Einsatz geeig-
netist.

3 Schantzin: BeckOK Datenschutzrecht [7], Art. 5 DS-GVO, Rn. 24; Frenzel in:
Paal/Pauly [8], Art. 5 DSGVO, Rn. 35.
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folgte Zweck ohne diese Datenver-

Abbildung 1 | Personaleinsatzplanung mit RTLS
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nur so lange ermoglicht, wie es fiir die
Zwecke, fiir die sie verarbeitet werden,
erforderlich ist. Demnach miissen die Standortdaten der Beschéf-
tigten geloscht oder anonymisiert werden, wenn sie fiir den mit
der Datenverarbeitung verfolgten Zweck (der Umplanung auf-
grund eines besonderen Ereignisses) nicht linger benotigt wer-
den.’ Das Prinzip der Speicherbegrenzung erginzt zum einen das
Prinzip der Zweckbindung und konkretisiert zum anderen das
Prinzip der Datenminimierung in zeitlicher Hinsicht.®

Dariiber hinaus miissen die personenbezogenen Daten in einer
Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewéhrleistet (Integritit und Vertrau-
lichkeit, Art. 5 Abs. 1 lit. f DSGVO). Dies bedeutet insbesonde-
re, dass der Zugrift auf die Standortdaten der Beschiftigten auf
hierfiir autorisierte Beschéftigte beschrinkt werden muss, al-
so z. B. Beschiftigte der Personaleinsatzplanung. Dies schliefit
ein, dass auflerhalb des autorisierten Personenkreises die Daten
grundsétzlich nicht weiterzugeben sind. Damit wird ebenfalls der
Grundsatz der Datenminimierung gewahrt. Eine Ausnahme der
Weitergabe besteht, wenn die Weiterverarbeitung der Daten zur
Erreichung des vorgegebenen Zwecks erforderlich wird.”

4 Datenschutzfreundliche Umsetzung

Die oben beschriebenen Anwendungsszenarien werden im For-
schungsprojekt EduMiDa® vom Anwendungspartner p.li. solu-
tions’, einem Anbieter von Personaleinsatzplanungslésungen,
technisch umgesetzt und erprobt. Bei der technischen Umset-
zung sind zahlreiche Anforderungen und Handlungsempfehlun-
gen zu beachten (vgl. z. B. [4]). Diese betreffen u. a. die Moglich-
keit einer Pseudonymisierung oder Anonymisierung, Zugriffsbe-
schrankungen auf die Ortungsdaten, die Vermeidung der Spei-
cherung der Daten, die Verkniipfung der Daten mit anderen Sys-

4 RoBnagel in: Simitis/Hornung/Spiecker [9], Art. 5 Rn. 121.

5 Schantzin: BeckOK Datenschutzrecht [7], Art. 5 DS-GVO, Rn. 33.

6 Herbstin: [10], Art. 5 DS-GVO, Rn. 56, 65.

7 AuBerhalb des Zwecks richtet sich die Weiterverarbeitung nach Art. 6 Abs.
4 DSGVO.

8 Projektseite EduMiDa: https://www.edumida.sit.fraunhofer.de/index.php

9 p.Li.solutions GmbH, https://www.pli-solutions.de

452

temen, die Vermeidung einer unnotig exakten Ortung sowie
die Transparenz bzgl. der Verarbeitung der Daten. Grundsatz-
lich wurde bei der Umsetzung das Prinzip des Privacy by Design
beriicksichtigt, d. h., es werden nur so wenig personenbezogene
Daten wie moglich verarbeitet.

4.1 Ermittlung von Standortdaten

Diein Abschnitt 2 beschriebenen Szenarien erfordern, den Stand-
ort von Beschiftigten auf dem Firmengeldnde und insbesondere
innerhalb der Werks- und Lagerhallen zu bestimmen. Ortungs-
systeme, die nur im Freien funktionieren, wie etwa GPS, kom-
men daher nicht in Frage. Stattdessen kommt ein Echtzeit-Or-
tungssystem'?, das auf Bluetooth Low Energy (BLE) and Blue-
tooth Mesh basiert, zum Einsatz." ' Dazu ist in jeder Werks-
halle ein Bluetooth Mesh installiert und mit einem zentralen
RTLS-Gateway verbunden. Die Beschiftigten sind mit BLE-fa-
higen Geriten (einfache BLE-Tags oder auch vorhandene Smart-
phones) ausgestattet, die jeweils in periodischen Zeitabstinden
asynchrone Broadcast-Nachrichten (,,flooding) senden. Inner-
halb des BLE Mesh fungiert jeder Relay Node sowohl als Emp-
fanger als auch als Sender und leitet jede Nachricht an jeden sei-
ner Nachbarn weiter, aufler zuriick an die BLE-Tags, siehe Abbil-
dung 1. So wird mit relativ wenigen Nodes eine grof3e raumliche
Abdeckung erreicht.

Die BLE-Tags haben jeweils eine eindeutige Kennung (ID) und
sind genau einem Beschaftigten zugewiesen. Dadurch haben die-
se IDs den Charakter eines personenbezogenen Pseudonyms,
dessen Auflosung nur im System der Personaleinsatzplanung
moglich ist. Entsprechend sendet die PEP nur die IDs der fiir die
Umplanung gesuchten Beschiftigten an das RTLS. Der Standort
der betreffenden BLE-Tags wird anhand der Empfangssignalstar-
ke (Received Signal Strength Indicator, RSSI) an jeweils drei oder
mehr Nodes bestimmt, deren Position bekannt ist. Das RTLS-

10 Englisch: Real-Time Location System (RTLS)

11 Spezifikationen Mesh Model und Mesh Profile: https://www.bluetooth.
com/specifications/specs/?types=specs-docs&keyword=mesh

12 Dennis Kwan: “Bluetooth Mesh profile applied to RTLS” (30.10.2017),
https://www.bluetooth.com/blog/bluetooth-mesh-profile-applied-to-rtls/
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Gateway berechnet die Ortungsdaten mittels Trilaterationsver-
fahren bis auf einen Meter genau und sendet iiber WLAN oder
LAN die Daten an die Datenschutzanwendung. Dort wird ermit-
telt, welche Tags (d. h. welche gesuchten Beschiftigten) dem Ziel
am nichsten sind. Die Anwendung antwortet dem PEP mit An-
gabe der entsprechenden IDs. Die Vorgidnge werden protokolliert
und in Form von Datenschutzmetriken zur Ansicht aufbereitet.

Durch den Einsatz des BLE-basierten Ortungssystems findet
die Standortbestimmung der Beschiftigten per se nur auf dem
Firmengeldnde statt und kann dort zudem auf bestimmte Berei-
che beschrankt werden. Dariiber hinaus werden die BLE-Tags als
Wearables bereitgestellt, die die Beschaftigten ausschlieflich auf
dem Firmengeldnde tragen und beispielsweise wahrend der Pau-
senzeiten ablegen konnen.

Die Verwendung des BLE-Netzes hat einige Vorteile gegeniiber
der alternativen Verwendung von WLAN- oder Ultrabreitband
(UWB)-basierten RTLS-Systemen. Fiir Bluetooth Mesh spre-
chen vor allem der einfache, verbindungslose Protokoll-Stack,
der geringe Stromverbrauch, die geringen Kosten und die breite
Unterstiitzung von BLE in vielen Gerdten. Anders als bei WLAN-
oder UWB-Ortung, gibt es im Mesh-Protokoll fiir unberechtig-
te Dritte keine Moglichkeit, einzelne Tags zu identifizieren. Dies
liegt vor allem daran, dass die Sicherheitsmechanismen in Blue-
tooth Mesh nicht optional sind, sondern aktiviert sein miissen."”
Die Einrichtung eines BLE Mesh, das Hinzufiigen oder Entfer-
nen von Tags und das Verteilen von kryptografischen Schliis-
seln erfolgt durch einen speziellen Node, den so genannten Pro-
visioner und Configuration Client. Nutzdaten wie die tibermittel-
ten IDs werden sowohl auf der Netzwerkschicht als auch auf der
Anwendungsschicht verschliisselt, so dass kein Tracking moglich
ist. Auch werden individuelle Gerdteschliissel vereinbart, die nur
dem Node und dem Konfigurationsclient bekannt ist. Dadurch ist
es z. B. moglich, in einen bestimmten Node die Schliissel zu aktu-
alisieren [3]. Der Provisioner-Node nimmt in der Regel nicht am
Normalbetrieb teil. Auch wenn noch einige Forschungsfragen zu
BLE Mesh offen sind [2], gilt das Bluetooth Mesh-Protokoll als re-
lativ sicher, abgesehen von méglichen physischen Seitenkanalan-
griffen auf die AES-Schliissel in der Hardware [1].

Als RTLS-System wird eine Middleware-Implementierung des
RTLS-Industriestandards omlox™ genutzt. Omlox ermdoglicht die
Vernetzung verschiedener Ortungstechnologien (RFID, SLAM,
5G, BLE, WLAN, GPS, optische Ortung, Ultraschallbasierte Or-
tung etc.), so dass Logistikkunden ein beliebiges, ggf. bereits vor-
handenes RTLS weiter nutzen kénnen. Die omlox-Middleware
stellt alle Standortdaten iiber eine REST-API einheitlich in Form
von GPS-Koordinaten bereit und unterstiitzt die Definition der
Ortungsbereiche (Ziel-Arbeitsplétze, Sicherheitszonen etc.). Das
RTLS-Gateway stellt die Ortungsdaten in Echtzeit bereit und
tiberschreibt die jeweils vorigen Messdaten.

4.2 Verarbeitung der Standortdaten

Wie anhand der in Abschnitt 2 beschriebenen Szenarien erlau-
tert, findet die Standortermittlung der Beschéftigten zum Zweck
der agilen Personaleinsatzplanung statt: Im System der Personal-
einsatzplanung (PEP) wird ein Technikausfall oder eine kurzfris-

13 Kai Ren, Martin Woolley: Bluetooth Mesh Security Overview (11.9.2017),
https://www.bluetooth.com/blog/bluetooth-mesh-security-overview/
14 Omlox, The open locating standard, https://omlox.com/
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tige Mehrbelastung an einem Arbeitsplatz gemeldet, und es wird
ermittelt, wie viele Beschiftigte mit einer bestimmten Qualifika-
tion benotigt werden, um auf diese Ereignisse reagieren zu kon-
nen. Die PEP sendet darauthin eine Anfrage zur Erhebung von
Standortdaten zusammen mit der benétigten Anzahl an Beschéf-
tigten und den IDs der fiir das konkrete Ereignis qualifizierten
Beschiftigten an die zentrale Datenschutzanwendung, die die-
se an das RTLS-Gateway weiterleitet, wo nun die Standorte der
Beschiftigten anhand ihrer Tags ermittelt werden. Die Daten-
schutzanwendung bestimmt diejenigen Beschiftigten, die dem
Ziel-Arbeitsplatz am néchsten sind und sendet deren IDs zuriick
an die PEP. Die eigentlichen Ortungsdaten werden dabei nicht
tibermittelt (,,Need-to-Know“-Prinzip). Die PEP kennt die Zuord-
nung der IDs zu den Beschiftigten und informiert die betreffen-
den Beschiftigten umgehend tiber die Umplanung. Die eigentli-
chen Ortungsdaten werden ausschlieflich im RTLS-Gateway und
in der Datenschutzanwendung verarbeitet und sind fiir die Pro-
tokollierung und Metrikenberechnung nicht mehr erforderlich.
Sie werden daher nach erfolgter Umplanung geloscht (d. h. kei-
ne dauerhafte Speicherung der Ortungsdaten). Zudem sind we-
der dem RTLS-Gateway noch der Datenschutzanwendung die
Namen der Beschiftigten bekannt, sondern lediglich die IDs der
BLE-Tags (Pseudonymisierung). Es findet keine Verkniipfung
mit anderen personenbezogenen Daten statt. Die Datenschutz-
anwendung sorgt als eine Art Proxy fiir die Kontrolle der Anfra-
gen und Zugriffe auf Ortungsdaten und dient damit den daten-
schutzrechtlichen Grundsatzen Datenminimierung und Spei-
cherbegrenzung.

4.3 Kontrolle des Datenschutzes

Typischerweise besteht in Unternehmen eine starke Abhdngig-
keit zwischen Arbeitgeber und den Arbeitnehmern. Daher ist es
wichtig, neben der eigentlichen Umsetzung der Datenschutzan-
forderungen auch Kontrollmechanismen zu etablieren, mit deren
Hilfe Datenschutzbeauftragte die Einhaltung der Datenschutzan-
forderungen verifizieren konnen.

Ein geeignetes Werkzeug fiir eine kontinuierliche und auto-
matische Uberwachung der Einhaltung der Datenschutzanforde-
rungen stellen Datenschutzmetriken dar. Sie konnen helfen, die
unrechtmiflige Erhebung und den Missbrauch personenbezoge-
ner Daten aufzudecken. Dariiber hinaus erméglichen es Metri-
ken, den Grad der Umsetzung von Datenschutzzielen wie Daten-
minimierung oder Speicherbegrenzung zu untersuchen. Um die
abstrakten Datenschutzanforderungen der DSGVO umzuset-
zen, miissen diese in konkrete (technische) Mafinahmen tiber-
setzt werden (vgl. Abschnitt 4.2). Den Grad der Umsetzung die-
ser Mafinahmen lasst sich wiederum mithilfe der Metriken tiber-
priifen. Um aussagekraftige Ergebnisse zu erzielen, miissen Me-
triken auf Eigenschaften beruhen, die fiir das Datenschutzziel
relevant und quantifizierbar sind [11]. Um Messgroflen zur Be-
stimmung des Umsetzungsgrades der Datenschutzziele zu defi-
nieren, ist es daher notwendig, tatsdchlich verfiigbare und geeig-
nete Messdaten zu identifizieren, in unseren Szenarien unter an-
derem die Héufigkeit von Standortermittlungen und die Zahl der
Beschiftigten, deren Standort ermittelt wurde. Idealerweise lie-
fern solche Metriken als Ergebnis Kennzahlen in Form einer Pro-
zentzahl oder einer reellen Zahl zwischen 0 und 1. Ein Wert von
0 oder 0% deutet darauf hin, dass die mit der Metrik zu tiberprii-
fende Mafinahme gar nicht umgesetzt wurde oder es einen er-
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Abbildung 2: Metriken-Dashboard
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Metrik M 1.1a: Anzahl der Standortabfragenin
Realtion nzahl der Standortbestimmungen
Gibt e 1

eich waren im Vergleich 2u den

Standortbestimmungen

insgy

heblichen Datenmissbrauch gibt, wahrend 1 bzw. 100% bedeu-
tet, dass die Mafinahme korrekt umgesetzt wurde und es keinen
Datenmissbrauch zu geben scheint.

In [5] und [6] haben die Autoren einige konkrete Datenschutz-
metriken entwickelt, die dazu beitragen, die Umsetzung der
Datenschutzziele Datenminimierung und Speicherbegrenzung
zu iiberpriifen. Mithilfe dieser Metriken lésst sich unter anderem
verifizieren, ob die Standortermittlungen auf Félle beschrankt
sind, in denen ein konkreter Anlass vorliegt (z. B. ein Technik-
ausfall), und ob die Ermittlung von Standorten von Beschiftigten,
die nicht fiir ein bestimmtes Ereignis in Frage kommen, unterlas-
sen wurde (Datenminimierung). Weiterhin lisst sich mit diesen
Metriken verifizieren, ob nach Beendigung eines Ereignisses, wie
der Umplanung von Beschiftigten aufgrund einer kurzfristigen
Mehrbelastung, die dazu erhobenen Standortdaten von Beschaf-
tigten geloscht wurden (Speicherbegrenzung).

4.4 Transparenz durch Dashboard

Um die Kontrolle des Datenschutzes zu ermdglichen, wurde
ein Dashboard entwickelt, auf dem die auf Basis der im vorheri-
gen Abschnitt erlduterten Metriken berechneten Kennzahlen in
Form von Diagrammen angezeigt werden (Abbildung 2). Auf die-
se Weise kann z. B. ein Datenschutzbeauftragter auf einen Blick
erkennen, ob es Hinweise auf Datenmissbrauch oder Probleme
bei der Umsetzung von Datenschutzmafinahmen gibt.

Dieses Dashboard wurde zudem um eine spezielle Anzeige fiir
die einzelnen Beschiftigten im Employee Self Service (ESS) er-
weitert. Dies ermoglicht es den betroffenen Beschiftigten, die
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1.1b: Anteil durch Abfragen veranlasster

Gibt den Antedl der durch Abfragen veranlassten Standortbestimmungen an Gibit an, wiev

¥ Filt Bearbeilungsmodus
Wearables Equipment Equipment Equipment Erhaltene
(Personenbezug) (Pers: ezug) (ohne Anfragen
mit Tracking ohne Tracking Personenbezug)
Aktive User

Anzahl der Zugriffe auf personenbezogene Daten im Zeitraum April bis August

2023

) - - - - -
Jun Mai April

Metrik 1.2a: Anzahl der Anlaesse im Verhaeltnis zu

August Juli
der Anzahl der Standortabfragen

iele Anlsesse in Relation 2u Standortablragen vorliegen

August Juli Jur Mai Apr

iiber sie erhobenen Daten einzusehen. In einer tabellarischen
Ubersicht sehen die Beschiftigten, zu welchen Zeitpunkten ihr
aktueller Standort erhoben wurde und zu welchem Zweck. Unter-
stiitzt wird diese Darstellung um Diagramme, mit deren Hilfe
die Beschiftigten sehr schnell erkennen konnen, wie oft in wel-
chen Zeitraumen ihr Standort erhoben wurde. Auf diese Weise
werden die Beschéftigten in die Lage versetzt, die Verarbeitung
ihrer Standortdaten nachvollziehen zu kénnen. Das Dashboard
im ESS fordert somit die Transparenz im Sinne des Art. 5 Abs. 1
Var. 2 DSGVO bzgl. der Verarbeitung der Standortdaten von Be-
schaftigten (vgl. auch [12]).

5 Fazit

Der Beitrag hat gezeigt, wie Szenarien aus dem Bereich der In-
tralogistik, in denen eine Live-Ortung von Beschéftigten erfor-
derlich ist, datenschutzfreundlich gestaltet werden kénnen und
wie die hohen Anforderungen der DSGVO an die Rechtmaf3ig-
keit der Datenverarbeitung durch das Unternehmen in der Pra-
xis umgesetzt werden konnen. Insbesondere die Bereitstellung
des im Abschnitt 4.4 beschriebenen Dashboards tragt zur Etab-
lierung eines technologiegestiitzten Beschéftigtendatenschutzes
bei und steigert die Transparenz der Datenverarbeitung. Denn
Dashboards bieten eine Moglichkeit, gebiindelt und anschaulich
Informationen zur Datenverarbeitung durch das Unternehmen
den Mitarbeitenden zur Verfiigung zu stellen. Die Mitarbeiten-
den werden damit in die Lage versetzt, die Datenverarbeitungen
kontrollieren und auf diese reagieren zu kénnen, insbesondere
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wird ithnen dadurch die Wahrnehmung der ihnen zustehenden
(Betroffenen-)Rechte erméglicht.”® Dashboards konnen aufler-
dem dazu verwendet werden, eine komfortable Plattform fiir die
Durchsetzung dieser Betroffenenrechte durch die Mitarbeiten-
den zu schaffen. Die transparente Darstellung der Datenverarbei-
tungen auf einem Dashboard ist folglich ein wichtiger Schritt, um
dem Beschiftigten die Ausiibung seines Rechts auf informatio-
nelle Selbstbestimmung zu gewihrleisten.! So profitieren im Er-
gebnis sowohl das Unternehmen als auch die Mitarbeitenden von
einer datenschutzfreundlichen Implementierung.

Zu beachten ist, dass fiir eine datenschutzfreundliche Ausge-
staltung der in diesem Beitrag dargestellten Szenarien neben den
beschriebenen technischen Mafinahmen auch einige organisa-
torische Mafinahmen umzusetzen sind. Hierzu zahlt u. a., dass
die Beschiftigten vorab auf verstindliche Weise tiber die Live-
Ortung, deren Zweck und Funktionsweise informiert werden
(z. B. durch Informationsveranstaltungen und -broschiiren) und
dass der Betriebsrat bei der Umsetzung der Live-Ortung invol-
viert wird.
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