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SCHWERPUNKT

Die Risikoanalyse nach dem neuen
EU-Datenschutzrecht und dem
Standard-Datenschutzmodell

Bei der Auswahl technischer und organisatorischer Malinahmen zur Herstellung
eines angemessenen Schutzniveaus nach dem neuen EU-Datenschutzrecht ist
das Risiko fuir die Rechte und Freiheiten natirlicher Personen zu beriicksichtigen.
Dies wird im Standard-Datenschutzmodell operationalisiert, das dadurch

die rechtskonforme und iberprifbare Umsetzung ermdglicht.

1 Einfiihrung

Die Beurteilung des Risikos fiir die Rechte und Freiheiten na-
ttirlicher Personen spielt bei der Auswahl und Umsetzung tech-
nischer und organisatorischer Mafinahmen gem. Art. 24 Abs.
1,25 Abs. 1 und 32 Abs. 1 u. 2 Datenschutz-Grundverordnung
(DSGVO) sowie Art. 19 Abs. 1, 20 Abs. 1 und Art. 29 Richtlinie
zum Datenschutz im Bereich Justiz und Inneres (JI-Richtlinie)'
eine wichtige Rolle. Im Standard-Datenschutzmodell (SDM)? ist
dies folglich ebenfalls ein wesentlicher Aspekt: Die zu ergreifen-
den Mafinahmen sind abhidngig von der Bestimmung des Schutz-
bedarfs und der Eingriffsintensitit. Je hoher diese sind, desto gro-
Ber sind die Anforderungen an die zu ergreifenden Mafinah-
men, um die Eingriffsintensitit zu mindern und den Schutz der
Grundrechte der betroffenen Personen effektiv gewidhrleisten zu
konnen. Insoweit deckt sich das SDM vollstdndig mit den Anfor-
derungen des EU-Datenschutzrechts und insbesondere mit Art.
32 Abs. 1 DSGVO und Art. 29 JI-Richtlinie, die die Gewihrleis-
tung eines angemessenen Schutzniveaus fordern und sich dabei
auf die EU-Grundrechte beziehen. Das SDM operationalisiert

1 Den Nachweis der Anwendbarkeit der Schutzziele des SDM auch auf die
JI-Richtlinie erbringt Schlehahn, in diesem Heft.

2 AKTechnik der Konferenz der unabhéngigen Datenschutzbehoérden des
Bundes und der Lander (Hrsg.): Das Standard-Datenschutzmodell, V.1.0 - Erpro-
bungsfassung von der 92. Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Lander am 9. und 10. November 2016 in Kithlungsborn ein-
stimmig zustimmend zur Kenntnis genommen (Enthaltung durch Freistaat Bay-
ern), abrufbar unter: https://www.datenschutz-mv.de/datenschutz/sdm/sdm.
html.
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diesen Schutz der Grundrechte. Zudem fordern die Vorschrif-
ten, dass der Verantwortliche den Nachweis erbringen kann, dass
die Vorschriften der DSGVO/JI-Richtlinie eingehalten werden,
dies erméglicht das SDM durch eine objektive und tiberpriifbare
Beurteilung eines Verfahrens.

In der aktuellen Version des SDM gibt es jedoch begrifliche
Unklarheiten bei der Ermittlung von Schutzbedarf, Eingriffs-
intensitdt und der Risikoanalyse. So wird davon ausgegangen,
dass der Schutzbedarf anhand der Eingriffsintensitit bestimmt
wird. Die Eingriffsintensitit bestimmt sich wiederum anhand
des Zwecks der Datenverarbeitung, der Schutzbediirftigkeit, der
Dauer der Speicherung und der Verbreitung der Daten.’? Inso-
fern erfolgt die Bestimmung des Schutzbedarfs, die sich aus der
Eingriffsintensitét ergibt, u.a. iiber die Schutzbedirftigkeit. Die-
se Begriffe sind nicht ausreichend voneinander abgegrenzt und
sollten zudem an die Vorgaben der DSGVO/JI-Richtlinie angegli-
chen werden. Im Folgenden werden daher die erheblichen Uber-
schneidungen zwischen den neuen rechtlichen Anforderungen
und dem SDM aufgezeigt und systematisiert.

Da sowohl DSGVO und JI-Richtlinie als auch das SDM einen
erheblichen Grundrechtsbezug aufweisen, wird jedoch zunéchst
dargestellt, welche Grundrechte fiir die Beurteilung des Risikos
fiir die Rechte und Freiheiten natiirlicher Personen relevant sind
und inwieweit diese Grundrechte auf Organisationen, also staat-
liche und private Stellen, angewandt werden kénnen.

2 EU-Grundrechte als Maf3stab

Im Unterschied zur Informationssicherheit sind im Datenschutz-
recht die Grundrechte der betroffenen Personen maf3geblich. Dies
wird bereits unter anderem in den Erwagungsgriinden (ErwGr.)
1,2, 10 und insbesondere Art. 1 Abs. 2 DSGVO und Art. 1 Abs. 2
JI-Richtlinie hervorgehoben, die auch ausdriicklich auf das Recht
auf Schutz personenbezogener Daten gem. Art. 8 EU-Grundrech-
techarta (GrCh) verweisen.

3 AKTechnik, Das Standard-Datenschutzmodell, S. 36.
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2.1 Anwendbare Grundrechte

Die EU-Grundrechte sind gem. Art. 51 Abs. 1 GrCh anwendbar,
wenn eine Handlung oder ein Rechtsakt der EU vorliegen oder
ein Mitgliedstaat Unionsrecht durchfithrt. Wihrend die Anwen-
dung auf die EU selbst unproblematisch ist, bleibt die Frage, wie
der Begriff der ,,Durchfithrung” auszulegen ist. Der EuGH legt
dieses Tatbestandsmerkmal in seiner stindigen Rechtsprechung
weit aus um sicherzustellen, dass ein umfassender Grundrechts-
schutz innerhalb der EU gewdhrleistet ist. Die EU-Grundrechte
sind demnach in Fillen anwendbar, die unionsrechtlich geregelt
sind, also in den Geltungsbereich des Unionsrechts fallen.* Dies
giltjedoch nur insoweit, als ein Zusammenhang zwischen einem
EU-Rechtsakt und der nationalen Mafinahme besteht; die fragli-
chen Materien also nicht nur benachbart sind oder sich nur mit-
telbar beeinflussen.’

Auch wenn die Abgrenzung des Anwendungsbereichs der
Charta in Einzelfillen aufgrund des weiten Anwendungsbereichs
des Unionsrechts schwierig sein mag, gilt dies nicht in gleichem
Ma@ fiir das EU-Datenschutzrecht, denn die EU hat nach Art.
16 AEUV und Art. 39 EUV weitgehende Kompetenzen fiir den
Datenschutz. Soweit Regelungen der DSGVO® betroffen sind,
kann, von Einzelfillen abgesehen, davon ausgegangen werden,
dass die EU-Grundrechte anwendbar sind.” Insbesondere kommt
Art. 8 GrCh in Betracht. Allerdings sind auch Grundrechte zu
berticksichtigen, die eng mit den Zielen des Datenschutzes ver-
wandt sind, wie etwa das Recht auf Schutz des Privatlebens gem.
Art.7 GrCh, das Recht auf freie MeinungsidufSerung gem. Art. 11
GrCh und das Recht auf Schutz vor Diskriminierung gem. Art.
21 GrCh.

2.2 Eingriffe in den Schutzbereich von Grundrechten

Eingriffe in den Schutzbereich von Grundrechten sind, unabhén-
gig von der konkreten Handlungsform, hoheitliche Mafinahmen,
die zu einer Beeintrichtigung eines Grundrechts fithren.® Der
EuGH geht von einem weiten Eingriffsbegriff aus, sodass auch
mittelbare Beeintrichtigungen erfasst sind.” Mittelbare Beein-
trachtigungen sind solche, bei denen eine Beeintrachtigung von
Grundrechten nicht der eigentliche Zweck ist."” Ein Beispiel ist die
Verpflichtung privater Internetanbieter zur Erfassung von Meta-
daten fur die Vorratsdatenspeicherung, die dabei auch, jedoch
nur mittelbar und nicht final, in die Grundrechte der Nutzer*in-
nen eingreift."! Eine mittelbare Beeintrichtigung kann aber auch

4 EuGH, Urteil vom 26. Feburar 2013, Akerberg Fransson, C-617/10, EC-
LI:EU:C:2013:105, Rn. 19.

5 Zuletztin EuGH, Urteil vom 10. Juli 2014, Hernandez u.a., C-198/13, EC-
LI:EU:C:2014:2055, Rn. 34.

6 Dies gilt auch fiir das neue BDSG, insbesondere beztiglich der Umsetzung
der Vorschriften der JI-Richtlinie.

7 Vgl.im Allgemeinen und speziell fiir den vermeintlich nationalrechtlich de-
termininerten Bereich des Personenstands- und Meldrechts Kieck/Pohl, Zum An-
wendungsbereich des europdischen Datenschutzrechts, DuD 2017, S. 567-571,
die verdeutlichen, dass der Anwendungsbereich des EU-Datenschutzrechts eben
sehr weitgehend ist.

8 Garditz, in: Grabenwarter, Enzyklopédie Europarecht Band 2, Baden-Baden
2014, § 4, Rn. 56-62; von Danwitz, in: Tettinger/Stern, Europdische Grundrech-
te-Charta, Miinchen, 2006, Art- 52, Rn. 32

9 Vgl. Garditz in: Grabenwarter, Enzyklopddie Europarecht Band 2, § 4, Rn. 58.

10 Jarass, in: Jarass, Charta der Grundrechte der EU, 3. Aufl,, Miinchen 2016,
Art. 52, Rn. 13-15.

11 Vgl. EuGH, Urteil vom 8. April 2014, Digital Rights Ireland und Seitlinger
u.a., C-293/12 und 594/12, ECLI:EU:C:2014:238, Rn. 34 und 37.
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durch einen Realakt eines Hoheitstragers entstehen: etwa wenn
personenbezogene Daten an Dritte herausgegeben werden."

Ein Eingriff in das Recht auf Schutz personenbezogener Daten
gem. Art. 8 GrCh liegt nach der stindigen Rechtsprechung des
EuGH schon vor, wenn personenbezogene Daten verarbeitet wer-
den.” Das Recht auf Schutz des Privatlebens gem. Art. 7 GrCh
umfasst auch die Verarbeitung von personenbezogenen Daten;
ein Eingriff besteht, wenn Daten verarbeitet und daraus Riick-
schliisse auf das Privatleben einer natiirlichen Person gezogen
werden kénnen, weil die Vertraulichkeit der Daten aufgehoben
wird." Nach standiger Rechtsprechung ist es dabei unerheblich,
ob die Daten sensibel sind oder die betroffenen Personen Nach-
teile erlitten haben konnten.” In das Recht auf freie Meinungsau-
Berung gem. Art. 11 GrCh wird durch jegliche Behinderung der
freien Kommunikation eingegriffen.' Ein Eingriff in das Recht
auf Schutz vor Diskriminierung gem. Art. 21 u. 23 GrCh besteht,
wenn aufgrund der nicht abschlieflend aufgezihlten Merkmale
oder eines gleichgestellten Merkmals vergleichbare Sachverhal-
te unterschiedlich und unterschiedliche Sachverhalte gleich be-
handelt werden, es sei denn, dass eine solche Behandlung objek-
tiv gerechtfertigt ist.”” Dies umfasst sowohl unmittelbare, als auch
mittelbare Diskriminierungen, also solche, die nicht direkt an ein
bestimmtes Merkmal ankntipfen, aber sich zumeist auf Personen
auswirken, die ein bestimmtes Merkmal aufweisen. Ein Beispiel
fiir mittelbare Diskriminierung ist etwa ein Wohnsitzerforder-
nis, das insbesondere Personen betriftt, die nicht Staatsangeho-
rige des betreffenden Staates sind.

Zudem ist fiir die EU-Grundrechte das Konzept der staatlichen
Schutzpflichten, das der Europdische Gerichtshof fiir Menschen-
rechte (EGMR) entwickelt hat, besonders relevant, da die Rechte
der Europiischen Menschenrechtskonvention (EMRK) gem. Art.
6 Abs. 3 EUV indirekt auch in der EU zu beachten sind. Dieses
Konzept besagt, dass wenn eine Privatperson eine andere schi-
digt und der Staat es unterlassen hat, dies durch Rechts- oder
Realakte zu verhindern, der Staat durch dieses Unterlassen die
Rechte der geschiadigten Person beeintrichtigt.”®

Gemif3 Art. 51 Abs. 1 GrCh sind ausschliefllich die EU selbst
und die Mitgliedstaaten bei der Durchfiihrung von Unionsrecht
an die Einhaltung der Charta gebunden und damit Grundrechts-
verpflichtete. Der Eingrift muss daher stets durch einen Hoheits-
trager erfolgen oder einem solchen zugerechnet werden konnen.”

12 EuGH, Urteil vom 20. Mai 2003, Osterreichischer Rundfunk u.a., C-465/00,
C-138/01 und C-139/01, ECLI:EU:C:2003:294, Rn. 74.

13 Erstmals in EuGH, Urteil vom 9. November 2010, Volker und Markus Sche-
cke und Eifert, C-92/09 and C-93/09, ECLI:EU:C:2010:662, Rn. 60-63.

14 Vgl. EuGH, Urteil vom 8. April 2014, Digital Rights Ireland und Seitlinger
u.a., -293/12 und 594/12, ECLI:EU:C:2014:238, Rn. 32-34 und EuGH, Urteil vom 13.
Mai 2014, Google und Google Spain, C-131/12, ECLI:EU:C:2014:317, Rn. 80, wobei
der EuGH in letzterem Fall den Eingriffsbegriff auch bei Beeintrachtigungen
durch Private verwendet.

15 Erstmals in Urteil vom 20. Mai 2003, Osterreichischer Rundfunk u.a.,
C-465/00, C-138/01 und C-139/01, ECLI:EU:C:2003:294, Rn. 75.

16 Calliess, in: Calliess/Ruffert, Kommentar EUV/AEUV, 5. Aufl., Miinchen 2016,
Art. 11 GrCh, Rn. 28.

17 Vgl. EuGH, Urteil vom 11. April 2013, Soukupova, C-401/11, EC-
LI:EU:C:2013:223, Rn. 29 explizit zu Art. 21 GrCh.

18 Krieger, in: Dorr/Grote/Marauhn, EMRK/GG Konkordanzkommentar, Tu-
bingen 2013, Kapitel 6, Rn. 64.

19 Allerdings hat der EuGH in Einzelféllen und vor in Kraft treten der Charta
EU-Grundrechte auch horizontal zwischen Privaten angewandt, insbesondere im
Verhiltnis zwischen Arbeitnehmer*innen und Arbeitgeber*innen, vgl. EuGH,
Urteil vom 22. November 2005, Mangold, C-144/04, ECLI:EU:C:2005:709; EuGH,
Urteil vom 19. Januar 2010, Kiiciidevici, C-555/07, ECLI:EU:C:2010:21; EuGH, Urteil
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Das SDM unterscheidet nicht zwischen der Verarbeitung durch
private und staatliche Stellen. Beziiglich der Verarbeitung von
personenbezogenen Daten ist das Individuum diesen Akteuren
ausgeliefert, da diese die Verarbeitung kontrollieren und Daten-
macht ausiiben,?® unabhingig davon, ob diese nun staatlich oder
privat handeln. Um Missverstdndnissen vorzubeugen, sollte im
Rahmen des SDM dennoch nicht von Eingriffen von Organisatio-
nen, sondern von Beeintrichtigungen der Grundrechte durch Or-
ganisationen gesprochen werden; dies umfasst dann korrekt die
Handlungen von staatlichen wie auch privaten Stellen.

3 Risikoanalyse

Vor dem Hintergrund dieser Uberlegungen kann nun der regu-
latorische Ansatz der DSGVO, der auf dem Konzept des Risikos
fiir die Rechte und Freiheiten natiirlicher Personen basiert, er-
schlossen werden. In der DSGVO sind bestimmte Rechtsfolgen
davon abhingig, wie das Risiko fiir die Rechte und Freiheiten
natiirlicher Personen zu beurteilen ist. Von Interesse ist hier die
Ermittlung dieses Risikos bei der Umsetzung geeigneter techni-
scher und organisatorischer Mafinahmen gem. Art. 24 Abs. 1, 25
Abs. 1 und Art. 32 Abs. 1 DSGVO sowie Art. 19 Abs. 1, 20 Abs.
1 und Art. 29 JI-Richtlinie. Dies ist natiirlich auch im Rahmen
der Schutzbedarfsbestimmung des SDM relevant. Das SDM sieht
ebenfalls eine Risikoanalyse vor: Dabei soll bewertet werden, wie
wahrscheinlich es ist, dass eine Organisation, die Daten befugt
verarbeitet, Vorgaben zum Datenschutz nicht einhalt. !

3.1 Begriff des Risikos

Zunichst ist allerdings zu beachten, dass der Begrift des Risikos
in DSGVO und JI-Richtlinie nicht mit dem Risikobegriff des Ri-
siko-Managements korrespondiert, wie er in der Informations-
sicherheit verwendet wird.?” Letzterer bezeichnet das Risiko fiir
eine Organisation, das sich aus der Nicht-Einhaltung rechtlicher
Anforderungen ergibt. Das fiir das EU-Datenschutzrecht maf3-
gebliche Risiko ist jedoch das fiir die Rechte und Freiheiten na-
ttirlicher Personen, also deren EU-Grundrechte.” ErwGr. 75 er-
ldutert, dass diese Risiken nicht nur zu physischen und materiel-
len Schdden fithren konnten, sondern benennt ausdriicklich auch
immaterielle Schiaden, mafigeblich ist dabei vor allem die Verlet-
zung betroffener Personen in ihren Grundrechten. Eine Grund-
rechtsverletzung liegt bei einem ungerechtfertigten Eingriff vor.
Diese Bedeutung von Grundrechtsverletzungen fiir die Risikoer-
mittlung wird unterstrichen durch die Klarstellung des ErwGr.
94 S. 2, der ausdriicklich besagt, dass ein Risiko nicht nur einen

vom 11. Dezember 2007, The International Transport Workers’ Federation und
The Finnish Seamen’s Union - Viking, C-438/05, ECLI:EU:C:2007:772.

20 von Lewinski, Geschichte des Datenschutzrechts von 1600 bis 1977, in:
Arndt (Hg.), Freiheit, Sicherheit, Offentlichkeit, Baden-Baden 2009, S. 200.

21 AKTechnik, Das Standard-Datenschutzmodell, S. 39 f.

22 Vgl. Forum Privatheit, White Paper Datenschutz-Folgenabschatzung - Ein
Werkzeug fiir einen besseren Datenschutz, 3. Aufl., 2017, abrufbar unter: https://
www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/
veroeffentlichungen-des-forums.php.

23 Der Begriff der ,Rechte und Freiheiten” findet sich in Art. 52 Abs. 1 GrCh
und geht auf die EMRK zurlick; die Begriffe sind synonym und bezeichnen die
EU-Grundrechte, wie sie in Art. 6 EUV benannt sind, vgl. Borowsky, in: Meyer,
Charta der Grundrechte der Europdischen Union, 4. Aufl., Miinchen 2014, Art. 52,
Rn. 19; Becker, in: Schwarze u.a. (Hrsg.), EU-Kommentar, 3. Aufl., Baden-Baden
2012, Art.52,Rn. 2.
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moglichen Schaden, sondern bereits die Beeintridchtigung eines
Grundrechts umfasst. Fiir das Grundrecht auf Datenschutz nach
Art. 8 GrCh bedeutet dieses Risiko, dass die — bereits durch jeg-
liche Verarbeitung bestehende — Beeintrichtigung nicht in dem
Mafle verringert wird, wie es der Schutz der natiirlichen Per-
son erfordert. In Bezug auf das Recht auf Privatleben gem. Art.
7 GrCh und das Recht auf freie Meinungsduflerung gem. Art. 11
GrCh besteht das Risiko etwa darin, dass ein bestimmtes Verhal-
ten aufgrund der damit einhergehenden Verarbeitung personen-
bezogener Daten unterlassen wird (sog. chilling effect). Ein Dis-
kriminierungsrisiko besteht zum Beispiel, wenn besondere Ka-
tegorien von Daten im Sinne von Art. 9 DSGVO und 10 JI-Richt-
linie sowie Daten tiber strafrechtliche Ermittlungen oder Straf-
taten nach Art. 10 DSGVO erhoben werden.

3.2 Ermittlung des Risikos

Beztiglich der Ermittlung des Risikos ist die DSGVO aber zirkel-
schliissig: So sollen laut ErwGr. 75 u. 76 die Risiken selbst ver-
schiedene Eintrittswahrscheinlichkeiten und eine zu ermittelnde
Schwere haben. Allerdings bestimmen sich Risiken, wie dies etwa
aus der Informationssicherheit bekannt ist, aus der Eintrittswahr-
scheinlichkeit und Schwere eines moglichen Schadens, wobei sich
in dem Schaden das Risiko materialisiert. Die bekannte Risiko-
formel ldsst sich aber aufgrund des Grundrechtsbezugs nicht oh-
ne Weiteres auf das EU-Datenschutzrecht iibertragen.**Neben
den moglichen Schdden verweist die DSGVO in ErwGr. 94 S. 2
eben auch auf die reine Beeintrichtigung von Grundrechten.

Nach Art. 1 Abs. 2 DSVO ist es ausdriickliches Ziel der Ver-
ordnung, die Grundrechte natiirlicher Personen zu schiitzen. Um
das Risiko fiir die Rechte und Freiheiten dieser natiirlichen Perso-
nen zu ermitteln, ist eine Grundrechtsbeeintrachtigung der Aus-
gangspunkt. Selbstverstandlich konnen diese Beeintrichtigungen
auch zu weiteren materiellen und immateriellen Schiden fiih-
ren. Diese Schdden sind allerding grundsitzlich bei der Unter-
suchung der Beeintrachtigungen bereits umfasst, sodass im Fol-
genden nur auf die Ermittlung von Beeintrichtigungen detail-
liert eingegangen wird.

Folglich ermittelt sich das Risiko fiir die Rechte und Freiheiten
natiirlicher Personen nach der DSGVO aus der Schwere der Be-
eintrichtigung der Rechte und Freiheiten natiirlicher Personen
durch die Verarbeitung personenbezogener Daten an sich. Beziig-
lich einer Beeintriachtigung des Grundrechts aus Art. 8 GrCh er-
tibrigt sich die gesonderte Feststellung der Eintrittswahrschein-
lichkeit, da eine Beeintrachtigung bei jeder Verarbeitung gege-
ben ist und die Eintrittswahrscheinlichkeit somit stets bei 100%
liegt. Beziiglich der anderen betroffenen Grundrechte ist diese
jedoch im Einzelfall, also in Bezug auf das konkrete Verfahren,
zu ermitteln.

3.2.1 Identifikation von Risikoquellen

Zunichst miissen Quellen moglicher Risiken identifiziert wer-
den. Risiken gehen dabei von der Verarbeitung selbst, aber auch
von unerwiinschten Ereignissen, wie z.B. Angriffen auf Schutz-
mafSnahmen der Informationssicherheit oder Stérungen durch

24 Zur Gefahr pseudo-mathematischer Berechnungen im Rahmen der Risiko-
bewertung vgl. Bieker/Hansen/Friedewald, Die grundrechtskonforme Ausgestal-
tung der Datenschutz-Folgenabschatzung, RDV 2016, S. 193.
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Naturereignisse aus, vgl. Art. 32 Abs. 2 DSGVO. Die Identifika-
tion moglicher Risikoquellen geschieht anhand der Schutzziele.
In diesem Zusammenhang ist auch eine Angreifermodellierung
vorzunehmen, wie sie aus dem Bereich der Informationssicher-
heit bekannt ist, die im Datenschutz jedoch aus Sicht der betroffe-
nen Personen und nicht der Organisation zu erfolgen hat. Daher
liegt hierbei ein wichtiger Fokus auf der verantwortlichen Stelle
selbst, da sie die Verarbeitung durchfiithrt und somit die Beein-
trachtigung von Art. 8 GrCh von ihr ausgeht.

Als Quellen von Risiken sind neben der Organisation und
ihrer Vertragspartner, wie etwa Auftragsverarbeiter, Technolo-
gie-/Software-Hersteller, IT-Diensteanbieter, Wirtschaftsaus-
kunfteien, Marketingunternehmen, auch staatliche Stellen, wie
Sicherheitsbehdrden oder die staatliche Leistungsverwaltung zu
betrachten, wobei die Bereiche Gesundheitswesen und Forschung
hervorzuheben sind.

3.2.2 Schwere der Beeintrachtigung

Wie von ErwGr. 76 gefordert, ist die Schwere der Beeintrichti-
gung selbstverstandlich in Bezug auf die Verarbeitung zu beurtei-
len; bezogen auf Art. 8 GrCh besteht die Beeintrachtigung ja ge-
rade in dieser. Es muss also abgeschitzt werden, welche negati-
ven Folgen sich aus der Verarbeitung selbst ergeben, gleichgiiltig,
ob diese erwiinscht oder unerwiinscht sind.

Die Einordnung von Grundrechtsbeeintriachtigungen hat Ale-
xy aus grundrechtstheoretischer Sicht systematisiert und schligt,
um eine konkrete Beeintrichtigung beurteilen zu kénnen, eine
dreistufige Skalierung vor, anhand derer sich verschiedene Fille
prima facie kategorisieren lassen sollen.?* Um diese Kategorisie-
rung in der Praxis zu vereinfachen und zu systematisieren, grenzt
das SDM drei Schutzbedarfskategorien (normal, hoch, sehr hoch)
voneinander ab.”” Diese wurden aufbauend auf der IT-Grund-
schutz-Methodik speziell fir den Bereich des Datenschutzes ent-
wickelt und sollen den durch die Verarbeitung selbst bestehen-
den ,,Grundrechtseingrift“ klassifizierbar machen. Aus juristi-
scher Sicht ldsst sich diese Klassifizierung auch durch Riickgriff
auf Alexys Abwigungsgesetz und Gewichtsformel begriinden.
Die Unterscheidung in der aktuellen Version des SDM zwischen
Eingriffsintensitdt, mit der die Schwere des Grundrechtseingriffs
bemessen wird, und Schutzbedarf, der den Grundrechtseingriff
klassifiziert, lasst sich daher autheben, da beide letztlich dasselbe
bezeichnen und daher zusammengefiihrt werden kénnen. Denn
die Systematisierung der einzelnen Schutzbedarfsabstufungen,
die sich wiederum auf die gesetzlichen Wertungen der DSGVO
stlitzen, sind als Kriterien fiir die Bestimmung der Schwere einer
Beeintrachtigung nutzbar. Damit wird diese Bestimmung objek-
tiver und nachvollziehbarer. Letztlich bezeichnen also Eingriffs-
intensitdt und Schutzbedarf das gleiche, ndmlich die Schwere der
Beeintriachtigung, allerdings jeweils aus juristischer und techni-
scher Perspektive.

So ist im Standardfall, also jeglicher Verarbeitung personen-
bezogener Daten, von einer normalen Schwere der Beeintréch-
tigung auszugehen. Die Schwere der Beeintrachtigung erhoht
sich, wenn besondere Kategorien von Daten im Sinne von Art.

25 Ausfuhrlicher dazu Forum Privatheit, White Paper
Datenschutz-Folgenabschatzung.

26 Alexy, Die Gewichtsformel, in: Jickeli/Kreutzer/Reuter, Geddchtnisschrift
fur Jirgen Sonnenschein, Berlin 2003, S. 777 f.

27 AKTechnik, Das Standard-Datenschutzmodell, S. 37 f.
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9 DSGVO und 10 JI-Richtlinie sowie Daten iiber strafrechtliche
Ermittlungen oder Straftaten nach Art. 10 DSGVO oder Daten
zu Zwecken der Profilerstellung oder -nutzung durch die Bewer-
tung personlicher Aspekte verarbeitet werden.?® Diese Einord-
nung entspricht der Wertung des Gesetzgebers aus Art. 9, 10 und
22 DSGVO.

Die Schwere der Beeintrichtigung ist hoch, wenn die betroffene
Person auf die Entscheidung oder Dienste einer Organisation an-
gewiesen ist und die Datenverarbeitung ernsthafte Folgen fur sie
haben kann und/oder es keine effektiven Sicherungsmafinahmen
oder Interventionsmoglichkeiten fiir die betroffene Person gibt.

Eine sehr hohe Schwere der Beeintrichtigung besteht schlief3-
lich, wenn die betroffene Person von den Entscheidungen bzw.
Diensten der Organisation unmittelbar existentiell abhidngig ist
und das Verfahren fiir die betroffene Person nicht transparent ist
und die Interventionsmaéglichkeiten beschrankt sind.?

Eine erhohte Schwere der Beeintriachtigung kann sich auch auf-
grund kumulativer Effekte verschiedener Aspekte ergeben: etwa
wenn personenbezogene Daten einer grofien Gruppe von Men-
schen gesammelt werden oder fiir verschiedene Zwecke erfasst
und analysiert werden und die betroffenen Personen daher in ver-
schiedenen Rollen betroffen sind.*® Diese Effekte werden auch in
ErwGr. 75 a.E. benannt.

3.2.3 Eintrittswahrscheinlichkeit

Wie bereits oben erwihnt, betrigt die Eintrittswahrscheinlich-
keit fiir Beeintrachtigungen des Rechts auf Schutz personenbe-
zogener Daten gem. Art. 8 GrCh in jedem Fall 100%. Dies gilt je-
doch nicht unbedingt fiir andere Rechte und Freiheiten natiirli-
cher Personen, wie etwa die Grundrechte aus Art. 7, 11 und 21
GrCh. Auch sind mégliche Schiden in den Blick zu nehmen, die
nach ErwGr. 75 materieller und immaterieller Art sein kénnen.
Im Fall einer Beeintrachtigung in Form einer Diskriminierung
ist zu beachten, dass diese in ErwGr. 75 auch konkret als mogli-
cher Schaden benannt ist.

Zunichst ist festzuhalten, dass die Eintrittswahrscheinlichkeit
sich ebenfalls grundrechtstheoretisch verorten lasst. Alexys epis-
temisches Abwigungsgesetz besagt: Je schwerer eine Beeintrach-
tigung von Grundrechten wiegt, desto grofier miissen die Anfor-
derungen an die Gewissheit der die Beeintrichtigung tragenden
Pramissen sein.”! Die Bestimmung der Eintrittswahrscheinlich-
keit kniipft daran an, indem sie bestimmt, mit welcher Gewiss-
heit eine Beeintrichtigung oder ein moglicher Schaden eintreten.
Auch diese Pramissen werden dann triadisch skaliert in die Stu-
fen gewiss, plausibel oder evident falsch.*? Diese Klassifizierung
ist eine wichtige Erkenntnis, denn auch die Eintrittswahrschein-
lichkeit einer Beeintrichtigung von Grundrechten lasst sich nicht
exakt mathematisch berechnen.

Um die Bestimmung der Eintrittswahrscheinlichkeit nachvoll-
ziehbar zu machen, bietet das SDM ebenfalls Kriterien. So sind
insbesondere zu beurteilen:
® die Motivation (die sich ebenfalls in normal, hoch und sehr

hoch skalieren ldsst) und

28 Diese sind auch beispielhaft in ErwGr. 75 als Verarbeitungsverfahren be-
nannt, die an sich bereits eine besonders schwere Beeintrachtigung darstellen.

29 AKTechnik, Das Standard-Datenschutzmodell, S. 38.

30 AKTechnik, Das Standard-Datenschutzmodell, S. 39.

31 Alexy, Die Gewichtsformel, S. 789.

32 Alexy, Die Gewichtsformel, S. 789.
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= die operativen Moglichkeiten (normal, hoch, sehr hoch) einer
Organisation,

" eine unbefugte Zweckidnderung durchzufithren oder etwa auch
einen unrechtmafigen Zweck zu verfolgen.”

Mit Hilfe dieser Kriterien ldsst sich dieser Schritt verobjekti-

vieren und beispielsweise beurteilen, wie wahrscheinlich es auf

einer bestimmten Skala ist, dass eine Organisation, die Waren

oder Dienstleistungen verkauft und dafiir Kund*innendaten ver-

arbeitet, Profile ihrer Kund*innen bildet und diese etwa fiir dis-

kriminierende Preisgestaltungen verwendet.

3.3 Beurteilung des Risikos

Wenn fiir die identifizierten Risikoquellen jeweils die Schwere
der Beeintriachtigung und ggf. ihre Eintrittswahrscheinlichkeit
bestimmt sind, kann das Risiko der Verarbeitung beurteilt wer-
den. In dieser Abwdgung werden die einzelnen Grundrechte so-
wie die Schutzziele abgewogen, um das fiir die Grundrechte an-
gemessene Schutzniveau herzustellen.’* Dabei werden, abhidngig
von der ermittelten Schwere der jeweiligen Beeintrachtigungen
sowie ihrer Eintrittswahrscheinlichkeit und der sich daraus er-
gebenden Gewichtung, die gegenldufigen Prinzipien ins Verhilt-
nis gesetzt.®® Auch hier ist eine dreistufige Skalierung sinnvoll. In
Anbetracht der grundrechtlichen Ausgestaltung des Datenschut-
zes und der Tatsache, dass jede Verarbeitung jedenfalls eine Be-
eintrachtigung von Art. 8 GrCh darstellt, ist davon auszugehen,
dass nach der Wertung des Gesetzgebers (in diesem Fall sogar
dem EU-Aquivalent zum verfassungsgebenden Gesetzgeber) je-
de Verarbeitung personenbezogener Daten ein ihr inhdrentes Ri-
siko erzeugt. Daraus folgt, dass es keine Verarbeitung ohne Ri-
siko geben kann, sondern sich diese am besten in die Kategorien
gering, normal und hoch unterteilen lassen, um auch die unter-
schiedlichen Rechtsfolgen, die die DSGVO an unterschiedliche
Grade eines Risikos kntipft, abbilden zu konnen.

3.4 Eindammung des Risikos

Im Anschluss an die Bewertung folgt der fiir den praktischen
Schutz der Rechte und Freiheiten natiirlicher Personen wesentli-
che Schritt: Aufgrund der Kategorisierung des Risikos werden, im
Sinne von Art. 32 DSGVO/Art. 29 JI-Richtlinie und des SDM, ge-
eignete technische und organisatorische Mafinahmen getroffen.
Dabei gilt es, Beeintrachtigungen und mogliche Schéden fir die
Rechte und Freiheiten natiirlicher Personen so weit einzuddm-
men, dass ein angemessenes Schutzniveau gewéhrleistet wird.
Das SDM liefert dafiir generische Standardmafinahmen, die die
Umsetzung der Schutzziele gewahrleisten konnen* und die zu-

33 AKTechnik, Das Standard-Datenschutzmodell, S. 40.

34 Zur Abwdgung der Schutzziele miteinander vgl. Bock/Robrahn, in diesem
Heft.

35 Alexy, Die Gewichtsformel, S. 778-783.

36 AKTechnik, Das Standard-Datenschutzmodell, S. 30-33.
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kiinftig durch einen Mafinahmenkatalog mit einzelnen Baustei-
nen erganzt werden.

Bei einem hohen Risiko werden auch die Anforderungen an
die Mafinahmen erhoht: Sowohl das Ergreifen zusétzlicher Maf3-
nahmen als auch die Erh6hung der Wirkung einer bereits ergrif-
fenen, skalierbaren Mafinahme kommen dafiir in Betracht.?”
Ein Beispiel fiir eine solche Erhohung ist etwa eine Erhéhung
der Schliissellinge in einem kryptografischen Verfahren. Zu-
dem kommt auch eine Erh6hung der Zuverlassigkeit der Aus-
tithrung einer Mafinahme durch Ausschluss von Storeinfliissen
in Betracht. Einfache Beispiele hierfiir sind die Einfithrung des
Vier-Augen-Prinzips oder geteilter Schliissel in einem bestimm-
ten Verfahren.

In diesem Schritt ist es wichtig zu beachten, dass ein iteratives
Vorgehen gefordert ist. Auf diese Weise lassen sich die Auswir-
kungen, die verschiedene technische und organisatorische Maf3-
nahmen aufeinander haben, berticksichtigen. Zudem kann die
Einfithrung einer bestimmten Mafinahme auch zu neuen Risi-
ken fithren.

Der Prozess, der fiir eine solche Analyse erforderlich ist,
ldsst sich im Rahmen einer auf dem SDM basierenden Daten-
schutz-Folgenabschitzung im Sinne von Art. 35 DSGVO/Art. 27
JI-Richtlinie umsetzen. Diese lisst sich nach der Schwere des Ri-
sikos fiir die Rechte und Freiheiten natiirlicher Personen skalie-
ren, sodass die Datenschutz-Folgenabschitzung auch fiir Ver-
arbeitungsvorginge, die nur ein geringes Risiko aufweisen ge-
eignet ist.** Zudem macht die Datenschutz-Folgenabschétzung
die Risikobeurteilung nachvollziehbar und unterstiitzt so die
verantwortliche Stelle bei der Umsetzung ihrer Rechenschafts-
pflicht gem. Art. 5 Abs. 2 DSGVO und Art. 4 Abs. 4 JI-Richtlinie.

4 Fazit

Aus dem neuen EU-Datenschutzrecht ergibt sich nicht ohne Wei-
teres wie das Risiko fiir die Rechte und Freiheiten natiirlicher Per-
sonen ermittelt wird. Diese Ermittlung muss aber von der Be-
stimmung moglicher Beeintrachtigungen der EU-Grundrechte
geleitet sein. Die abstrakten Anforderungen der neuen Regelun-
gen werden durch das SDM operationalisiert und lassen sich mit
dessen Hilfe in der Praxis umsetzen lassen. Uber die Schutzziele
lassen sich die Risiken fiir die Rechte und Freiheiten natiirlicher
Personen, die sich aus der Beeintrachtigung ihrer EU-Grundrech-
te bei einer Verarbeitung ergeben, identifizieren und eindimmen.
Zusammen mit dem Mafinahmenkatalog des SDM kann so die
Einhaltung der rechtlichen Anforderungen fiir eine Organisation
erheblich erleichtert werden.

37 AKTechnik, Das Standard-Datenschutzmodell, S. 40.
38 Ausfuhrlicher dazu Forum Privatheit, White Paper
Datenschutz-Folgenabschatzung.
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