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Ein Modell zur dynamischen
Investitionsrechnung von
IT-SicherheitsmaBnahmen

Von Ulrich Faisst, Oliver Prokein
und Nico Wegmann*

Uberblick

B Die Bedeutung von IT-Sicherheitsrisiken hat in den vergangenen Jahren stark zuge-
nommen. Unternehmungen konnen durch IT-Sicherheitsmanahmen die aufgrund von
IT-Sicherheitsrisiken zu erwartenden Schidden reduzieren, miissen jedoch fiir deren
Durchfiihrung Auszahlungen in Kauf nehmen. Benétigt wird ein Modell, das Unter-
nehmungen bei Entscheidungen iiber IT-Sicherheitsinvestitionen unterstiitzt.

B Dieser Beitrag prisentiert — auf Basis der Kapitalwertmethode — ein Modell zur dyna-
mischen Investitionsrechnung von IT-Sicherheitsma3nahmen. Das Modell ermoglicht
— bei bekannten Eingangsgrofien — die Bewertung der Vorteilhaftigkeit von IT-Sicher-
heitsinvestitionen. Zusétzlich wird in einer Erweiterung des Modells unter Zugrunde-
legung von im Zeitablauf fallenden Anfangsinvestitionen und steigenden IT-Sicher-
heitsrisiken die Vorteilhaftigkeit von Maflnahmen zu unterschiedlichen Zeitpunkten
untersucht sowie der optimale Investitionszeitpunkt ermittelt. Schlieflich werden die
Auswirkungen von Risiko- bzw. Budgetlimiten betrachtet.

B Der Beitrag richtet sich zugleich an Wissenschaft und Praxis. Das vorgestellte, neu ent-
wickelte Modell wird von einem fiihrenden, internationalen Finanzdienstleister zur Ent-
scheidungsunterstiitzung iiber IT-Sicherheitsinvestitionen bereits eingesetzt.
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A. Problemstellung

Die zunehmende Virtualisierung von Geschiftsprozessen und wachsende externe Risiken
(z.B. Hackerangriffe, Viren) stellen neue Herausforderungen an das Management von I'T-
Sicherheitsrisiken. So zeigen bspw. die Statistiken des CERT, dass die Anzahl der gemel-
deten Zwischenfille einen exponentiellen Verlauf annimmt (vgl. Abbildung 1). Legt man
zugrunde, dass mit einem Anstieg der Anzahl der gemeldeten Zwischenfillen auch die
Anzahl der Schadensereignisse gestiegen ist — sowie deren jeweilige durchschnittliche
Schwere ebenfalls zugenommen hat oder zumindest nicht gesunken ist — so folgt daraus,
dass auch die Gesamtschiden durch eingetretene IT-Sicherheitsrisiken gestiegen sind.

Unternehmungen koénnen mit der Implementierung von IT-Sicherheitsmafinahmen ihre
erwarteten und unerwarteten Schédden reduzieren. In der Praxis hingt die Investitionsbe-
reitschaft in IT-Sicherheitsma3nahmen jedoch oftmals von den bestehenden Verantwort-
lichkeiten fiir die IT-Sicherheitsrisiken ab:

e Bestehen explizite Verantwortlichkeiten, werden Investitionen zur Verminderung bzw.
Vermeidung von Risiken durchgefiihrt, welche z. T. betriebswirtschaftlich nicht vor-
teilhaft sind (Optimierungskalkiil: Risiken minimieren).?

¢ Bestehenkeine expliziten Verantwortlichkeiten, werden die IT-Sicherheitsrisiken hdufig
unterschitzt und betriebswirtschaftlich sinnvolle Investitionen nicht getitigt (Optimie-
rungskalkiil: Fiir das operative Geschift nicht zwingend erforderliche Auszahlungen
minimieren).

Zur Entscheidungsunterstiitzung wird ein Modell zur Investitionsrechnung von IT-Sicher-
heitsmaBnahmen benoétigt. Hiaufig diirften die erforderlichen Anfangsinvestitionen fiir
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Abb. 1: Anzahl gemeldeter Zwischenfille'
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IT-SicherheitsmaBBnahmen im Zeitablauf sinken, jedoch die zu erwartenden Schéden ten-
denziell steigen. Somit stellt sich dem Entscheider zusitzlich zu der Frage, ob investiert
werden soll, auch die Frage, zu welchem Zeitpunkt investiert werden soll. Ziel des Bei-
trags ist es, ein Modell zur dynamischen Investitionsrechnung von IT-Sicherheitsmal3-
nahmen zu entwickeln. Untersucht werden hierzu folgende Forschungsfragen:

e Welche Methode ist geeignet, um IT-Sicherheitsmanahmen betriebswirtschaftlich zu
bewerten?

e Wie kann eine Bewertung der Vorteilhaftigkeit einer IT-Sicherheitsmaflnahme — trotz in
der Praxis bestehender Probleme bei der Abschidtzung der Eingangsgréfien — erfolgen?

e Wie kann unter der zusitzlichen Annahme im Zeitablauf fallender Anfangsinvestitionen
und steigender IT-Sicherheitsrisiken die Vorteilhaftigkeit von IT-Sicherheitsmafnah-
men zu unterschiedlichen Zeitpunkten bewertet und ein optimaler Investitionszeitpunkt
ermittelt werden?

e Wie beeinflussen Risiko- bzw. Budgetlimite die Vorteilhaftigkeit von I'T-Sicherheits-
maBnahmen und den optimalen Investitionszeitpunkt?

Um die Grundlagen zur Beantwortung dieser Forschungsfragen zu legen, soll zunéchst
der wissenschaftliche State-of-the-art vorgestellt werden.

B. Kreislauf des IT-Sicherheitsmanagements

Der betriebswirtschaftliche Stand der Forschung lisst sich entlang des Kreislaufs des
IT-Sicherheitsmanagements in vier Phasen beschreiben: Identifikation, Quantifizierung,
Steuerung und Uberwachung (vgl. Abbildung 2).?

= Identifikation von Bedrohungen = Schitzung der Haufigkeit und
Schwere von Ereignissen aufgrund
= Klassifikation der IT-Sicherheitsrisiken von IT-Sicherheitsrisiken

(z.B. auf Basis des Konzepts der
mehrseitigen Sicherheit) = Quantifizierung der erwarteten und

unerwarteten Schiden

Ermittlung von Risikoursachen und
-treiber

Identifikation |Quantifizierung

Uberwachung |  Steuerung

Ex-post Analyse der eingetretenen Schidden = Analyse von Mafinahmen zur Risiko-
pravention (ex-ante) und zum Risiko-

= Risikoberichterstattung (intern und extern) transfer (ex-post)

= Fritherkennung von kritischen Situationen = Entscheidung iiber die Durchfiihrung
von Mafinahmen

Abb. 2: Kreislauf des IT-Sicherheitsmanagements
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. ldentifikationsphase

Die Identifikationsphase dient der Definition und Klassifizierung von bestehenden IT-Si-
cherheitsrisiken, der Bestandsaufnahme von Bedrohungsszenarien sowie der Ermittlung
von Risikoursachen und -treibern. Zur Definition und Klassifizierung erscheint das Kon-
zept der Mehrseitigen Sicherheit geeignet.* Insbesondere bei offenen Kommunikations-
systemen kann nicht davon ausgegangen werden, dass sich alle Parteien — wie etwa eigene
Mitarbeiter der Unternehmung oder externe Mitarbeiter von IT-Dienstleistern, Dienste-
anbieter, Netzbetreiber oder Kunden — gegenseitig kennen oder gar vollstindig vertrauen.
Entsprechend miissen bei der Analyse der Sicherheit neben externen Angreifern auch alle
anderen beteiligten Parteien als potentielle Angreifer betrachtet werden. Die IT-Sicher-
heitsrisiken ergeben sich aus der Bedrohung der vier Schutzziele:

Vertraulichkeit (Risiko des unbefugten Informationsgewinns),

Integritit (Risiko der unbefugten Modifikation von Informationen und Daten),
Zurechenbarkeit (Risiko der unzulédssigen Unverbindlichkeit) und
Verfiigbarkeit (Risiko der unbefugten Beeintrichtigung der Funktionalitit).’

Die Ermittlung moglicher Bedrohungsszenarien kann bspw. anhand der im IT-Grund-
schutzhandbuch des BSI aufgefiihrten Gefiahrdungskataloge fiir hohere Gewalt, organisa-
torische Mingel, menschliche Fehlhandlungen, technisches Versagen und vorséitzliche
Handlungen erfolgen.® Zusitzlich zu derartigen extern entwickelten Katalogen der Be-
drohungsszenarien und moglichen IT-Sicherheitsrisiken finden insbesondere folgende
Methoden zur Risikoidentifikation bei Unternehmungen oftmals Anwendung:

e Mitarbeiter- und Experteninterviews mit Hilfe von Fragebogen bzw. Checklisten und
e Analyse historischer unternehmensinterner und branchenweiter Schadensfille.

Il. Quantifizierungsphase

Auf die Identifikationsphase folgt in einem nichsten Schritt die Bewertung der IT-Sicher-
heitsrisiken im Rahmen der Quantifizierungsphase. Die Bewertung kann insbesondere
durch die Beschreibung der Verteilung der Hiufigkeit und der Schwere von Schadens-
ereignissen geschehen, um daraus die zukiinftig erwarteten und unerwarteten Schiden
abzuschitzen.’

Die existierenden Quantifizierungsmethoden konnen in vier Gruppen zugeordnet wer-
den:®

Befragungstechniken,
Indikator-Ansitze,
Stochastische Methoden und
Kausal-Methoden.

Bei Befragungstechniken wird i.d.R. mit Hilfe von strukturierten Fragebdgen versucht,
IT-Sicherheitsrisiken zu identifizieren und zu quantifizieren. Indikator-Ansditze hingegen
fokussieren auf eine bestimmte Kennzahl respektive auf ein Kennzahlensystem, anhand
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dessen das vorliegende IT-Sicherheitsrisiko indirekt ermittelt wird. Dabei werden einer-
seits auf Basis empirischer Untersuchungen und andererseits auf Basis von Expertenmei-
nungen Indikatoren gewihlt, fiir die ein Zusammenhang mit der Hohe des IT-Sicher-
heitsrisikos vermutet wird. Stochastische Methoden benutzen statistische Verteilungs-
funktionen zur Schitzung der Hohe der IT-Sicherheitsrisiken. Anhand von historischen
Schadensdaten bzgl. der Haufigkeit und Schwere von eingetretenen Schiden werden mit
Hilfe von Simulationen Prognosen fiir zukiinftige Ereignisse getroffen.” Bei Kausal-
Methoden werden speziell Zusammenhinge zwischen den identifizierten Risikoquellen
bzw. -treibern und den daraus resultierenden Schidden unter Zuhilfenahme statistischer
Methoden untersucht.

[ll. Steuerungsphase

Nach der Quantifizierung der IT-Sicherheitsrisiken soll die darauf folgende Steuerungs-
phase betriebswirtschaftliche Entscheidungen iiber die Durchfiihrung von IT-Sicherheits-
maBnahmen unterstiitzen. Mit der Durchfiihrung von IT-Sicherheitsmafnahmen kann
bspw. das Eintreten von Schadensereignissen vermindert und bzw. oder ein Teil des mog-
lichen Ausmafes der Schadensereignisse an Dritte tibertragen werden. Die zur Steuerung
von IT-Sicherheitsrisiken eingesetzten Instrumente lassen sich in interne und externe
Steuerungsinstrumente klassifizieren (vgl. Tabelle 1).

Die internen Steuerungsinstrumente zielen auf die Ursachen von IT-Sicherheitsrisiken.
Sie umfassen u. a. MaBnahmen zum Schutz von Daten, Soft- und Hardware sowie Ver-
netzungstechnologien, zur Prozessverbesserung sowie zur Mitarbeitermotivation. Mit Hilfe
von externen Steuerungsinstrumenten werden IT-Sicherheitsrisiken auf Dritte iibertragen.
Zu externen Steuerungsinstrumenten zdhlen neben Versicherungen das Outsourcing von
Prozessen und Systemen sowie Alternative Risiko-Transferinstrumente."'

Zur Entscheidungsunterstiitzung iiber die Durchfiihrung von IT-Sicherheitsmanahmen
und damit den Einsatz der vorgestellten Instrumente wurden bereits erste Ansitze ent-
wickelt. So betrachtet bspw. Faisst (2004) in einem einperiodigen Modell den Trade-off
zwischen Auszahlungen fiir IT-Sicherheitsmalnahmen einerseits, sowie den Auszahlungen,
die durch die erwarteten Schiiden sowie durch die Opportunititskosten' einer Eigenka-
pitalunterlegung fiir unerwartete Schiiden hervorgerufen werden, andererseits."> Je nied-
riger die Auszahlungen fiir IT-Sicherheitsmanahmen sind, desto hoher ist das Risiko. Mit
einem hoheren Risiko verbunden sind steigende Auszahlungen aufgrund von zu erwar-
tenden Schidden und durch die Opportunititskosten einer Eigenkapitalunterlegung fiir
unerwartete Schiden. Dieses Modell ist jedoch zur Bewertung von Investitionen in IT-

Tab. 1: Ausgewihlte interne und externe Steuerungsinstrumente'”

Interne Steuerungsinstrumente Externe Steuerungsinstrumente
¢ MaBnahmen zum Schutz von Daten, Soft- e Versicherungen
und Hardware sowie Vernetzungstechnologien e QOutsourcing
* Prozessverbesserungen ¢ Alternative Risiko-Transferinstrumente
* Mafinahmen zur Mitarbeitermotivation
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SicherheitsmaBBnahmen nur bedingt geeignet. So diirfte aufgrund der oftmals hohen An-
fangsinvestitionen eine einperiodige Betrachtung nicht ausreichend sein und sollte durch
eine mehrperiodige Betrachtung erweitert werden.'

IV. Uberwachungsphase

Der Kreislauf des IT-Sicherheitsmanagements wird durch die Uberwachungsphase ab-
gerundet. Wihrend in der Identifikations-, Quantifizierungs- und Steuerungsphase eine
ex-ante Betrachtung von IT-Sicherheitsrisiken vorgenommen wird, dient die Uberwa-
chungsphase der ex-post Analyse der eingetretenen Schiden und der Evaluation der in
den vorangegangenen Phasen getroffenen Annahmen und Entscheidungen. So kann bspw.
untersucht werden:

e ob die eingetretenen Schadensfille bekannten Risikoarten bzw. Szenarien entsprechen
und falls nicht, ob gegebenenfalls die vorgenommene Risikoklassifikation in der Iden-
tifikationsphase unvollstindig war,

e ob die eingetretenen Schadensfille in ihrer Hiufigkeit und Schwere die vorgenommene
Quantifizierung in Frage stellen und

e ob die in der Steuerungsphase verabschiedeten Investitionen in IT-Sicherheitsmafnah-
men aus einer ex post Sicht den gewiinschten Effekt hatten."

Zu den Aufgaben der Uberwachungsphase gehort dariiber hinaus die fortlaufende Be-
richterstattung an unterschiedliche Stakeholder wie Aufsichtsbehorden sowie zustindige
Verantwortliche im Management der Unternehmung.

Nachdem der Kreislauf des IT-Sicherheitsmanagements in vier Phasen vorgestellt
wurde, gibt die folgende Tabelle 2 einen zusammenfassenden Uberblick iiber den Stand
der Forschung anhand von untersuchten Forschungsfragen in ausgewéhlten Beitrdagen.

C. Bewertung von IT-SicherheitsmaBnahmen - Anforderungen und Methoden

In diesem Abschnitt sollen zunichst Anforderungen an eine betriebswirtschaftliche Be-
wertung von IT-SicherheitsmaBnahmen formuliert werden, anschlieBend soll untersucht
werden, inwieweit die vorhandenen Methoden diesen Anforderungen entsprechen.

l. Anforderungen

Die eingesetzte Methode zur Bewertung von IT-Sicherheitsmafinahmen sollte folgenden
Anforderungen geniigen:

1. Abbildung von mehrperiodigen Laufzeiten der Mafinahmen: IT-Sicherheitsmalnahmen
werden zu einem bestimmten Zeitpunkt eingerichtet und dann i.d.R. iiber mehrere
Perioden hinweg in der Unternehmung durchgefiihrt. Die Bewertungsmethode sollte
daher die relevanten Bewertungsgrof3en auch iiber mehrere Perioden abbilden konnen.
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Tab. 2: Uberblick iiber ausgewihlte Beitrigen zum Management operationeller Risiken
im allgemeinen und zum IT-Sicherheitsmanagement im speziellen
Phase Forschungsfrage Beitrag Methodik
Identifi- | Wie konnen IT-Sicherheits- Rannenberg (1998); Miiller/Rannenberg | deskriptive
kation risiken und Bedrohungsszena- | (1999); BSI (2006) Analyse
rien kategorisiert werden?
¢ Mit welchen Verfahren und Brink (2000) Basel Committee on Banking | deskriptive
Methoden konnen potentielle | Supervision (2001); Marshall (2001); Piaz | Analyse
Schadensereignisse identifiziert | (2001); Cruz (2002); Eller/Gruber/Reif
werden? (2002); Fiiser/Rodel/Kang (2002); Jorg
* Wie konnen Risikoquellen und | (2002); Locarek-Junge/Hengmith (2003)
-treiber analysiert werden? Hoffiman (2002) Fallstudie
Quanti- ¢ Mit welchen Methoden kann Brink (2000); Buhr (2000); Marshall deskriptive
fizierung die Hohe von IT-Sicherheits- | (2001); Piaz (2001); Cruz (2002); Eller/ | Analyse
risiken bestimmt werden? Gruber /Reif (2002); Fiiser/Rodel/Kang
¢ Wie konnen IT-Sicherheits- (2002); Jorg (2002)
risiken aggregiert werden?
* Wie konnen seltene Ereignisse
grolen Ausmafles quantifiziert
werden? Hoﬁ‘man (2002) Fallstudie
¢ Welche Quantifizierungsmetho- | Faisst/Kovacs (2003) deskriptive
den eignen sich fiir bestimmte Analyse/
Einsatzgebiete bzw. Klassifikation
Risikotypen?
* Wie hoch sind die Schiden Basel Committee on Banking Supervision | empirische
aufgrund operationeller Risiken | (2003); Fontnouvelle et al. (2003); Studie
auf Basis historischer Daten? Gordon et al. (2005); Fontnouvelle/
Rosengren (2004); Chavez-Demoulin/
Embrechts/Neslehovd (2005);
Beeck/Kaiser (2000); Wiedemann (2004) | Simulations-
modell
¢ Wie hoch ist der Beitrag einzel- | Ebndither/Vanini/McNeil/Antolinez-Fehr | Simulations-
ner Prozesse zur Gesamthohe | (2001) modell
operationeller Risiken?
Steuerung | ¢ Welche Instrumente stehen Brink (2000); Marshall (2001); Piaz deskriptive
zur Steuerung von operatio- (2001); Cruz (2002); Eller/Gruber/Reif Analyse
nellen Risiken im allgemeinen | (2002); Grzebiela (2002); Jorg (2002);
bzw. von IT-Sicherheitsrisiken | Locarek-Junge/Hengmith (2003); Miiller/
im speziellen zur Verfiigung? | Eymann/ Kreutzer (2003); Eckert (2004)
* Wie wirkt sich die Anwendung | 5,45 (2001); Hoffinan (2002); Fallstudie
von Steuerungsinstrumenten Gordon/Loeb (2006)
puf die flaungkell [ Faisst (2004); Faissi/Prokein (2005); | formal-mathe-
< P Gordon/Loeb (2002) matisches
Risiken aus?
Modell
Uber- * Welche Methoden und Verfah- | Brink (2000); Anders (2001); Basel deskriptive
wachung ren eignen sich fiir die Uber- Committee on Banking Supervision Analyse
wachung von operationellen (2001),; Marshall (2001); Piaz (2001);
Risiken? Cruz (2002); Eller/Gruber/Reif (2002);
¢ Welche organisatorischen Locarek-Junge/Hengmith (2003); Basel
Anforderungen beinhaltet eine | Committee on Banking Supervision (2003).
Uberwachung von operatio- .
nellen Risiken im laufenden Hoffman (2002) Fallstudie
Geschiftsbetrieb?
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2. Beriicksichtigung der Zeitpriferenz: Eine Unternehmung als Investor besitzt eine Zeit-
priferenz, die sich durch seine Moglichkeit zur Wiederanlage erklédren ldsst. So kann
sie —im Vergleich zur Investition in eine I'T-SicherheitsmaBnahme — in alternative An-
lagen investieren. Sie fordert daher eine Mindestverzinsung fiir das fiir die Durch-
fiilhrung von IT-SicherheitsmaBnahmen gebundene Kapital.

3. Beriicksichtigung der dkonomischen Eigenkapitalunterlegung fiir unerwartete Schd-
den: Wenn die Risikotragfihigkeit'® der Unternehmung zu einem bestimmten Konfi-
denzniveau sichergestellt werden soll, dann sind die unerwarteten Schéiden aufgrund
von IT-Sicherheitsrisiken durch 6konomisches Eigenkapital zu unterlegen.'” Durch die
Eigenkapitalunterlegung entstehen der Unternehmung Opportunititskosten, da dieses
Eigenkapital nicht fiir alternative risikobehaftete Geschifte eingesetzt werden kann.
Die Durchfiihrung von IT-Sicherheitsmafnahmen diirfte zur Verringerung auch der un-
erwarteten Schiden und damit der Opportunititskosten der 6konomischen Eigenkapi-
talunterlegung beitragen.

Vereinfachend werden im Weiteren Wechselwirkungen zwischen IT-Sicherheitsmaf3nah-
men vernachlissigt. Auf eine Portfoliobetrachtung wird verzichtet, zumal diese weitere
Anforderungen beziiglich der Aggregationsfiahigkeit der Ergebnisse bedingt hitte.

Il. Vergleich der Methoden

In der Literatur ist eine Vielzahl von Methoden bekannt, die zur Entscheidungsunterstiit-
zung bei der Bewertung von IT-Sicherheitsmalnahmen herangezogen werden kénnen. Im
Folgenden werden ausgewihlte Methoden kurz formal definiert und anhand der gestellten
Anforderungen bewertet:

Eine in der Praxis hdufig verwendete Kennzahl zur Bewertung von Investitionsmai-
nahmen stellt der Return on Investment (ROI) dar. Dabei wird der Gewinn der betrachte-
ten Investition ins Verhiltnis zum gebundenen Kapital gesetzt:

) ROI = Gewinn vor Zinsen 18
Kapitaleinsatz

Speziell fiir den IT-Sicherheitsbereich wurde ein modifizierter ROI entwickelt, der als Re-
turn on Security Investment (ROSI) bezeichnet wird. Die Rentabilitit einer IT-Sicherheits-
maBnahme wird anhand eines Vergleichs des gesenkten IT-Sicherheitsrisikos durch die Im-
plementierung einer IT-Sicherheitsmalnahme mit den Kosten fiir die Malnahme ermittelt:

(2) ROSI= (Monetire Bewertung der IT - Sicherheitsrisiken - anteilige Reduktion) - Projektkosten 19

Projektkosten

Zusitzlich kann die Vorteilhaftigkeit einer Investitionsmafinahme durch die Berechnung
der Amortisationsdauer, d.h. die Anzahl der Jahre, nach der sich die getitigte Investition
selbst refinanziert hat, bewertet werden:

3) Amortisationsdauer urspriinglicher Kapitaleinsatz 20

durchschnittlicher Riickfluss pro Jahr *
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So genannte risikoadjustierte Performance Kennzahlen (RAPM) bewerten den Erfolg ei-
nes Geschifts im Verhiltnis zum damit eingegangenen Risiko:

_ (risikoadjustierte) Ertragsgrofe 21

4) RAPM — — : .
(risikoadjustierte) KapitalgrofBe

Mit Hilfe des Economic Value Added (EVA) kann der in Geldeinheiten gemessene Betrag
berechnet werden, den eine Unternehmung innerhalb einer Periode nach Abzug aller Kos-
ten erwirtschaftet hat. Zur Berechnung des EVA in der Periode zwischen t-1 und t (EVA))
wird das gebundene Kapital in Periode t-1 (Capital,_;) mit der Differenz aus dem ROI in
Periode t (ROIL,) und den Weighted Average Cost of Capital (WACC) multipliziert:

(5) EVA, = (ROI, - WACC)-Capital _,.*>

Ein dynamisches Verfahren der Bewertung von InvestitionsmaBnahmen stellt die Kapital-
wertmethode dar. Hierbei werden sdmtliche mit einer Investition verbundenen Einzahlun-
gen (laufende periodige Einzahlungen E, sowie Liquidationserlds L1) und Auszahlungen
(laufende periodige Auszahlungen A, und Anfangsinvestition ;) auf den Kalkulations-
zeitpunkt mit dem Diskontierungszinssatz i abgezinst:

T
E, -A L
6) NPV =-Ij+) -ty =T 2
0 0 T
& (1+D)" (1+1)

Der interne Zinssatz stellt denjenigen Zinssatz dar, bei dem der Kapitalwert den Wert Null
annimmt:

El_Al+ Ly 24

T
NPV, =0 =1 .
7 0 02 a+0'  A+)T

t=1

Tabelle 3 stellt die ausgewihlten Methoden den Anforderungen gegeniiber.

Tab. 3: Vergleich der Methoden der Investitionsrechnung gemifl den Anforderungen

ROI | ROSI | Amortisa- | EVA | RAPM | Kapital- Interne
tionsdauer wert- Zinsatz-
methode | methode

Abbildung von mehr- - - V4 - - v V4
periodigen Laufzeiten

der Mafinahmen

Beriicksichtigung der - - - - - v/ 4

Zeitprdferenz

Beriicksichtigung der - - - v v - -
okonomischen Eigen-
kapitalunterlegung fiir
unerwartete Schéden
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Eine Analyse der ausgewihlten Methoden hinsichtlich der Abbildung von mehrperiodi-
gen Laufzeiten der Mafinahmen liefert das Ergebnis, dass diese Anforderung nur von der
Amortisationsdauer, der Kapitalwertmethode sowie der internen Zinssatzmethode erfiillt
wird. Im Gegensatz zur Amortisationsdauer wird bei der Berechnung des Kapitalwerts
sowie des internen Zinssatzes weiter die Zeitprdferenz beriicksichtigt. Alle weiteren Me-
thoden gentigen dieser Anforderung ebenfalls nicht. Die okonomische Eigenkapitalunter-
legung fiir unerwartete Schéiden wird nur vom Economic Value Added (EVA) sowie den
risikoadjustierten Performance Kennzahlen (RAPM) beriicksichtigt.

Keine der vorgestellten Methoden entspricht damit allen gestellten Anforderungen. Die
Kapitalwertmethode (und damit verbunden die interne Zinssatzmethode) entspricht jedoch
den gestellten Anforderungen bereits in zwei von drei Kriterien. Die Kapitalwertmethode
wird daher im folgenden Modell um die Beriicksichtigung der 6konomischen Eigenkapi-
talunterlegung fiir unerwartete Schiden angepasst.

D. Modell

Vorgestellt wird ein Modell zur Entscheidungsunterstiitzung iiber Investitionen in IT-
Sicherheitsmainahmen. Bewertet werden IT-Sicherheitsmainahmen zum Schutz gegen
zum Zeitpunkt t = 0 — aufgrund von identifizierten Angriffsszenarien®> — bekannte IT-
Sicherheitsrisiken.?® In t = 0 nicht identifizierte Angriffsszenarien und damit verbundene
IT-Sicherheitsrisiken werden in diesem Beitrag nicht betrachtet. Zunéchst werden in Ab-
schnitt I Annahmen getroffen und in Abschnitt II die Vorteilhaftigkeit von IT-Sicher-
heitsmaBnahmen zum Zeitpunkt t = O untersucht. In Abschnitt III wird das Modell um
zusitzliche Annahmen — wie im Zeitablauf sinkende Anfangsinvestitionen und zugleich
steigende IT-Sicherheitsrisiken — erweitert, und die Vorteilhaftigkeit zu allen Zeitpunkten
zwischen t = 0 und t = T (Betrachtungshorizont) untersucht, um daraus den optimalen In-
vestitionszeitpunkt zu bestimmen. SchlieBlich werden zusétzlich Risiko- bzw. Budget-
limite in Abschnitt IV betrachtet und deren Auswirkungen untersucht.

[. Annahmen

Dem Modell liegen folgende Annahmen Al bis A4 (in Kursivschrift) zugrunde:

Al (IT-Sicherheitsmafinahme zum Schutz von Vermdogenswerten):

Betrachtet wird eine IT-Sicherheitsmafinahme, die zum Schutz von Vermégenswerten (z. B.
Fortgang des Geschdiftsbetriebs, Markenwert der Unternehmung, etc.) eingesetzt wird.
Wechselwirkungen zwischen verschiedenen IT-Sicherheitsmafinahmen sowie Vermdogens-
werten werden vereinfachend nicht beriicksichtigt.

A2 (Bewertung der Vorteilhaftigkeit):

Ausgehend von einem risikoneutralen Entscheider soll die Vorteilhaftigkeit einer IT-Sicher-
heitsmafinahme anhand des Kapitalwerts NPV, in t = 0 bewertet werden. Der Kapital-
wert NPV, setzt sich zusammen:
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e cinerseits aus der Anfangsinvestition 1, (mit I, = 0) zum Zeitpunkt t = 0, zzgl. den zu-
sdtzlichen laufenden Auszahlungen fiir Betrieb und Wartung der IT-Sicherheitsmays-
nahme C, (mit C, > 0) zu den Zeitpunkten t = 1 bis t = T,%” sowie

e andererseits aus der — durch die Implementierung der IT-Sicherheitsmafinahme be-
wirkten — Reduktion der erwarteten Schéiden AE(L,) zzgl. der Reduktion der Opportu-
nitdtskosten einer Eigenkapitalunterlegung fiir unerwartete Schiden AOCC, jeweils zu
den Zeitpunkten t = 1 bis t = T.?

Vereinfachend sollen die jeweiligen Zahlungen® der Periode Jt-1;t] fiir 1 <t<T (mitt e
N iiber eine Laufzeit von T) nachschiissig zu den Zeitpunkten t = 1 bis t = T anfallen.”®
Ebenso vereinfachend werde ein konstanter risikoloser Zinssatz i.,. (mit i, = 0) zugrunde
gelegt.”’ Der Kapitalwert NPV, ist daher:

I AE(L,)+ AOCC, -C
¢)) NPV() = _I() + 2 : B T : -,
t=1 (l + lcalc)

A3 (Erwartete Schdden und deren Reduktion durch die Implementierung einer IT-Sicher-
heitsmafinahme):

A3.1 (Erwartete Schdden):

Die erwarteten Schaden E(L,) (mit E(L,) = 0) werden durch Multiplikation der erwarteten
Hdufigkeit von Schadensereignissen E(Q,) (mit E(Q,) = 0) mit der erwarteten durchschnitt-
lichen Schwere von Schadensereignissen LGE, (mit LGE, = 0) ermittelt. Dabei seien die
Hdiufigkeit von Schadensereignissen Q, und deren Schwere voneinander unabhdngig. Es
gilt fiir die erwarteten Schaden E(L,) jeweils zu den Zeitpunkten t =1 bis t =T:

(9  E@)=EQ) LGE.

Die Implementierung einer IT-Sicherheitsmafinahme fiihrt zu einer Reduktion der erwar-
teten Hdufigkeit von Schadensereignissen E(Q,). Vereinfachend wird die Schwere eines
Schadensereignisses LGE, nach Einfiihrung der IT-Sicherheitsmafinahme jeweils in Hohe
der erwarteten durchschnittlichen Schwere angenommen.

A3.2 (Erwartete Hdiufigkeit von Schadensereignissen):

Die erwartete Haufigkeit von Schadensereignissen E(Q,) ergibt sich durch Multiplikation
der erwarteten Hdufigkeit versuchter Angriffe E(N,) (mit E(N,) > 0) mit (1-SL,). Die Hdiu-
figkeit versuchter Angriffe N, sei exogen gegeben. SL, bezeichnet den Sicherheitslevel,
d.h. den Anteil der versuchten Angriffe, der durch die eingesetzte IT-Sicherheitsmafinahme
abgewehrt werden kann (mit 0 < SL, < 1).%? Es gilt fiir die erwartete Héufigkeit von Scha-
densereignissen E(Q,) jeweils zu den Zeitpunkten t =1 bis t =T:

(10)  E(Qo=EWNy (1 -SLy.

A3.3 (Erwartete durchschnittliche Schwere eines Schadensereignisses):
Die erwartete durchschnittliche Schwere eines Schadensereignisses LGE, ergibt sich durch
die Multiplikation des im Falle eines Schadensereignisses durchschnittlich betroffenen
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Vermogenswerts AV, (mit AV, > 0) mit dem Faktor (1-IL,). Die Ubertragbarkeitsquote 1L,
(mit 0 < IL, < 1) zu den Zeitpunkten t = 1 bis t = T beschreibt die Ubertragung von ein-
getretenen Schdden auf Dritte (z.B. aufgrund bestehender Versicherungspolicen, Out-
sourcing-Vertrdige, etc.). Es gilt fiir die erwartete durchschnittliche Schwere eines Scha-
densereignisses LGE, jeweils zu den Zeitpunktent = 1 bist = T:

(11) LGE=AV," (1-1L,).

Anmerkung: Bei der Abschitzung des betroffenen Vermogenswerts AV, sind insbe-
sondere der Schaden aufgrund von Geschiftsausfall (durch Betriebsunterbrechung), die
Wiederherstellungskosten sowie der buchhalterische Wert des betroffenen IT-Systems
zu beriicksichtigen. Dariiber hinaus konnte man aber auch durchaus auch ,weiche”
GroBen, wie Imageverlust im Falle eines Schadensereignisses in die Betrachtung mit
einschlielen.

Durch die Implementierung der IT-Sicherheitsma3nahme verbessert sich der Sicher-
heitslevel, sofern ASL, = (SL, — SL,) = 0 gilt (mit SL, als Sicherheitslevel zum Zeit-
punkt t = 0 vor Implementierung der IT-Sicherheitsmainahme und SL, als Sicherheits-
level zu den Zeitpunkten t = 1 bis t = T nach Implementierung der IT-Sicherheitsmaf-
nahme).

Ist ASL, = 0 und sind zugleich die erwarteten versuchten Angriffe E(N,), die durch-
schnittlich betroffenen Vermdgenswerte AV, sowie die Ubertragbarkeitsquote IL, konstant,
so gilt fiir die Reduktion der erwarteten Schiden AE(L,) durch die Implementierung der
IT-Sicherheitsmanahme:

(12)  AE(L)20 mit AE(L ) = ASL* E(N) " (1 -IL) - AV .

A4 (Opportunitdtskosten einer Eigenkapitalunterlegung fiir unerwartete Schéden):

Die Hdufigkeit von Schadensereignissen Q, unterliege der Poisson-Verteilung.

Da nach Annahme A4 eine poissonverteilte Haufigkeit von Schadensereignissen Q, und
zugleich nach Annahme A3 die Schwere eines Schadensereignisses LGE, in durchschnitt-
licher Hohe betrachtet wird, ist es moglich, aus den erwarteten Schiden E(L,) mit Hilfe
eines von E(Q,) abhingigen Gamma-Faktors die zu einem bestimmten Konfidenzniveau
bestehenden unerwarteten Schiden zu ermitteln und daraus die notwendige Eigenkapi-
talunterlegung CC, zu bestimmen:**

(13) CCi=v  Ely)

mit
Y= Gamma-Faktor in Abhingigkeit von E(Q,) zu den Zeitpunkten t =1 bis t = T.

Eine tabellarische Ubersicht iiber die entsprechenden Werte fiir y befindet sich im An-
hang 1.

Die Opportunitétskosten einer Eigenkapitalunterlegung fiir unerwartete Schiaden betra-
gen:
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(14) OCC[ = CC[ ' iopp

mit

iopp= Opportunititskostenzinssatz des Eigenkapitals.

Eine Eigenkapitalunterlegung fiir unerwartete Schiden ist 6konomisch sinnvoll, da durch
Allokation von Eigenkapital die Risikotragfdhigkeit fiir unerwartete Schiden zu einem
bestimmten Konfidenzniveau sichergestellt wird. Fiir das gebundene Eigenkapital entste-
hen der Unternehmung Opportunitéitskosten, da dieses nicht mehr fiir andere risikobehaf-
tete Geschiftsaktivititen verwendet werden kann. Pro Einheit gebundenem Eigenkapital
entstehen Opportunitédtskosten, die mit dem Opportunitdtskostenzinssatz i,,, ausgedriickt
werden. Dabei gilti. d. R. g, > icae.

Durch eine Verbesserung des Sicherheitslevels SL, folgt auch eine Reduktion der
Opportunitétskosten einer Eigenkapitalunterlegung fiir unerwartete Schiaden AOCC,. Die
Reduktion der Opportunitidtskosten einer Eigenkapitalunterlegung fiir unerwartete Sché-
den durch die Implementierung einer IT-SicherheitsmaBSnahme AOCC, betrigt:

opp

(15)  AOCC, =iy, v, BL)) — Gy v BA) =i, - (v, QL) - ¥, ELY)

mit
Yo = Gamma-Faktor zum Zeitpunkt t = 0,
Y. = Gamma-Faktor zu den Zeitpunkten t =1 bist="T.

Der erste Term der Gleichung (15) entspricht den Opportunitidtskosten fiir unerwartete
Schidden vor Implementierung der IT-Sicherheitsmanahme OCC,, der zweite Term stellt
die Opportunitédtskosten fiir unerwartete Schiden OCC, nach Implementierung der IT-
SicherheitsmaBBnahme zu den Zeitpunkten t = 1 bis t = T dar.

Il. Bewertung der Vorteilhaftigkeit einer Investition zum Zeitpunkt t = 0

Im Folgenden wird die Vorteilhaftigkeit der Durchfiihrung einer (zusitzlichen) IT-Si-
cherheitsmafinahme zum Zeitpunkt t = 0 bewertet.

Ergebnis 1: Anhand des Kapitalwerts NPV kann die Vorteilhaftigkeit einer IT-Sicher-
heitsmaBnahme beurteilt werden. Bei Vorliegen nur einer Alternative gilt folgende
Empfehlung:
(16) fiir NPV(>0 : die IT-SicherheitsmaBnahme durchzufiihren bzw.

fiir NPV(<0 : die IT-Sicherheitsma3inahme nicht durchfiihren.

Bei Vorliegen mehrerer, sich ausschlieBender Alternativen soll die Alternative mit
dem groBten Kapitalwert NPV, durchgefiihrt werden, sofern dieser grof3er null ist.
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Ergebnis 1 setzt voraus, dass die in den Annahmen vorgestellten Eingangsgrofien zur Be-
stimmung des Kapitalwerts bekannt und iiber den Zeitablauf konstant sind. Die Ein-
gangsgrofen diirften unterschiedlich leicht bestimmbar sein, wie sich in der praktischen
Umsetzung des Modells zeigte. Wihrend die Anfangsinvestition I, und die zusétzlichen
laufenden Auszahlungen fiir Betrieb und Wartung der IT-Sicherheitsmafinahme C anhand
der Projektkalkulation meist einfach zu bestimmen sein diirften, sind die zukiinftige Re-
duktion der erwarteten Schiden AE(L,) und die Reduktion der Opportunititskosten einer
Eigenkapitalunterlegung fiir unerwartete Schiden AOCC, auf Basis von, hiufig fiir Simu-
lationen unzureichenden, historischen Daten und Expertenmeinungen zu schitzen. Gerade
die Hiufigkeit und die Schwere von Schadensereignissen diirften i. d. R. schwierig be-
stimmbar sein. Mit der Analyse unterschiedlicher Szenarien kénnen dennoch Aussagen
tiber die Vorteilhaftigkeit der IT-Sicherheitsmafinahme bei Vorliegen bspw. unterschied-
licher erwarteter Hdufigkeiten von versuchten Angriffen pro Jahr E(N,), unterschied-
licher Sicherheitslevel SL, (und somit auch unterschiedlichen erwarteten Haufigkeiten
erfolgreicher Angriffe pro Jahr E(Q,)) sowie unterschiedlichen durchschnittlich erwar-
teten Schweren eines Schadensereignisses LGE, jeweils getroffen werden (vgl. Bei-
spiel 1).**

Beispiel 1: Analyse unterschiedlicher Szenarien bei ungenau vorliegenden
Eingangsgrofien

Das Beispiel 1 illustriert, dass auch bei einer ungenau vorliegenden reduzierten Haufigkeit
von Schadensereignissen AE(Q,) sowie einer ungenau vorliegenden durchschnittlichen
Schwere eines Schadensereignisses LGE, Aussagen iiber die Vorteilhaftigkeit einer IT-Si-
cherheitsmainahme getroffen werden konnen. Betrachtet werde dazu die Entscheidung
tiber die Einfiihrung von Portsecurity in zugangsgesicherten Rdumen. Folgende Eingangs-
groBen und Parameter sind tendenziell in der Praxis leichter abzuschédtzen und werden
daher als bekannt angenommen: Laufzeit T=5 Jahre, Ubertragbarkeitsquote IL, = 0%,
Anfangsinvestition I, = 800.000 €, Auszahlungen fiir laufenden Betrieb und Wartung C, =
125.000 €, Opportunititskostenzinssatz der Eigenkapitalunterlegung i,,, = 8% sowie Kal-
kulationszinssatz i.,. = 5%.

Fiir die nachfolgende Analyse unterschiedlicher Szenarien werde vereinfachend der
Sicherheitslevel vor Einfiihrung der SicherheitsmaBnahme auf SL, = 90% gesetzt und der
Sicherheitslevel nach Einfiihrung der Sicherheitsmafinahme auf SL,= 99%, wobei auch
der Sicherheitslevel prinzipiell variiert werden konnte. Abbildung 3 zeigt, dass die Ent-
scheidungsempfehlung auf Basis des Kapitalwerts fiir die betrachteten Eingangsgrofien
unterschiedlich ausfllt.

Die in Beispiel 1 aufgefiihrten Szenarien konnen als Ausgangspunkt fiir weitergehende
Analysen dienen. So konnen einzelne Szenarien zusétzlich mit bekannten Wahrschein-
lichkeiten belegt werden, um darauf eine Gesamtentscheidung zu stiitzen. Wir kénnen Er-
gebnis 2 festhalten:

opp

Ergebnis 2: Auch wenn die zugrunde liegenden Eingangsgroflen nur ungenau vorlie-
gen, so konnen mit der Analyse unterschiedlicher Szenarien dennoch Aussagen iiber
die Vorteilhaftigkeit von IT-Sicherheitsmainahmen getroffen werden.

524 ZfB 77.Jg. (2007), H. 5



| Ein Modell zur dynamischen Investitionsrechnung von IT-SicherheitsmaBnahmen |

gxéglfzt ]:: ;‘:ggﬁ;; Empfehlung: IT-SicherheitsmaBnahme durchfiihren
eri’:lg;'f?; e st;ﬁ'}}:r Empfehlung: IT-SicherheitsmaBnahme nicht durchfiihren
pro Jahr pro Jahr
0,10 10,00 NPV,= -1.150.030 € |[NPV,= 570366 € |NPV,= 17.774.321¢€
0,01 1,00 NPVe=  -1.319.690 € |[NPV,= -1.126.236 € | NPV,= 808.300 €
0,001 0,1 NPV,= -1.328479€ |NPV,= -1.214.125€ |NPV,= -70.592 €
40.000 € 400.000 € 4.000.000 €
Durchschnittliche Schwere eines Schadensereignisses

Abb. 3: Beispielhafte Analyse unterschiedlicher Szenarien

Zugleich ist in der Praxis oftmals zu beobachten, dass Entscheider zwar unterschiedliche
Szenarien analysieren, jedoch dann ihre Entscheidung auf Basis des Ergebnisses eines
Szenarios treffen.

Die zur Berechnung des Kapitalwerts NPV, notwendigen Eingangsgrofien konnen zu-
sétzlich auch fiir weitere Kennzahlen als alternative Entscheidungsgrundlage verwendet
werden. So ist es moglich mit Hilfe der Eingangsgroen auch statische Kennzahlen, wie
bspw. den Return on Investment (ROI) oder die Amortisationsdauer sowie den Internen
Zinssatz (IRR) — als weitere dynamische Bewertungsmethode neben der Kapitalwertme-
thode — zu berechnen. Letztere besitzt eine grofle Verbreitung in der Praxis, insbesondere
in der IT-Projektbewertung.*

Im vorgestellten Modell wurde die Anfangsinvestition bislang nur zum Zeitpunkt t =0
betrachtet. In der Realitit ist aber beobachtbar, dass Anfangsinvestition fiir IT-Sicher-
heitsmaBnahmen im Zeitablauf sinken konnen, zugleich aber die bereits zum Zeitpunkt
t = 0 bekannten erwarteten und unerwarteten Schéden steigen. Im folgenden Abschnitt IIT
werden daher entsprechende zusitzliche Annahmen getroffen, um die Vorteilhaftigkeit
einer IT-Sicherheitsmalnahme zu unterschiedlichen Zeitpunkten zu untersuchen und so
den optimalen Investitionszeitpunkt zu ermitteln.

lll. Bewertung der Vorteilhaftigkeit einer Investition zu unterschiedlichen
Zeitpunkten und Ermittlung des optimalen Investitionszeitpunkts

Im Folgenden soll der Entscheidungsraum erweitert werden und die Moglichkeit bestehen,
nicht nur zum Zeitpunkt t = 0, sondern jeweils zu jedem Zeitpunkt zwischent=0und t=T
(d.h. fiir alle t e N, und 0 <t < T) einmalig zu investieren (bzw. nicht zu investieren). Die
Investitionsentscheidung wird dabei weiterhin bezogen auf den Zeitpunkt t = O betrachtet.

Mit dieser Erweiterung des Entscheidungsraums soll folgenden in der Realwelt zu be-
obachtenden Entwicklungen Rechnung getragen werden:

e [T-Sicherheitsmalnahmen unterliegen oftmals einem kontinuierlichen Preisriickgang.
Die im Folgenden formulierte Annahme A5 beruht auf dem Vorliegen von Skaleneffek-
ten. Es wird davon ausgegangen, dass die Hohe der Anfangsinvestition fiir eine IT-
Sicherheitsmafinahme bei Implementierung zu einem spéteren Zeitpunkt sinkt. Des Wei-
teren wird angenommen, dass auch zu spiteren Zeitpunkten die zum Zeitpunkt t = 0
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verfiigbare I'T-SicherheitsmaBnahme ebenso verfiigbar ist, jedoch auf Grund des tech-
nologischen Fortschritts nur innerhalb des Zeithorizonts T (bis zur Ablosung durch eine
neue Technologie) eingesetzt werden kann.

e Zugleich steigt, wie oben dargestellt, die Anzahl der Angriffe auf die IT von Unter-
nehmungen. Daher wird eine periodig wachsende Haufigkeit erwarteter versuchter An-
griffe E(N,) im Folgenden abgebildet.

Das Modell wird dazu um die Annahmen A5 und A6 erweitert, die eine dynamische Be-
trachtung von einer im Zeitablauf sinkenden Anfangsinvestition I, und — aufgrund der Stei-
gerung der erwarteten versuchten Angriffe E(N,) — zugleich steigenden Auszahlungen
durch erwartete Schiaden E(L,) sowie durch Opportunititskosten einer Eigenkapitalunter-
legung fiir unerwartete Schiden OCC, ermoglichen. Die Unternehmung sieht sich einem
Trade-off gegeniiber, welcher durch die Wahl des optimalen Investitionszeitpunkts y* zwi-
schen den Zeitpunkten t = 0 bis t = T-1 gelost werden soll.

Im Einzelnen wird zur dynamischen Betrachtung einer im Zeitablauf sinkenden An-
fangsinvestition Annahme A2 durch Annahme A5 erweitert.

A5 (Degressionsfaktor der Anfangsinvestition): Die Anfangsinvestition 1, kann nun zu je-
dem Zeitpunkt t innerhalb eines Gesamtbetrachtungshorizonts zwischent=Qundt=T- 1
geleistet werden. Die Anfangsinvestition wird fortan mit 1, beschrieben. Im Zeitablauf wird
von einer Degression der Hohe der Anfangsinvestition 1, zum Zeitpunkt t mit einem be-
kannten Faktor (1-d)' (mit 0 < d < 1) ausgegangen und es gilt: 1,.=1,- (1-d)".>®

Zur dynamischen Betrachtung im Zeitablauf steigender Auszahlungen durch erwartete

Schiaden E(L,) und durch Opportunitidtskosten einer Eigenkapitalunterlegung fiir uner-
wartete Schiden OCC, werden die Annahmen A3 und A4 durch Annahme A6 erweitert.

A6 (Wachstumsfaktor der erwarteten Hdiufigkeit versuchter Angriffe): Die erwartete Hdu-
figkeit versuchter Angriffe E(Ny) zum Zeitpunkt t=0 wird zum Zeitpunkt t mit dem be-
kannten Faktor (1 + g)' (mit g = 0) multipliziert und es gilt: EN) = (1 + g)' - E(Ny)”".
Aufgrund von Annahme (A6) betragen die erwarteten Schiaden E(L,) fiir den Zeitpunkt t:
(17) E@)=(1-SL) EN) (1-1IL) AV =(1-SL) EN)" 1+ 2) (1 -1L) AV,
Nach Implementierung zum Zeitpunkt y ermittelt sich die Reduktion der in den kommen-
den Zeitpunkten t >y nachschiissig anfallenden Auszahlungen durch erwartete Schiden
AE(L,) (mit t > y) wie folgt:

(18) AE(L)=ASL(1+g)" ENp) (1-1IL) AV, (mit y<t<T).

Die Reduktion der Opportunititskosten einer Eigenkapitalunterlegung fiir unerwartete
Schiden AOCC, betriigt nach der Implementierung fiir t > y:*®

(19) AOCC,=(, v, E@L) -G, v E@L)) (mit y<t<T),
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Als Zielfunktion ZF dient der Kapitalwert NPV (y), der nach dem Investitionszeitpunkt
y (mit ye Ny und 0 <y < T) zu maximieren ist:

(20) ZF:=max NPV (y)
y

Fiir den Kapitalwert der IT-Sicherheitsmainahme NPV (y) in Abhdngigkeit zum Investi-
tionszeitpunkt y gilt (21), wie in Abbildung 4 dargestellt:

I 11
_ $BL)rOCC) - (AEQ,) + A0CC )
NPV,() =%, G +Z (I+i,)
R N
P N N
— - .
ey o | v oy H
|- -
Y
(I+i) Sl +ig)
v 111

Abb. 4: Berechnung des Kapitalwerts NPV, in Abhidngigkeit zum Investitionszeitpunkt y

Wie aus Abbildung 4 ersichtlich wird, sinkt die Anfangsinvestition ceteris paribus je
spiter der Investitionszeitpunkt y ist, zugleich steigen jedoch die erwarteten und uner-
warteten Schiden (und somit die Opportunitidtskosten einer Eigenkapitalunterlegung un-
erwarteter Schidden). Dies bedeutet auch, dass nach Implementierung der I'T-Sicherheits-
mafBnahme AE(L,) und AOCC, mit t hoher werden, allerdings aufgrund der Begrenzung
des Betrachtungshorizonts T der Kapitalwert aller AE(L,) und AOCC, geringer ausfillt.

Ergebnis 3: Anhand des in (21) angegebenen Kapitalwerts einer IT-Sicherheitsmal3-
nahme NPV(y) kann die Vorteilhaftigkeit einer I'T-SicherheitsmaBnahme zu unter-
schiedlichen Investitionszeitpunkten y (mit ye N, und 0 <y < T) analysiert werden. Die
Zielfunktion (21) beschreibt diskrete Investitionszeitpunkte y.** NPV (y*) bezeichne
den hochsten Kapitalwert bei Betrachtung aller y. Es gilt folgende Empfehlung:

(22) Fiir NPVy(y*) > 0: Investition zum Zeitpunkt y*,
Fiir NPV y(y*) < 0: Keine Investition.

Die Vorteilhaftigkeit einer IT-Sicherheitsmanahme kann sich im Zeitablauf dndern. So
konnen Investitionen, die in t = O nicht vorteilhaft sind, ggf. zu einem spiteren Zeit-
punkt vorteilhaft sein. Bereits zum Zeitpunkt t = O vorteilhafte MaBBnahmen kénnen ggf.
zu einem spéteren Zeitpunkt mit einem noch hoheren NPV, durchgefiihrt werden.

ZfB 77.Jg. (2007), H. 5 527



Ulrich Faisst, Oliver Prokein und Nico Wegmann

Anhang 2 illustriert diese Ergebnisse an einem Beispiel und zeigt insbesondere die Aus-
wirkungen unterschiedlicher Annahmen beziiglich des Wachstumsfaktors g.

Im anschlieenden Abschnitt IV werden zusétzlich Risiko- bzw. Budgetlimite beriick-
sichtigt.

IV. Zusatzliche Berticksichtigung von Risiko- bzw. Budgetlimiten

Sollen zusitzlich Risiko- bzw. Budgetlimite auf den optimalen Investitionszeitpunkt be-
trachtet werden, so muss die Zielfunktion (21) unter Beriicksichtigung der folgenden Ne-
benbedingungen maximiert werden:

e Risikolimit: Begrenztes Eigenkapital CC;,; zur Deckung unerwarteter Schiaden als
Nebenbedingung NB1:
-CC

(23) NBI: CC >0

Limit t

mit
CClimit = vorgegebenes Limit einer Eigenkapitalunterlegung fiir unerwartete

Schiden.

Das Risikolimit CC;,;, driickt die Knappheit des Eigenkapitals aus, das nur begrenzt fiir
eine Unterlegung von unerwarteten Schaden zur Verfiigung steht.

e Budgetlimit: Begrenztes Budget I, ;. fiir Anfangsinvestition als Nebenbedingung NB2:

(24) NB2: I, —[I,-(1-d)’ |20

Limit
mit

ILimit = vorgegebenes Budgetlimit fiir die Anfangsinvestition.

Die beiden Nebenbedingungen NB1 und NB2 wirken entgegengesetzt, d. h. wihrend die
Anfangsinvestition im Zeitablauf sinkt und somit der Erfiillung der Nebenbedingung niher
riickt, steigen die erwarteten und unerwarteten Schiaden an und néhern sich dem Risikoli-
mit an. Sind die Nebenbedingungen NB1 und NB2 gleichzeitig verletzt, liegt ein Dilemma
vor. Es kann auf Grund des Budgetlimits nach NB2 nicht investiert werden, obwohl das
Risikolimit nach NB1 bereits {iberschritten wurde. Als Ausweg bleibt in dieser Situation,
eines der beiden Limite zu erweitern. Ansonsten miisste das betroffene System deaktiviert
werden, um das Risikolimit einzuhalten, dies hitte ggf. jedoch auch einen zusitzlichen
Geschiftsverlust fiir die Unternehmung zur Folge, der bei einer solchen Entscheidung zu-
sétzlich noch zu beriicksichtigen wire.

Muss aufgrund des Risikolimits zu einem Zeitpunkt y’ < y* investiert werden, so ent-
geht dem Entscheider folgender Kapitalwert:*°
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y*
(25) NPVp=- ¥

(E(L[)+OCCt)+ YZ* C;
t=y+1  (+igge)" t=y+1 (I+igge)"

' *
YZ"‘ (AE(L[)+AOCCt)+IO'[(1_d)y -(1-d)Y }

= . t i)Y
t=y'+1 (I+icarc) (I+icalc)

Dem Nachteil einer nicht weiter sinkenden Anfangsinvestition steht bei Investition zum
Zeitpunkt y’ < y* der Vorteil gegeniiber, die erwarteten und unerwarteten Schiden ab ei-
nem fritheren Zeitpunkt zu reduzieren.

Ergebnis 4: Bei Vorliegen von Risiko- bzw. Budgetlimiten als Nebenbedingungen
NB1 bzw. NB2 kann der optimale Investitionszeitpunkt nur realisiert werden, wenn
durch diesen keine der beiden Nebenbedingungen verletzt wird. So muss bei Erreichen
des Risikolimits nach NB1 die Investition in die IT-SicherheitsmaB3nahme zu einem
suboptimalen fritheren Zeitpunkt erfolgen, wihrend ein Budgetlimit nach NB2 zu
einem suboptimalen spiteren Zeitpunkt fithren kann. Ein Risikolimit als Neben-
bedingung kann dazu fiihren, dass auch nicht vorteilhafte Investitionen mit einem Ka-
pitalwert NPV(y‘)<0 durchgefiihrt werden miissen.*’

Im Anhang 3 werden die Ausfiihrungen zu Risikolimiten an einem Beispiel verdeutlicht.
Vor dem Hintergrund des Ergebnisses 4 erscheint es nahe liegend, bei geringfiigigem
Abweichen der vom Management vorgegebenen Risiko- und Budgetlimiten diese aus Per-
spektive der Gesamtunternehmung kritisch zu hinterfragen und ggf. anzupassen.
Die Ergebnisse dieses Beitrags werden im Folgenden zusammengefasst und Limitatio-
nen sowie weiterfiihrende Forschungsfragen des Modells diskutiert.

E. Fazit und Ausblick

Das vorgestellte Modell wird von einem fiihrenden, internationalen Finanzdienstleister
zur Entscheidungsunterstiitzung iiber die Durchfithrung von IT-SicherheitsmaBnahmen
eingesetzt und wurde im Rahmen eines gemeinsamen Projekts mit dem Lehrstuhl WI-IF
und dem Kernkompetenzzentrum IT&Finanzdienstleistungen an der Universitit Augsburg
sowie dem IIG -Abteilung Telematik an der Universitdt Freiburg von den Autoren ent-
wickelt. Mit dem Modell kann die Vorteilhaftigkeit von IT-Sicherheitsma3nahmen zu un-
terschiedlichen Zeitpunkten bewertet werden. Die Vorteilhaftigkeit wird dazu auf Basis
der Kapitalwertmethode unter Beriicksichtigung der Reduktion der erwarteten Schiden
AE(L,) und der Reduktion der Opportunititskosten einer Eigenkapitalunterlegung fiir un-
erwartete Schiden AOCC, einerseits sowie der Anfangsinvestition I, und den laufenden
Auszahlungen fiir Betrieb und Wartung C, andererseits ermittelt. Im Modell wird eine
Reihe von Parametern als bekannt vorausgesetzt bzw. ist bei dessen Anwendung anhand
historischer Daten oder Experteninterviews abzuschitzen. Erfahrungen des Finanzdienst-
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leisters beim praktischen Einsatz belegen, dass insbesondere die Hiufigkeit und Schwere
von —durch IT-Sicherheitsmanahmen zukiinftig verhinderten — Schadensereignisseni. d. R.
nur sehr ungenau angegeben werden konnen. Mit der Analyse unterschiedlicher Szena-
rien konnen trotz ungenauer Eingabewerte fiir die reduzierte Haufigkeit und Schwere von
Schadensereignissen dennoch Aussagen iiber die Vorteilhaftigkeit von IT-Sicherheits-
mafBnahmen getroffen und damit Entscheidungen iiber deren Durchfiihrung unterstiitzt
werden.

Zudem sind oftmals wachsende erwartete und unerwartete Schiaden sowie sinkende An-
fangsinvestitionen fiir IT-Sicherheitsmalnahmen zu beobachten. Daher ist die Vorteilhaf-
tigkeit von IT-Sicherheitsmanahmen im Zeitablauf zu bewerten und der optimale Inves-
titionszeitpunkt zu bestimmen. Dabei kann es je nach Eingangsgroflen vorteilhaft sein,
eine Investition zu verschieben, sofern der Kapitalwert NPV einer Investition in eine
IT-Sicherheitsmafinahme in der Zukunft hoher ist als zum Zeitpunkt t = 0. Zusétzlich wur-
den im Modell Risiko- bzw. Budgetlimite als Nebenbedingungen beriicksichtigt und de-
ren Auswirkungen analysiert. Die Beriicksichtigung von Risikolimiten diirfte bei einer im
Zeitablauf steigenden Anzahl von Angriffen zu einem fritheren Investitionszeitpunkt
fiihren, wihrend Budgetlimite als Nebenbedingung die Realisierung von Mafinahmen ver-
zogern und ggf. verhindern konnen.

Das Modell besitzt folgende Limitationen, die zugleich weiterfiihrende Forschungsfra-
gen aufwerfen:

e Die Uberfiihrung der erwarteten Schiiden in unerwartete Schiden anhand des Gamma-
Faktors fiir die poissonverteilte Hiufigkeit von Schadensereignissen ist lediglich eine
Approximation. Die Hohe der unerwarteten Schdden und damit der Eigenkapitalunter-
legung wird auf Grund der Annahme durchschnittlicher Schwere von Schadensereig-
nissen unterschitzt. Die gleichzeitige Modellierung der Verteilung von Hiufigkeit und
Schwere wiirde die Anwendung von Simulationsverfahren erforderlich machen. Eine
Anwendung von Simulationsverfahren diirfte jedoch in der Regel aufgrund einer — fiir
Simulationsverfahren — nicht ausreichenden Anzahl von historischen Daten zur Ein-
zelprojektbewertung nicht umsetzbar sein. Durch die gewéhlte Vorgehensweise wird
die Reduktion der Opportunititskosten einer Eigenkapitalunterlegung fiir unerwartete
Schiden unterschitzt und somit auch die Vorteilhaftigkeit des Projekts.

e Die Abbildung wechselseitiger Beziehungen zwischen unterschiedlichen IT-Sicher-
heitsmaBBnahmen bzw. unterschiedlichen Vermdgenswerten wirft weitere Forschungs-
fragen auf. Die Modellierung komplexer stochastischer Abhéngigkeiten von Vermogens-
werten und MaBnahmenbiindeln kann bspw. mit Hilfe von Copula-Funktionen erreicht
werden.

e Budgetlimite fiir Betrieb und Wartung wurden im Modell vernachlissigt. Eine Betrach-
tung derartiger Limite kann weitere Auswirkungen auf den Losungsraum und somit die
mogliche Implementierbarkeit von IT-Sicherheitsmafinahmen besitzen.

Fiir die Steuerung von IT-Sicherheitsrisiken ist eine integrierte Betrachtung der Einzahlun-
gen durch Reduktion der erwarteten Schiaden zzgl. der Reduktion der Opportunitétskosten
einer Eigenkapitalunterlegung fiir unerwartete Schéden einerseits und der Auszahlungen
fiir Anfangsinvestition und laufenden Betrieb und Wartung aufgrund der IT-Sicherheits-
maBnahme andererseits notwendig. Weiterhin wird durch eine dynamische Betrachtung
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des optimalen Investitionszeitpunkts auf Basis von wachsenden erwarteten und unerwar-
teten Schiden einerseits und einer sinkenden Anfangsinvestition andererseits den aktuel-
len Entwicklungen in der Praxis Rechnung getragen. Auf Grundlage des Modells kann
eine Entscheidungsunterstiitzung iiber die Vorteilhaftigkeit von IT-Sicherheitsmanahmen
zu unterschiedlichen Zeitpunkten erfolgen und der optimale Investitionszeitpunkt be-
stimmt werden. SchlieBlich besteht weiterer Forschungsbedarf in der empirischen Unter-
suchung und Uberpriifung der Modellergebnisse. Weiterhin kann das vorgestellte Mo-
dell auch in anderen Bereichen des Operational Risk Managements Anwendung finden,
so bspw. bei der Bewertung von MaBBnahmen zur Sicherstellung des Geschéftsbetriebs
(Business Continuity Management).*>

Anhang 1: Bestimmung des Gamma-Faktors

Der in diesem Modell angewandte vereinfachte Ansatz zur Ermittlung der unerwarteten
Schiden geht von einer poissonverteilten Hiaufigkeit Q mit E(Q) = E(N) - (1-SL) der Scha-
densereignisse aus (vgl. Annahme A3.2).

Es gilt nach Alexander (2003):
(a) CC=vEQ) - (I-IL) - AV sowie
(b) CC=L"_EL)
mit
CC = Okonomische Eigenkapitalunterlegung
L*% =99,9%-Quantil
E(L) = Erwartungswert der Schadensverteilung L.

Setzt man (a) und (b) gleich und 16st nach vy auf, erhilt man

L().‘)‘)‘) _ E(L) L().‘)‘)‘) _ E(L) Q()A‘)‘)‘) _ E(Q)

© YTEQ1cE T EL) EQ)
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Es gilt folgende Tabelle 4 nach Alexander (2003):

Tab. 4:  Ubersicht 7/8-Werte in Abhingigkeit von der erwarteten Haufigkeit E(Q)
Y gig g

E(Q) 100 50 40 30 20 10
Q™ 131.805 72.751 60.452 47.812 34.714 20.662
8 3.180 3.218 3.234 3.252 3.290 3.372
y 0.318 0.455 0.511 0.594 0.736 1.066
E(Q) 8 6 5 4 3 2
Q¥ 17.630 14.449 12.771 10.956 9.127 7.113
5 3.405 3.449 3.475 3.478 3.537 3.615
y 1.204 1.408 1.554 1.739 2.042 2.556
E(Q) 1 0.9 0.8 0.7 0.6 0.5
Q¥ 4.868 4551 4234 3.914 3.584 3.255
5 3.868 3.848 3.839 3.841 3.853 3.896
y 3.868 4.056 4.292 4591 4.974 5.510
E(Q) 0.4 0.3 0.2 0.1 0.05 0.01
Q¥ 2.908 2.490 2.072 1.421 1.065 0.904
5 3.965 3.998 4.187 4.176 4.541 8.940
y 6.269 7.300 9.362 13.205 20.306 89.401

Anmerkung: Q% ist das 99,9 % Quantil der Verteilung Q.

Anhang 2: Vorteilhaftigkeit einer Investition zu unterschiedlichen Zeitpunkten
und Ermittlung des optimalen Investitionszeitpunkts

Beispiel 2 (Fortsetzung Beispiel 1):

Wie in Beispiel 1, wird die Entscheidung zum Zeitpunkt t = O iiber die Einfiihrung von
Portsecurity in zugangsgesicherten Rdumen zu den Zeitpunkten t (mit 0 <t < T innerhalb
eines Betrachtungszeitraums von T =5 Jahren) betrachtet. Der Wachstumsfaktor g betrégt
g = 75%, der Degressionsfaktor d hat den Wert d = 25%. Alle weiteren Inputparameter
entsprechen denen des Beispiels 1. Berechnet man die jeweiligen Kapitalwerte einer Inves-
tition zu den Zeitpunkten y = 0 bis y = 4, so erhélt man folgendes Ergebnis (Tabelle 5):

Tab. 5: Kapitalwerte bei unterschiedlichen Investitionszeitpunkten y

y

0

1

2

3

4

NPV,

-317.249 €

-76.541 €

50.665 €

53.575 €

-103.695 €
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Der optimale Investitionszeitpunkt ist y* = 3, da der Kapitalwert bei dieser Alternative
am hochsten ist. Anhand der Analyse unterschiedlicher Wachstumsfaktoren g kann auf-
gezeigt werden, dass bei anderen Eingangswerten es ggf. zu einer anderen Entscheidungs-
empfehlung kommen kann. Die Auswirkungen unterschiedlich hoch angenommener
Wachstumsraten auf die Vorteilhaftigkeit von IT-Sicherheitsmafinahmen und den optima-
len Investitionszeitpunkt stellt Tabelle 6 dar:

Tab. 6: Kapitalwerte bei unterschiedlichen Wachstumsfaktoren g

Y 0 1 2 3 4
NPV, mit g =75% -317.249 € -76.541 € 50.665 € 53.575 € -103.695 €
NPV, mit g =156% | 3.711.778 € | 3.921.629 € | 3.922.173 € | 3.530.557 € | 2.268.537 €
NPV, mit g =168% | 4.820.955€ | 5.026.235€ | 5.003.966 € | 4.526.947 € | 2.980.693 €

Bei hoheren Wachstumsraten wird der optimale Investitionszeitpunkt y* tendenziell
frither erreicht. Die Wachstumsraten verdeutlichen, dass auch bei geringen erwarteten ver-
suchten Angriffen zum Zeitpunkt t = 0 E(N,) durch den in der Praxis beobachtbaren ex-
ponentiellen Anstieg eine Investition in eine IT-Sicherheitsmainahme zu einem spiteren
Zeitpunkt vorteilhaft sein kann.

Anhang 3: Zusatzliche Beriicksichtigung eines Risikolimits

Beispiel 3 (Forts. Beispiel 2):

Betrachtet wird die Entscheidung zum Zeitpunkt t = 0 iiber die Einfiihrung von Portsecurity
in zugangsgesicherten Raumen zum Zeitpunkt t > 0. Der Wachstumsfaktor betrigt g =200%,
das Risikolimit CCy;,;; = 600.000 €. Alle anderen Inputparameter entsprechen denen der
Ausgangssituation in Beispiel 2.

Tab. 7: Eigenkapitalunterlegung fiir unerwartete Schiden CC, bei Investition in y

y 0 1 2 3 4
cC, 528.200 € 658.392 € 731.016 € 1.011.096 € 1.390.608 €

Wie Tabelle 7 illustriert, muss in t = 0 investiert werden, da nach Ablauf von einem Jahr
CC, > CCy,; wire. Somit kann die optimale Losung y* = 1 nicht realisiert werden und
es wird zum suboptimalen friiheren Zeitpunkt y’ = 0 investiert. Dem Entscheider entgeht
somit ein Kapitalwert NPV, = 193.090 €.
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Anmerkungen

* Die Autoren danken Herrn Prof. Dr. Armin Heinzl sowie drei anonymen Gutachtern fiir ihre

konstruktiven Anmerkungen und die Unterstiitzung im Begutachtungsverfahren sowie Herrn

Prof. Dr. Giinter Bamberg, Prof. Dr. Hans Ulrich Buhl und Prof. Dr. Giinter Miiller fiir zahlrei-

che Anregungen im Entstehungsprozess dieses Beitrags.

Vgl. CERT (2005). Das CERT hat eine Statistik bzgl. der gemeldeten Zwischenfille bis zum Jahr

2003 im Internet verdffentlicht (URL: http://www.cert.org/stats/cert_stats.html). Fiir die Jahre

2004 bis 2006 wurde eine Extrapolation auf Basis des Durchschnitts der Wachstumsfaktoren von

1999 bis 2003 vorgenommen.

2 Insbesondere vor dem Hintergrund, dass Vorstinde und Geschiftsfiihrer fiir IT-Sicherheitsrisi-
ken haftbar sind, werden oftmals zu hohe Investitionen in IT-Sicherheitsmanahmen getitigt.
Fiir eine Ubersicht der Rechtslage vgl. bspw. Todtmann (2005).

3 Vgl. Piaz (2001).

4 Vgl. Miiller/Rannenberg (1999).

5 Vgl. Miiller/Rannenberg (1999) und Rannenberg (1998).

6 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (2006).

7 Vgl. Faisst/Kovacs (2003).

8 Vgl. Faisst/Kovacs (2003).

9 Vgl. Peter/Vogt/Kraf3 (2000).

10 Eigene Darstellung in Anlehnung an Faisst (2004). Alternativ konnte man die Steuerungsinstru-
mente auch nach folgenden Kategorien aufteilen: Risikovermeidung, Risikoverminderung, Risi-
kodiversifikation, Risikotransfer und Risikovorsorge (vgl. Holscher, R. (2002) und Schierenbeck,
H. (2001)).

11 Vgl. Piaz (2001).

12 Auszahlungen im Sinne entgangener Einzahlungen, da das zu unterlegende Eigenkapital nicht
mehr fiir andere risikobehaftete Geschifte zur Verfiigung steht.

13 Der Trade-off zwischen der H6he der Auszahlungen fiir IT-SicherheitsmaB3nahmen einerseits und
der Auszahlungen fiir erwartete Schidden andererseits wurde bspw. auch von Gordon/Loeb (2002)
in einem einperiodigen Modell dargestellt. Allerdings beriicksichtigt dieses Modell im Gegen-
satz zu Faisst (2004) keine Auszahlungen fiir die Opportunitidtskosten der Eigenkapitalunterle-
gung fiir unerwartete Schéden.

14 Vgl. Abschnitt C.I. zu den Anforderungen an eine Methode zur Bewertung von IT-Sicherheits-
mafnahmen.

15 Vgl. Holscher (2002). Bei der ex-post Analyse muss jedoch beriicksichtigt werden, dass die
Reduktion der Haufigkeit von Schadensereignissen i.d.R. eine stochastische GroBe ist. Es kann
jedoch untersucht werden, inwieweit die ex-ante angenommenen Erwartungswerte von (mehre-
ren) ex-post Realisationen abweichen und diese daher in Frage zu stellen sind.

16 Vgl. Schierenbeck (2001).

17 Werden die erwarteten Schidden nicht bei der Mindestmargenkalkulation berticksichtigt, so muss
auch fiir die erwarteten Schidden Eigenkapital unterlegt werden.

18 Vgl. Perridon/Steiner (2002).

19 Vgl. Sonnenreich (2005).

20 Vgl. Perridon/Steiner (2002).

21 Vgl. Willinsky (2001).

22 Vgl. Hostettler (1997).

23 Vgl. Kappler/Rehkugler (1991).

24 Vgl. Kappler/Rehkugler (1991).

25 Die Schutzziele des Konzepts der Mehrseitigen Sicherheit beschreiben den angestrebten Sicher-
heitszustand einer Unternehmung bzw. eines Vermogensgegenstandes und konnen durch Be-
drohungen verletzt werden. Um eine solche Bedrohung umzusetzen, muss ein Angreifer einen
konkreten Angriff durchfiihren. Dabei wird meist eine Schwachstelle des IT-Systems ausgenutzt.

26 Fiir zum Entscheidungszeitpunkt t=0 unbekannte Angriffszenarien existieren i.d.R. keine IT-Si-
cherheitsmainahmen (vgl. Schneier (2001)), die bewertet werden konnten.

—_
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27 Diese fallen zusitzlich zu Auszahlungen bereits bestehender IT-Sicherheitsmanahmen an.

28 Bewertet werden die — durch die zu bewertende zusétzliche IT-Sicherheitsmanahme bewirkte
— Reduktion der erwarteten Schiden sowie die Reduktion der Opportunititskosten einer Eigen-
kapitalunterlegung fiir unerwartete Schédden, sofern diese der betrachteten IT-Sicherheitsmaf-
nahme direkt zugeordnet werden konnen. Die verminderten Auszahlungen in Form von AE(L,)
und AOCC, werden als Einzahlungen aufgefasst.

29 Als Basis des Modells dienen Zahlungsstrome, da diese im Vergleich zu buchhalterischen Groen
bewertungsunabhingig und somit als objektive Entscheidungsgrundlage geeignet sind. Vgl.
hierzu Franke/Hax (2003).

30 Die von t abhidngigen Eingangsgrofien konnen fiir jeden Zeitpunkt t unterschiedliche Werte an-
nehmen.

31 Bei Annahme einer nicht-flachen Zinsstrukturkurve konnen die Zahlungsiiberschiisse der Lauf-
zeit T zu den Zeitpunkten t = 0 bis t = T auf den Zeitpunkt t=0 mit dem risikolosen Zinssatz i., ,
(jeweils fiir die Perioden pe N mit 1 < p < T zwischen den Zeitpunkten t = p-1 und t = p) dis-
kontiert werden. Der Kapitalwert berechnet sich dann wie folgt:

T AE(L,) + AOCC, —
NPV, =1, + Y 2B T AOCE, ZC,

=1 l_[(l +iculL‘.P)

p=1

Von dieser Erweiterung wird zur Vereinfachung im Folgenden abgesehen. Da bereits ein Risiko-
abschlag im Zghler (in Form der Opportunitétskosten der Eigenkapitalunterlegung fiir unerwar-
tete Verluste) vorgenommen wird, wiirde ein weiterer Risikozuschlag (bspw. durch den WACC)
im Nenner eine unzuldssige Vermischung von Risikoabschlags- und Risikozuschlagsmethode
bedeuten. Daher wird ein risikoloser Zinssatz angewendet.

33 Der Sicherheitslevel beschreibt somit die Leistungsfihigkeit einer IT-Sicherheitsmafinahme.
Denkbar wire, dass Angreifer iiber den Zeitablauf Moglichkeiten finden, eine bestehende IT-
Sicherheitsmafinahme zu tiberlisten. Der Sicherheitslevel sinkt ab diesem Zeitpunkt auf ein nied-
riges Niveau; im Extremfall kann die IT-Sicherheitsmanahme dem Angriff nicht mehr entge-
genwirken. In diesem Fall wiirde der Sicherheitslevel den Wert Null annehmen.

33 Bei der Ermittlung der Eigenkapitalunterlegung wird davon ausgegangen, dass erwartete Schi-
den bereits in der betrachteten Periode budgetiert wurden. Ist dies nicht der Fall, miissen diese
ebenfalls mit Eigenkapital unterlegt werden.

34 Die in Beispiel 1 aufgefiihrte Analyse unterschiedlicher Szenarien kann durch die Anwendung
verschiedener Verfahren erweitert werden, indem den einzelnen Szenarien gemif ihrer Bedeu-
tung Wahrscheinlichkeiten zugeordnet werden (Brauers/Weber (1986)).

35 Vgl. Gordon/Loeb/Lucyshyn/Richardson (2005).

36 Vereinfachend wird d als konstant angenommen. Weiterhin wére ein d, denkbar, das zu jedem
Zeitpunkt t angepasst werden kann.

37 Ebenso vereinfachend wird g als konstant angenommen. Weiterhin wére ein g, denkbar, das zu
jedem Zeitpunkt t angepasst werden kann.

38 Bei der Ermittlung der Opportunititskosten einer Eigenkapitalunterlegung unerwarteter Schéa-
den erweitert sich die Formel zur Berechnung des Gamma-Faktors (sieche Anhang 3) wie folgt:
E(Q) =EMNy) - (1 +g)"- (1-SLy.

39 Eine stetige Darstellung der Zielfunktion nach y kann nicht erfolgen, da der tabellierte Gamma-
Faktor zur Bestimmung der unerwarteten Schiden zwangsldufig zu Sprungstellen in (21) fiihrt.
Die Zielfunktion (21) ist daher nicht stetig differenzierbar. Das Optimum der Zielfunktion nach
dem Investitionszeitpunkt y kann jedoch durch Enumeration bestimmt werden. Ein solches enu-
meratives Vorgehen scheint aufgrund der i. d. R. geringen Anzahl von betrachteten moglichen
Investitionszeitpunkten durchaus praktikabel.

40 Bei Investition zu einem Zeitpunkt y’ > y* aufgrund eines Budgetlimits kann der Kapitalwert
analog ermittelt werden.

41 Anders als bei Risikolimiten werden bei Vorliegen von Budgetlimiten jedoch keine nicht vor-
teilhaften Investitionen mit einem Kapitalwert NPVy(y*) < 0 empfohlen.

42 So z. B. allgemeine Notfallpldne, Gebdudesicherungen etc.
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Ein Modell zur dynamischen Investitionsrechnung
von IT-SicherheitsmaBnahmen

Zusammenfassung

Das vorgestellte Modell dient zur Entscheidungsunterstiitzung iiber die Durchfiihrung von
IT-SicherheitsmaBnahmen und wird von einem fiihrenden, internationalen Finanzdienst-
leister bereits eingesetzt. IT-Sicherheitsmafinahmen werden dazu auf Basis der Kapital-
wertmethode unter Beriicksichtigung der Reduktion der erwarteten Schiden und der Re-
duktion der Opportunititskosten einer Eigenkapitalunterlegung fiir unerwartete Schiden
in Form von Einzahlungen, sowie anhand der Anfangsinvestition und den zusitzlichen
laufenden Kosten fiir Betrieb und Wartung in Form von Auszahlungen bewertet. Dariiber
hinaus wird — unter der Annahme von periodig steigenden erwarteten und unerwarteten
Schiden sowie einer periodig sinkenden Anfangsinvestition — die Vorteilhaftigkeit von
IT-SicherheitsmaBBnahmen zu unterschiedlichen Zeitpunkten untersucht und daraus der
optimale Investitionszeitpunkt ermittelt. SchlieBlich werden Auswirkungen von Risiko-
bzw. Budgetlimiten untersucht.

A Model for a Dynamic Investment Analysis of IT-Security Measures

Summary

The model presented serves to support decisions on the implementation of IT security
measures and is already deployed at a leading international financial services company.
IT security investments are analysed using the net present value method taking account
of the reduction in expected losses and the reduction in opportunity costs of capital charge
for unexpected losses in the form of cash inflows. The analysis is also performed on the
basis of the initial investment amount and the additional recurring maintenance and running
costs in the form of cash outflows. Assuming that expected as well as unexpected losses
periodically increase and the investment amount periodically decreases, the effectiveness
of IT security investments at various investment dates is examined and the optimal invest-
ment date determined. Finally, the impacts of risk limits and budget limits are evaluated.

Keywords: IT security investment, IT risk management, investment
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