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loT als Herausforderung

fir die Informationssicherheit

I. Schaumdller-Bichl, A. Kolberger

Sowohl Hersteller als auch die ganze Gesellschaft stehen durch das ,, Internet der Dinge” (Internet of Things, loT) vor neuen Herausfor-
derungen. Neue Angriffsziele entstehen, und die klassischen Grundanforderungen der Informationssicherheit andern sich. Der Einsatz
neuartiger Technologien in Kombination mit einem widerstandsfahigen Systemdesign und angemessenem Informationssicherheitsma-

nagement sind erforderlich, um diesen Anforderungen gerecht zu werden.
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IoT as a challenge in information security.

Both, manufacturers and the whole society face new challenges due to the upcoming of the “Internet of Things” (IoT). New attack
targets arise and typical basic requirements for information security change. The application of new technologies in combination with
resilient system design and appropriate information security management are essential in order to address these requirements.
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1. Einflilhrung

Die Vernetzung unterschiedlichster Komponenten im ,Internet of
Things” (loT) eroffnet neue Wege und Maglichkeiten, um Aufga-
ben zu erleichtern oder effizienter und effektiver zu gestalten. Sie
tragen zur Steigerung der Lebensqualitat bei oder stellen gar le-
benswichtige Funktionalitdten bereit. Diese Chancen bergen aber
auch gleichzeitig Risiken, denen adaquat zu begegnen ist. Hier stel-
len insbesondere die Komplexitat, Diversitat und Schnelllebigkeit des
loT neue Herausforderungen an die Informationssicherheit.

In diesem Artikel werden die besonderen Eigenschaften des loT
diskutiert und die wichtigsten Aspekte angesprochen, die beim Ri-
sikomanagement derartiger Netze zu berticksichtigen sind. Zudem
werden neue Technologien fur den kostenglinstigen Einsatz in Si-
cherheitsanwendungen beschrieben.

2. Herausforderungen fiir die Sicherheit im loT
Vereinfacht gesagt besteht das , Internet der Dinge” aus drei Berei-
chen:

— den ,Dingen”, also den Komponenten, die miteinander verbun-
den werden; dies kénnen Computer, spezielle Gerate, Sensoren
oder auch Menschen sein

— den Netzwerken, die diese ,Dinge"” verbinden

— den Computern und Rechenzentren, in denen die Daten verarbei-
tet und gespeichert werden

Aus Sicherheitssicht bedeutet das, dass auch im loT alle ,klassi-
schen” Sicherheitsmechanismen gegeben sein missen: [T-Sicherheit
zum Schutz der Komponenten, Kommunikations- bzw. Netzwerksi-
cherheit zum Schutz der Daten bei der Ubertragung und Rechenzen-
trumssicherheit und Cloud Security zum Schutz der Verarbeitung der
Daten. Dazu kommen noch Anforderungen aus dem Datenschutz
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und der physischen Sicherheit. Die klassischen Grundanforderun-
gen der Informationssicherheit, namlich Vertraulichkeit, Integritat
und Verfuigbarkeit sind auch im loT gegeben, auch weitere Anfor-
derungen wie Authentizitat, Non Repudiation und Privacy kénnen
bestehen.

Darlber hinaus gibt es jedoch im loT eine ganze Reihe neuer
Herausforderungen, es gibt neue Angriffsmoglichkeiten und neue
Angriffsziele.

Die Geréate sind , always on”, kénnen daher jederzeit, von jedem
Ort und an jedem Ort angegriffen werden. Dabei stellen vor allem
die Gewadhrleistung der Verflugbarkeit und der Schutz der Privat-
sphare groBe Herausforderungen dar. Die Schnittstelle zur ,realen
Welt” verschwimmt in den sog. Cyber Physical Systems, Kompo-
nenten, die bisher fir sich alleine eingesetzt wurden, kénnen nun
vernetzt werden.

Im Folgenden werden die wichtigsten Herausforderungen an die
Informationssicherheit im loT diskutiert.

2.1 Komplexitat und Diversitat

Schon die Anzahl der Komponenten, die im Internet der Dinge
miteinander vernetzt werden, stellt eine Herausforderung dar. Man
rechnet beispielsweise damit, dass 2020 eine viertel Milliarde Fahr-
zeuge' miteinander verbunden sein werden. Der Adressraum von
IPv6 umfasst 2128 |P-Adressen, das entspricht einer Anzahl von

! http:/Avww.gartner.com/newsroom/id/2970017 (Zugriff: 29.8.2016).
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340 Sextillionen (3.4 x 1038) unterschiedlichen Adressen. Theore-
tisch kénnen damit auf absehbare Zeit alle auch noch so winzigen
.Smarten Dinge” mit einer eigenen IP-Adresse ausgestattet werden
[3, S.105].

Eine alte Grundregel der (IT-)Sicherheit besagt, dass ,eine Ket-
te nur so stark ist wie ihr schwachstes Glied”. Dies gilt im Prinzip
nattrlich auch fur das loT, d. h. alle Komponenten, Netzwerk-
verbindungen und insbesondere die zentrale Verarbeitung missen
bestmoglich abgesichert werden. Allerdings wird es gerade auch im
loT notwendig sein, die Fehleranfalligkeit des Gesamtsystems mog-
lichst gering zu halten und die Systeme maoglichst widerstandsfahig
zu bauen. Zuverlassigkeit, Resilience und Business Continuity wer-
den zentrale Herausforderungen fur eine sichere Anwendung des
loT darstellen, Single Points of Failure und Single Points of Attack
sind bereits im Systemdesign zu vermeiden, die Systemarchitektur
muss also moglichst resilient sein.

Neben der Anzahl der Komponenten stellt auch die Art der
Komponenten neue Herausforderungen. Wahrend in klassischen IT-
Netzwerken vorwiegend Gerate miteinander kommunizieren, fir die
mittlerweile bewdhrte Sicherheitsmechanismen, wie etwa Firewalls,
Backups, Berechtigungssysteme und starke Authentisierungsverfah-
ren existieren, kommen im loT viele weitere Komponenten zum
Einsatz, wie etwa spezielle Devices aus dem medizinischen Bereich,
der Haussteuerung, Smart Meter, Wearables oder auch einfache
Sensoren. Viele dieser Komponenten wurden nicht mit dem Schwer-
punkt auf IT-Sicherheit entwickelt und stellen nur wenige oder keine
Sicherheitsfunktionen zur Verfigung. Daraus resultiert ein Netzwerk
mit einer Vielzahl von potentiell unbekannten Schwachstellen, deren
Auswirkungen und Folgen derzeit schwer abzuschatzen sind.

2.2 Verfugbarkeit und Stabilitat

loT-Anwendungen sind grundsdtzlich den gleichen Gefahrdun-
gen ausgesetzt wie ,klassische” Internetanwendungen, also etwa
DDoS-Angriffen, oder Malware und mussen auch gegen solche
geschutzt werden. Dies gilt in besonderem MaBe fur Anwendun-
gen, in denen Hochverfugbarkeit gefordert ist, etwa in manchen
medizinischen Anwendungen oder in der Steuerung von kriti-
schen Infrastrukturen. DarlUber hinaus besteht die Gefahr, dass
loT-Komponenten oder loT-Anwendungen die Verflgbarkeit an-
derer Systeme beeinflussen. Als Beispiel kann hier die Stabilitat
von Stromversorgungsnetzen?, also das Gleichgewicht zwischen
Stromerzeugung und Stromverbrauch, angefuhrt werden. Durch
den Einsatz von intelligenten Stromzahlern, den sogenannten Smart
Metern, entstehen komplexe Netzwerke mit einer groBen Anzahl an
Einzelgeraten. Findet schlagartig ein groBflachiger Ausfall der Smart
Meter Komponenten statt und die betroffenen Haushalte und Un-
ternehmen kénnen keinen Strom vom Versorgungssystem beziehen,
so bereitet der Stromausfall nicht nur jedem einzelnen Betroffenen
Unannehmlichkeiten, der abrupte Ausfall der Energieverbraucher
kann auch negative Auswirkungen auf die Netzfrequenz und folg-
lich auf die Stabilitat sowie Verfligbarkeit des Ubertragungsnetzes
oder sogar auf Uberregionale Stromversorgungsnetze haben (Kas-
kadeneffekt)>. Wie schnell es zu weitreichenden Auswirkungen
kommen kann, zeigt ein Vorfall aus dem Jahr 2006. Bei der Uber-
stellung des Kreuzfahrtschiffes Norwegian Pearl von der Werft ans
Meer Uber die Ems war die geplante Abschaltung von zwei Hoch-
spannungsleitungen erforderlich. Infolge von Planungsfehlern und

Zhttps://energie-wissen.de/netzstabilitaet (Zugriff: 29.8.2016).

3http://futurezone.at/netzpolitik/ein-blackout-in-naher-zukunft-ist-realistisch/
24.593.018 (Zugriff: 29.8.2016).

kurzfristigen Anderungen kam es zu Netziiberlastungen und Insta-
bilitaten, die zu einem bis zu 2-stindigen Stromausfall in groBen
Teilen West- und Stdeuropas fuhrten, von dem ca. 15 Mio. Haus-
halte betroffen waren®.

2.3 Beschrankungen bei den Komponenten und Devices

Viele der im loT neu zum Einsatz kommenden Komponenten haben
beschrankte Ressourcen, beispielsweise in Hinblick auf Speicher-
platz, Verarbeitungsgeschwindigkeit, Schnittstellen oder Stromver-
sorgung. Oft kommen auch Komponenten, die urspriinglich nicht
fur sicherheitskritische Anwendungen oder fir Umgebungen, in de-
nen keine (IT-spezifische) Gefahrdung bestand, entwickelt wurden,
zum Einsatz. Beispiele dafiir sind etwa medizinische Devices oder
Komponenten der Haussteuerung, wie Heizung und elektrische Be-
leuchtung. Zudem besteht gerade bei Einsatz einer gro3en Anzahl
von Komponenten meist ein starker Kostendruck.

Viele der heute etablierten Sicherheitstechniken haben einen re-
lativ hohen Speicherplatz- und Stromversorgungsbedarf, so dass sie
in solchen Komponenten nicht oder nur beschrankt zum Einsatz
kommen kénnen. Es besteht daher Bedarf an neuen, ressourcen-
schonenden Verfahren. Neue Entwicklungen im Bereich der Kryp-
tographie (Leightweight Cryptography), der Speichertechnologien
und der Stromversorgung (z. B. Inductive Charging) sind wichtige
Voraussetzung fur einen flachendeckenden sicheren Einsatz von loT
Devices.

Besonders interessant ist in diesem Zusammenhang die Entwick-
lung der neuen Technologie der Physically Unclonable Funtions
(PUFs), die inharente physikalische Eigenschaften von Chips ver-
wenden, um ein Device eindeutig zu identifizieren und damit die
Entwicklung neuer Authentisierungs- und Verschlisselungsverfah-
ren ermdglichen. Sie werden in Abschn. 4 naher betrachtet.

2.4 Schatten-IT
Gerade in den letzten Jahren hat man sich bemiht, klare Regeln,
Vorgehensweisen und Verantwortlichkeiten fiir den IT-Bereich in Un-
ternehmen und anderen Organisationen einzufuhren und durchzu-
setzen. Managementprozesse und -systeme etwa fir Informations-
sicherheits-Management (ISMS), Business Continuity Management
(BCMS), Risikomanagement und Service Level Management ge-
horen heute zum State-of-the-Art einer ordnungsgemaBen Un-
ternehmensftihrung in jeder groBeren Organisation. Wichtige Ba-
sis fur die Etablierung derartiger Systeme ist eine genaue Kennt-
nis der IT-Systeme und Anwendungen sowie eine Definition der
Regeln zu ihrer Verwendung. Durch den schleichenden Einsatz
von loT-Komponenten besteht die Gefahr, dass es zur Etablie-
rung einer ,Schatten-IT* kommt, d. h., dass beispielsweise Syste-
me ohne Wissen und Genehmigung der Verantwortlichen mit der
Unternehmens-IT verbunden werden, neue, nicht genehmigte Kom-
ponenten (z. B. private mobile Gerate) zum Einsatz kommen oder
loT-Anwendungen z. B. in der Haussteuerung undokumentiert tber
WLANSs an die Unternehmens-IT angebunden werden.

Damit konnen erhebliche neue Risiken fir eine Organisation und
die Gesellschaft entstehen.

Es wird erforderlich sein, in den Unternehmen klare Security-,
Assurance- und IT-Governance-Regeln fur die Einbindung von loT-
Komponenten und Anwendungen zu etablieren (s. auch [4, S. 11]).

4https://Awww.vde.com/de/fg/ETG/Archiv/Publikationen/Rundbriefe/2007-
oeffentlich/mi-1/Technik-Trends/2006-exklusiv/Seiten/Stromausfall-2006-11.
aspx (Zugriff: 31.8.2016).
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2.5 Fehlende Update-Mdoglichkeiten

Im ,klassischen” IT- und Informationssicherheitsbereich ist es unbe-
stritten, dass regelmaBige Updates eine wesentliche Voraussetzung
dafr sind, das Sicherheitsniveau eines Systems aufrecht zu erhal-
ten bzw. zu verbessern. Gleiches gilt nun auch fir loT-Systeme und
loT-Anwendungen. Allerdings besteht hier das Problem, dass viele
Komponenten, insbesondere Low-Cost-Komponenten, nur tber be-
schrankte oder sogar Uber keine Update-Moglichkeiten verfugen.
Besonderes Augenmerk ist auf Systeme mit sehr langen Lebens-
zyklen zu richten, hier besteht die Gefahr, dass zugunsten der
Verflgbarkeit und Stabilitdt auf Updates verzichtet wird. So sind bei-
spielsweise heute noch ICS-Systeme (Industrial Control Systems) auf
der Basis von Windows XP im Einsatz, obwohl der Hersteller die
Wartung eingestellt hat und seit April 2014 keine Patches mehr ver-
fugbar sind.

2.6 Privacy

Eine besondere Herausforderung in loT-Anwendungen stellt der
Schutz der Privatsphédre und der personenbezogenen Daten dar.
Schon im taglichen Leben und in der klassischen IT sind sich
Benutzer oft nicht bewusst, wie viel von ihren persénlichen Da-
ten sie unbewusst preisgeben. Erst im August 2016 warnte EU-
Wettbewerbskommissarin  Margrethe Vestager Verbraucher vor
Bonus- oder Rabattkarten, mit denen eine Vielzahl von persénlichen
Daten und Einkaufgewohnheiten bekanntgegeben wiirden.”> Auch
in sozialen Netzwerken setzt sich erst langsam ein Datenschutzbe-
wusstsein der Benutzer durch, und damit auch die Erkenntnis, dass
nicht jedes private Ereignis mit ,Freunden” auf der ganzen Welt
geteilt werden muss.

Das Internet der Dinge stellt nun nochmals neue Herausforderun-
gen an die Anwender. Neue Technologien, wie etwa \Wearables,
Location Based Services und vernetzte medizinische Devices oder
einfach nur Apps auf den bereits zum Alltag gehérenden Smartpho-
nes geben eine erhebliche Menge an personlichen Informationen
preis. Fir den Benutzer oft gar nicht erkennbar werden nun auch
medizinische oder biologische Messdaten (beispielsweise in Fitness-
Apps), Standortdaten oder Verhaltensdaten weitergegeben.

Aber auch wenn sich Benutzer der potentiellen Risiken bewusst
sind, ist eine Durchsetzung der Privacy-Anforderungen nicht einfach.
Viele Anwendungen fordern die Zustimmung der Benutzer zur Ver-
wendung ihrer personlichen Daten, entweder, weil sie tatsachlich
benotigt werden (z. B. bei Location Based Services), oft aber auch
aus nicht nachvollziehbaren Griinden.

Der zunehmende Einsatz von loT-Anwendungen wird diese Pro-
blematik verstarken. Die heute etablierten Techniken, wie Melde-
pflichten, Zustimmung und Datensparsamkeit, kénnen nicht eins zu
eins in das loT umgesetzt werden. Es wird neue technische Verfah-
ren, wie etwa Privacy Enhancing Techniques (PETs) fur das loT, aber
auch organisatorische und rechtliche Konstrukte sowie ein neues
Datenschutzbewusstsein der Betroffenen brauchen, damit wir im
Zeitalter des Internets der Dinge nicht vollkommen zu ,glasernen
Menschen” werden.

3. Sicherheitsmanagement

Das Internet der Dinge braucht neue Sicherheitskonzepte, die der
Komplexitat der Netze und der Anwendungen Rechnung tragen,
aber auch Vorgaben und Prozesse, die es im Falle eines Fehlers

Shttp://www.zeit.de/news/2016-08/07/deutschland-eu-kommissarin-warnt-
kunden-vor-rabattkarten-07161007 (Zugriff: 29.8.2016).

oder eines Angriffes ermdglichen, das System maoglichst stérungs-
frei, ohne Datenlecks und mit geringstmoglichen Auswirkungen auf
anderen Systemen weiter zu betreiben.

Dazu bedarf es eines ausgereiften Risiko- und Business Continuity
Managements.

3.1 Neue Anforderungen an die Risikoanalyse

Herkdmmliche Methoden zur Risikoanalyse, also die Ermittlung von
Bedrohungen und Schwachstellen sowie die Bewertung der Ein-
trittswahrscheinlichkeiten und der Schadenshhen, kénnen bereits
in kleineren Systemen sehr aufwendig werden. Mit zunehmender
Komplexitat durch die Vernetzung von Systemen entstehen neue
Anforderungen an die Risikoanalyse [7].

Ein wesentlicher Unterschied zu normalen IT-Systemen liegt in der
groBen Anzahl und der Diversitat der Komponenten im loT. Das Sys-
tem andert sich meist sehr rasch und ist duBerst dynamisch, neue
Einzelkomponenten werden eingebunden bzw. entfernt oder wer-
den an anderen Stellen vernetzt. AuBerdem mussen in Hinblick auf
das Gesamtsystem die korrekte Konfiguration sowie die gegensei-
tige Abhangigkeit der einzelnen Komponenten bekannt sein. Jede
Anderung in der Infrastruktur oder Konfiguration birgt aber potenti-
elle Bedrohungen und Schwachstellen und somit auch neue Risiken
in sich. In der Praxis wird es oftmals nicht mehr maglich sein, Ri-
sikoanalysen, die aufgrund von Anderungen am System eigentlich
erforderlich waéren, zeitnah durchzufiihren. Daher sind zuséatzliche
MaBnahmen im Systemdesign (Security/Privacy by Design) und im
Risiko- bzw. Sicherheitsmanagement erforderlich.

Risiken in herkdmmlichen IT-Systemen werden vorwiegend hin-
sichtlich der Schutzziele Vertraulichkeit, Integritat und Verflgbarkeit
(CIA — Confidentiality, Integrity, Availability) bewertet. Aufgrund der
Erweiterung der Anwendungsbereiche durch den Einsatz von loT-
Komponenten kann es erforderlich sein, weitere Schutzziele, wie
Zuverlassigkeit, Authentizitat, Privacy, Non Repudiation oder Be-
triebssicherheit, zu berlcksichtigen, die aber moglicherweise auch
miteinander in Konflikt stehen.

Einen wichtigen Aspekt stellt auch die wesentlich starkere Ab-
hangigkeit zwischen den einzelnen Komponenten im loT dar. So
kann beispielsweise eine scheinbar harmlose Funktionalitat in ei-
ner kleinen, fur sich betrachtet unkritischen, Komponente negativen
Einfluss auf die Verfugbarkeit oder den Betrieb von wichtigen Kom-
ponenten bzw. das Gesamtsystem haben. Als Beispiel sei ein Vorfall
von Mai 2013 angefiihrt, bei dem Osterreich knapp einem groBfla-
chigen Stromausfall entkommen ist®. Eine grundsatzlich harmlose
Zéhlerabfrage aus dem deutschen Erdgasnetz erging ,.an alle”, die
Datenflut aufgrund der Antworten legte regional das europaische
Steuerungssystem fur Stunden lahm. Keine Erfahrungswerte zu den
Auswirkungen von Fehlfunktionen liegen jedoch fur zuktnftige An-
wendungsgebiete vor, wie z. B. beim vollautonomen Fahren, das
durch die Vernetzung zahlreicher Sensoren ein Auto beispielsweise
,um die Ecke sehen lasst”.

Eine weitere Herausforderung besteht darin, dass Risikoanaly-
sen im Bereich der Informationssicherheit (Information Security Risk
Analysis, ISRA) Ublicherweise eine Vielzahl von Einzelrisiken liefern,
die fur sich gesondert behandelt werden. Gerade in hochkomple-
xen Systemen, wie es loT-Anwendungen haufig sind, wird es wichtig
sein, abzuschétzen, welches Gesamtrisiko fur ein Unternehmen oder
far die Gesellschaft aus der Vielzahl von Einzelrisiken solcher Sys-
teme und Komponenten resultiert (vgl. [7]). Einen interessanten
Ansatz zur Risikoaggregation auf Basis eines Graphenkonzeptes gibt
etwa [8].

bhttp:/fm4.orf.at/stories/1717900 (Zugriff: 29.8.2016).
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In Anbetracht der angefiihrten Besonderheiten im loT sind her-
kdmmliche Risikoanalyseverfahren nicht ausreichend. Neue Metho-
den und Verfahren sind erforderlich, die die Gefahrdungen und
ihre Auswirkungen (Impacts) in loT-Systemen und loT-Anwendungen
maoglichst realistisch und zeitnah abschatzen.

3.2 Sicherheitsmanagement fur organisationstibergreifende
loT-Anwendungen

ISO/IEC 27001 Information Security Management Systems — Requi-
rements [8] gilt heute als der internationale Standard zum Sicher-
heitsmanagement. Er regelt die Festlegung von Sicherheitszielen
und -strategien sowie Verantwortlichkeiten im Bereich der Informa-
tionssicherheit einer Organisation und fordert die Einrichtung, Uber-
prifung und standige Verbesserung von sicherheitsunterstiitzenden
Prozessen wie Risikoanalyse und Risikomanagement, Incident Hand-
ling und Compliance zu vertraglichen und/oder rechtlichen Vorga-
ben.

Viele dieser Anforderungen gelten gleichermaBen im loT. Aller-
dings ist ISO/IEC 27001 fur den Einsatz in einzelnen Unternehmen
konzipiert, loT-Anwendungen sind aber oft unternehmenstbergrei-
fend.

Es werden daher neue Konzepte fur die Einrichtung eines (unter-
nehmensubergreifenden) Sicherheitsmanagements fir loT-Systeme
und loT-Anwendungen erforderlich sein, insbesondere in Umgebun-
gen, die Auswirkungen auf die Gesellschaft oder sogar Gesundheit
und Leben haben.

Einen ersten Ansatz fUr ein organisationstbergreifendes Sicher-
heitsmanagement gibt ISO/IEC 27010 [8], der Standard fur Si-
cherheitsmanagement zum Informationsaustausch in ,information
sharing communities”, etwa kritischen Infrastrukturen.

Ahnliche Uberlegungen werden auch fir das loT notwendig sein,
wobei hier besonders die Bereiche Verfugbarkeit, Resilience und
physische Sicherheit zu beachten sein werden.

3.3 Business Continuity und Resilience

Im loT wird es kaum mehr mdglich sein, alle Komponenten und
Kommunikationsverbindungen adaquat zu schitzen. Es sind daher
Strategien zu entwickeln, wie mit Betriebsunterbrechungen, Fehlern
oder Angriffen umzugehen ist, so dass ein Storfall moglichst ge-
ringe Auswirkungen hat und ein System mdglichst rasch wieder in
den Normalbetrieb kommt. Neben den , klassischen” Business Con-
tinuity Betrachtungen, bei denen Strategien fur den Krisen- und
Katastrophenfall erarbeitet werden, wird im loT auch die Frage nach
der Resilienz von Systemen, also ihrer Widerstandsfahigkeit gegen
Stérungen, Fehler und Angriffe, eine groBe Rolle spielen. Redundan-
zen, virtuelle Systeme und alternative Ubertragungstechnologien
sind wichtig, um Systeme widerstandsfahiger zu machen.

Des Weiteren sollte bereits beim Design von Systemen darauf ge-
achtet werden, dass ,Single Points of Failure” bzw. ,Single Points
of Attack” vermieden werden, dass die Architektur also so gestaltet
ist, dass nicht durch das Brechen eines Teils des Systems alle Daten
preisgegeben werden oder die Funktionalitdt des Gesamtsystems
gefdhrdet ist. Kompromittierte Komponenten und Netze mussen
von anderen Systemteilen abgeschottet werden kénnen, damit sie
dort isoliert, evaluiert und ev. wiederhergestellt werden kénnen.

3.4 Incident Response und Verantwortlichkeiten

Sollte es zu einem Sicherheitsvorfall kommen, so ist auch bei loT-
Anwendungen klar zu definieren, wie die Meldewege aussehen und
wer flr welche Aktionen verantwortlich ist. Ansprechpartner, Mel-
dewege und Prozesse sind — gegebenenfalls organisationstbergrei-
fend - festzulegen und bekanntzumachen. Im Consumer-Bereich
sind die Endverbraucher ber ihre Rechte und Pflichten sowie Uber
Ansprechpartner und Reaktionsmdglichkeiten zu informieren.

4. Technologische Lésungsanséatze

Die nachsten Jahre werden voraussichtlich auch eine Reihe neuer
technologischer und Lésungsansatze fir die genannten Probleme
mit sich bringen. Ein in mehrerer Hinsicht vielversprechendes Beispiel
dafur stellen die Physically Unclonable Functions (PUFs) dar.

Hierbei handelt es sich um neue kostenginstige HW-Lésungen,
die inharente physikalische Eigenschaften von Elektronikbauteilen
nutzen. Bereits im Fertigungsprozess werden diese Parameter ausge-
lesen und in Form eines digitalen Fingerprints des Integrated Circuits
(ICs) — vergleichbar mit dem menschlichen Fingerabdruck — verwen-
det. Es ist damit nicht mehr erforderlich Schlissel am Gerat zu
speichern, denn das Gerat selbst ist der Schlussel [6].

Die zugrundeliegende Funktionsweise beruht auf einem Chal-
lenge-Response-Verfahren, indem ein PUF-basiertes Gerdt eine
Challenge erhalt und aufgrund seiner physikalischen Eigenschaften
eine Response generiert, die ausschlieBlich von dieser einen PUF-
Instanz erzeugt werden kann. Die Response, also der Schlissel oder
das Geheimnis, muss nicht gespeichert werden, sondern wird bei
Bedarf erzeugt. Diese neuartigen Sicherheitsfeatures kénnen in zahl-
reichen Anwendungsgebieten eingesetzt werden, beispielsweise fur
Authentisierungszwecke oder zur Erzeugung von kryptografischen
SchlUsseln. Software kann an ein bestimmtes Device gebunden
werden (HW/SW Binding), indem der Code mit einem Secret ver-
schlUsselt wird, das von der PUF-Instanz desselben Gerdtes erzeugt
wird, auf dem die Software gespeichert wird.

Ein weiterer, in erster Linie wirtschaftlicher Vorteil dieser Tech-
nologie besteht darin, dass bestehende Hardware bereits tber Ei-
genschaften von PUFs verfligen kann, beispielsweise das inhdrente
Verhalten von SRAM-Zellen, wenn sie mit Spannung versorgt wer-
den. Dieses Verhalten kann wahrend der Herstellung nicht beein-
flusst werden, ist fur jedes Gerat individuell und muss nicht explizit
.produziert” werden.

Um das Vertrauen in und die Sicherheit von Produkten und Syste-
men zu erhéhen, konnten die international anerkannten Common
Criteria (CC) angewendet werden [1]. Mit Hilfe der CC kdénnen
funktionale Sicherheitsanforderungen und Anforderungen an die
Vertrauenswurdigkeit von Produkten definiert und evaluiert wer-
den. Damit kénnen Produkte verglichen und Sicherheitsstandards
in loT-Systemen etabliert werden. Schutzprofile (Protection Profiles —
PPs) betrachten nicht nur die funktionalen Aspekte, sondern auch
Rahmenbedingungen und Annahmen, die zum verlasslichen Einsatz
von Produkten erfullt sein missen. Diese ganzheitliche Betrachtung
kann maoglicherweise bereits im Systemdesign und spater auch in
der Risikoanalyse bzw. dem Risikomanagement hilfreich sein. Die
wesentlichen funktionalen und nicht-funktionalen Anforderungen
speziell fir PUF-basierte Produkte sowie ein Auszug aus einem Draft-
Schutzprofil nach den Vorgaben der CC sind in [5] zu finden.

Da PUF-Technologie auf physikalischen Messungen beruht, sind
PUF-generierte Responses fehlerbehaftet, sozusagen ,noisy”, d. h.
die Bitfolge einer Response ist nicht immer vollstéandig ident. Zudem
kénnen sich im Laufe der Zeit die Eigenschaften einer PUF-Instanz
durch Ageing-Effekte (Umwelteinflisse, Lebensdauer, Anzahl der
Aktivierungen, etc.) verandern. Mit Error Correcting Codes (fehler-
korrigierenden Codes) und Anti-Ageing-Mechanismen kann diesem
unerwiinschten Nebeneffekt entgegengewirkt werden. Forschungs-
ergebnisse zeigen, dass durch die Implementierung von neuartigen
Low-Cost-Algorithmen und Protokollen die Verlasslichkeit von PUF-
basierten Modulen gesteigert werden kann [2].

5. Resiimee

Das Internet der Dinge bringt aus Sicherheitssicht das Zusammen-
wachsen unterschiedlicher Disziplinen wie [T-Sicherheit, Informa-
tionssicherheit, Zuverldssigkeit, Resilience (Widerstandsfahigkeit),
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Datenschutz und [T-Governance. Die bestehenden Risiken mus-
sen ganzheitlich betrachtet werden, in vielen Fallen wird es auch
notwendig sein, moglicherweise in Konflikt miteinander stehende
Schutzguter, wie beispielsweise die Verfugbarkeit der Systeme und
den Schutz der Privatsphére, abzuwégen und tragfahige Kompro-
misse zu finden.
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