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Logistik 4.0

Die Vision vom Internet der autonomen Dinge

Einleitung
Der gesellschaftliche Wandel und die Globalisie-
rung der Wirtschaft fiihren zu einer weitreichenden
Anderung des Konsumverhaltens. Der Wunsch
nach immer individuelleren Produkten und die
steigende Beeinflussung des Kaufverhaltens durch
globalen Handel und Logistik, fithren zur Not-
wendigkeit der Flexibilisierung in der Produktion.
Dadurch steht insbesondere die Logistik vor Auf-
gaben von bisher nicht bekannter Komplexitit.
Dies gilt in gleichem Maf3e fiir die Intralogistik wie
auch fiir das Supply-Chain-Management. Als Konse-
quenz wird bereits seit der Jahrtausendwende iiber
die Einfiithrung einer Vielzahl von Technologien
aus dem Kontext ,,Internet der Dinge“ diskutiert.
Folglich ist die Logistik federfiihrend an der Er-
forschung des Einsatzes cyberphysischer Systeme
beteiligt.

Dieser Beitrag geht daher der Frage nach,
warum die vierte industrielle Revolution in der
Logistik stattfindet und welchen Wandel und neue
Herausforderungen dies mit sich bringen wird. Mit
diesem Beitrag wird der Versuch unternommen, ei-
nige wesentliche Aspekte der laufenden Entwicklung
anzureiflen und ein Panorama einer ,,Logistik 4.0¢
zu vermitteln.

Logistik 4.0 - Paradigmenwechsel

im Kontext von Industrie 4.0
Die Planung logistischer Systeme ist ein aufwendiger
Prozess. Zukiinftige Unwégbarkeiten miissen bereits
zu Beginn fiir einen mehrjéhrigen Lebenszyklus
kalkuliert werden. Die analytische Intralogistik-
Planung basiert derzeit jedoch in wesentlichen
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Teilen auf Grenzleistungsrechnungen, die fiir den
spéteren Betrieb lediglich die maximal zu erbringen-
den Leistungen der jeweiligen Systemkomponenten
simulieren und antizipieren [4]. Das Ergebnis ist in
der Regel eine spezialisierte und hoch performante
Losung, die im Gegenzug jedoch unflexibel und nur
bedingt skalierbar ist. Doch eben dies sind Anforde-
rungen, die bei modernen Materialflusssystemen
immer mehr Gewicht bei der Bestimmung ihrer
Pareto-optimalen Gestaltung gewinnen. Gleichzeitig
fithrt die steigende Volatilitdt des Produktions- und
Handelsumfeldes dazu, dass sich der ideale Stand-
ort solcher Systeme nicht mehr dauerhaft festlegen
lasst. Damit sind viele der konventionellen System-
l6sungen nicht mehr sinnvoll anwendbar. Es wichst
immer mehr die Forderung nach infrastrukturre-
duzierten logistischen Systemen. Konsequent zu
Ende gedacht, fithrt dies zur Vermeidung jeder Form
starrer Infrastruktur und zu der nicht ganz ernst
gemeinten aber richtungsweisenden Forderung: Der
ideale logistische Raum ist leer!

Unter anderem fiihrten diese Uberlegungen
dazu, die Ubertragung der Prinzipien des Internet
der Dinge auf die logistische Praxis zu diskutieren.
Das korrespondierende Prinzip der Dezentra-
lisierung fithrte zugleich zur Modularisierung
mechanischer und steuerungstechnischer Kompo-
nenten. So entstanden unter anderem auf operativer
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Zusammenfassung
Die vierte industrielle Revolution hat weitrei-
chende Konsequenzen fiir die Logistik und
ihr Selbstverstandnis. Nicht zuletzt das Kon-
sumverhalten der Gesellschaft fiihrt zu neuen
logistischen Anforderungen, fiir die sich das
Konzept eines ,,Internet der Dinge und Dienste
als wahrscheinliche Losung abzeichnet. Dessen
konsequente Umsetzung fiihrt jedoch unwei-
gerlich zur Notwendigkeit, einige grundlegende
Konzepte der Logistik zu tiberdenken. In einem
Versuch, ein Bild der Vision ,,Logistik 4.0 zu
skizzieren, geht der Beitrag der Frage nach, wel-
che Paradigmenwechsel die vierte industrielle
Revolution nach sich ziehen wird und wie diese
proaktiv adressiert werden konnen.

<«

Ebene Konzepte autonom interagierender Einheiten
wie die ,,Zellularen Transportsysteme®' [5].

Der Transfer klassisch monolithischer ERP-Sys-
teme in eine oder mehrere Clouds fithrte auf der
iberlagerten, ,,normativen“ Ebene zu einer mit
der Dezentralisierung korrespondierenden Virtua-
lisierung. Mit standardisierten Business Objects
(BOs) und Services wird die Erwartung verfolgt,
skalierbare Losungen zu schaffen, die sich flexi-
bel einem wandelnden Bedarf anpassen. Werden
die BOs in ebenfalls standardisierten Cloud-
Umgebungen, wie sie beispielhaft in der ,,Logistics
Mall“ (www.logistics-mall.com) umgesetzt wurden,
instanziiert, so wird deutlich, welche Potenziale im
»Internet der Dinge und Dienste“ fiir die Logistik
zu heben sind. Erste industrielle Applikationen mit
Inbetriebnahmezeiten von wenigen Tagen sind ein
deutlicher Beleg fiir richtungsweisende Effektivitit
und Effizienz, die durch das Zusammenspiel von De-

1 Zellulare Transportsysteme (engl. ,,Cellular transport systems"; auch , Zellulare
Fordertechnik”) basieren auf autonomen fordertechnischen , Entitaten”. Dies sind
z.B. autonome Transportfahrzeuge (Fahrerlose Transportfahrzeuge) und/oder
autonome Fordertechnikmodule. Die Kommunikation der Entitéten untereinander
erfolgt, wie auch die Steuerung selbst, typischerweise durch (Software-)Agenten.
Zellulare Transportsysteme sind ,,topologieflexibel”: Die Anordnung der fordertech-
nischen Entitdten im Raum (das fordertechnische Layout) kann jederzeit geandert
werden. Werden den (bewegten) logistischen Objekten ,Missionen” und Strategien
bzw. entsprechende Koeffizienten implantiert, so verfolgen deren Agenten in der
Kommunikation mit der Umgebung und untereinander das vorgegebene Ziel selbst-
standig (z. B.Ein-und Auslagerung, Transport, Sortierung etc.). Auch die gewiinschte
Emergenz im Sinne einer ressourcenschonenden Zielerfiillung des Zellularen Trans-
portsystems ergibt sich durch Interaktion zwischen den fordertechnischen Entitaten
und einer entsprechenden (serviceorientierten) Umgebung selbststandig.

Zellulare Transportsysteme sind somit intralogistische Systeme hdchster Flexibilitdt.

zentralisierung und Virtualisierung im Sinne eines
,»Internet der Dinge und Dienste® erreicht werden
kénnen.

In der Logistik bilden die Trends von Indus-
trie 4.0 fortlaufend neue Puzzleteile, aus denen sich
immer klarer ein ,,Picture of the Future® zusammen-
setzt — das Internet der Dinge lernt sehen, héren
und handeln. Durch den Einsatz von Sensoren und
Aktoren in Kombination mit dezentralen Entschei-
dungseinheiten entstehen autonome, untereinander
kommunizierende Einheiten, die als cyberphysi-
sche Systeme (CPS) bezeichnet werden. Schwirme
cyberphysischer Fahrzeuge tibernehmen beispiels-
weise den innerbetrieblichen Transport, indem sie
selbststédndig Behilter aus Regalen auslagern und
an beliebige Zielorte transportieren. Die Anord-
nung von Arbeitsstationen ist jederzeit verdnderbar.
Die Fahrzeuge lernen voneinander. Thre Software-
agenten verhandeln Auftrige und Prioritdten. Sie
tauschen fortwihrend die Standorte neuer Stationen
oder Lagerpldtze aus und optimieren so selbststin-
dig Transportwege. Auch dem rdumlichen Umzug
eines solchen Gesamtsystems steht nichts mehr im
Wege — durch einen verteilten SLAM-Ansatz (Si-
multaneous Localization and Mapping) entfillt die
aufwendige Konfiguration und Inbetriebnahme am
neuen Standort. Das System konfiguriert sich eigen-
standig. Prototypisch wurde auch dieses,,Picture of
the Future“ unter dem Rubrum ,,Zellulares Trans-
portsystem® im industriellen Maf3stab umgesetzt
(vgl. www.hub2move.de).

Die fortschreitende Entwicklung elektronischer
Komponenten wie Prozessoren, Speicher, Displays,
Sensoren usw. ermdglicht es schon heute, fiir weni-
ger als 20 Euro aus jeder Kiste ein cyberphysisches
System zu machen. Als konsequente Erweiterung
der klassischen RFID-basierten Identifizierung im
Internet der Dinge fithrt dies zu der Vision einer
Autonomisierung jedes logistischen Objekts von
der Kiste bis zum Container. Zugleich entsteht eine
nie dagewesene Verkniipfung von Material- und
Informationsfluss, die es dem Ladungstrager er-
moglicht, selbst aktiv zu werden. Er organisiert seine
logistische Operation selber. Es entsteht ein Ad-hoc-
Konglomerat cyberphysischer Systeme, welches mit
seiner Komplexitit zwar eine zentrale Steuerung an
ihre Grenzen bringt, diese aber auch gleichzeitig
tiberfliissig macht. Das Maf3 der Dezentralitét der
idealen Losung wéchst mit steigender Komplexitit
des Problems!
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Abstract
The fourth industrial revolution will fundamen-
tally change logistics and its self-perception.
Today’s consumer behavior leads to new logis-
tics challenges and the concept of the “Internet
of Things and Services” seems to be the probable
solution for that. Its consequent implementation
inevitably results in the necessity to reconsider
some basic concepts of logistics. This article
outlines the vision of “Logistics 4.0” and empha-
sizes the question, which paradigm changes will
emerge from the fourth industrial revolution
and how to address them proactively.

Zurtick zur tiberlagerten, ,,normativen
Ebene: Naturgemifl nimmt ein Supply-Chain-
Managementsystem auch nach der vierten
industriellen Revolution immer noch in konven-
tioneller Weise Kundenauftriage entgegen, lost
Bestellungen aus oder verwaltet die Finanzen. Doch
das Verstdndnis der (System-)Steuerung dndert sich
fundamental. Anstatt eines direkten Durchgriffs auf
die operative Ebene definiert die normative Ebene
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vielmehr ,,Missionen® Es ist nun die Aufgabe der
Agenten der cyberphysischen Systeme, diese zu ver-
handeln und echtzeitnah und applikationsspezifisch
auszufiithren. Wie Abb. 1 simplifiziert verdeutlicht,
entkoppelt das Internet der Dinge dabei gleichzeitig
die Entscheidungsebenen und schafft so eine erhéhte
Wandelbarkeit und implizierte Skalierbarkeit.

Die Vorteile, die diese Vision einer Logistik 4.0
in Bezug auf Flexibilitdt und Wandelbarkeit in sich
trégt, erscheinen so pragnant, dass es nahe liegt an-
zunehmen, dass die vierte industrielle Revolution
unweigerlich einen signifikanten Einfluss auf die Lo-
gistik der Zukunft haben wird. Dies wiirde jedoch
ohne Frage einen Wechsel bisheriger Paradigmen
nach sich ziehen. Erkennt man deren Implikationen
frithzeitig, konnen die resultierenden Herausfor-
derungen bereits im Vorfeld angegangen werden.
Im Folgenden werden hierzu einige Gedanken
vorgestellt.

Steuerung 4.0 -

vom Prozessverstandnis zur Stochastik
Die Forderung nach immer flexibleren logistischen
Losungen fiithrt im Materialfluss zwangsldufig weg
von starrer, festgeplanter Fordertechnik hin zu ,,Zel-
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Supply Chain Management und Kollaboration in Wertschépfungsnetzen

Echtzeitfahige Vernetzung auf Basis cyberphysischer Systeme (CPS)

Abb. 1 Prozesssteuerung und Industrie 4.0
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lularen Transportsystemen®. Wie auch immer die
technische Ausprigung dieser Systeme aussehen
mag, der Weg zu dezentralen, autonomen Modu-
len scheint vorgezeichnet. Die Komplexitdt eines
solchen Systems ist nicht mehr mit vertretbarem
Aufwand hierarchisch in Echtzeit zu beherrschen.
Folglich muss das Maf} der Dezentralisierung und
Selbstorganisation einer solchen Losung mit der
Komplexitdt der logistischen Systeme wachsen. Der
Wahrheitsgehalt dieser Aussage wird offensichtlich,
sobald man erkennt, dass dies einem ,,Divide and
Conquer“-Ansatz gleichkommt. Das komplexe Ge-
samtproblem wird in eine Vielzahl einfacher, lokaler
Teilprobleme zerlegt. Diese wiederum sind durch
ihre reduzierte Komplexitét von einem CPS zu be-
herrschen. Paradoxerweise fiihrt jedoch eben diese
Losung durch Reduktion auf einfache Teilprobleme
zu einer potenzierten Komplexitdt des gesamten
Systems. Folglich muss ein Umdenken im Verstand-
nis von der Steuerung solcher logistischer Systeme
erfolgen.

Die vierte industrielle Revolution hat als un-
mittelbare Konsequenz der Autonomisierung der
Komponenten zur Folge, dass eine Vielzahl neuer
Sensoren sowohl in den Produktions- als auch in den
Materialflusskontext integriert werden. Es steht eine
um ein Vielfaches groflere Menge an Informatio-
nen iiber den Zustand des Systems zur Verfiigung.
Beherrscht man diese Datenflut - nicht umsonst
spricht man auch in diesem Zusammenhang von
,»Big Data“ - fiihrt dies zu einer starken Erhéhung
der Transparenz des Prozesses. Aus regelungstech-
nischer Sicht erhoht sich die Beobachtbarkeit der
Regelstrecke. Im gleichen Zuge fiihrt die Autonomi-
sierung aber auch zu einer Potenzierung der Anzahl
der Stellglieder und Regelgréfen. Doch auch wenn
dadurch die Steuerbarkeit des Regelsystems erhal-
ten bliebe, so kann dies doch nur als theoretischer
Fakt angesehen werden. Die Wechselwirkung der
verschiedenen autonomen Regelkreise folgt zwar
Gesetzmifligkeiten, doch sind diese derart kom-
plex, dass das Verhalten des Systems nicht in jedem
Fall vorhersehbar ist. Die Systemtheorie spricht von
deterministisch chaotischem Verhalten.

Fiir die Logistik hat dies zur Folge, dass die Ziel-
erreichung nicht mehr unmittelbar der Kontrolle
des Planers unterliegt. Sie kann nicht einmal mehr
genau vorhergesagt werden. Vielmehr weicht das
klassische Kontrollverstidndnis einer Aussage statis-
tischer Wahrscheinlichkeiten. Dies ist ein Trend, der

sich bereits in der Vergangenheit bei der Steuerung
von Systemen abzeichnete, deren Komplexitit die
herkémmlichen Algorithmen {iberstieg. Im Kon-
text von Logistik 4.0 erscheint die Betrachtung der
Logistik als stochastischer Prozess unausweichlich.

Autonomie 4.0 - von der Selbststeuerung

zu emergentem Verhalten
Die Einfithrung von autonomen Systemen hat {iber
die Betrachtung als stochastischer Prozess hinaus
noch weitreichende Konsequenzen. Um diese zu
erkennen, hilft eine Betrachtung vergleichbarer
Entwicklungen aus anderem wissenschaftlichen
Kontext. Hier ist zunichst die Robotik zu nennen,
die sich bereits seit einiger Zeit der Erforschung
autonomer Systeme verschrieben hat. Hervor-
gehoben sei die verhaltensbasierte Robotik, die
einen Ansatz zur Entwicklung von intelligenten
Systemen untersucht, die der klassischen logikba-
sierten Kiinstlichen-Intelligenz-Forschung kontrar
gegeniibersteht [1]. Sie versucht nicht, das Ge-
samtverstdndnis eines Systems logisch abzubilden.
Vielmehr macht sie sich die Wechselwirkungen
einfacher Verhaltensregeln zu Nutze, um kom-
plexe Verhaltensmuster zu entwickeln. Durch die
Komplexitét der Interaktion sind diese aber nicht
in jedem Fall unmittelbar durchdringbar und so
wird in diesem Kontext von emergentem Verhal-
ten gesprochen. Damit wird keine vollstindige
Losung fiir hochkomplexe Problemstellungen ge-
funden. Gleichwohl entwickelt sich zielfithrendes,
emergentes Verhalten. In der Intralogistik finden
entsprechende Algorithmen Einsatz bei der Batch-
Berechnung und in ersten Shuttle-Schwarmen
(schienengefiihrte Fahrzeuge, die zur Ein- und
Auslagerung und zum Transport von Behiltern
eingesetzt werden).

Einige Jahre zuvor fanden bereits Multiagenten-
systeme in der Finanzwelt Anwendung. Auktionen
und spieltheoretische Ansétze wurden dort schon
in den frithen 1980er-Jahren - zum Beispiel im Ak-
tienhandel - eingesetzt (Hochfrequenzhandel, [2]).
In diesem Umfeld wurde auch bereits frithzeitig das
Problem offensichtlich, dass emergentes Verhalten
auch zu Instabilitdten bis hin zu einer Kettenreaktion
nicht unihnlich einer Resonanzkatastrophe fithren
kann. Auch wenn jeder der Softwareagenten iiber
immanente Sicherheitsmechanismen verfiigte, so
war in diesen Fillen die Reaktion der Agenten auf-
einander doch derart komplex, dass der Einfluss auf
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das lokale Regelsystem jedes Einzelnen nicht mehr
vollstindig bedacht werden konnte.

Ahnliche Problemstellungen sind bei der hoch-
gradigen Dezentralisierung und Autonomisierung
auf Basis von Multiagentensystemen in intralogisti-
schen Schwiarmen von Fahrzeugen oder intelligenten
Behiltern (www.inBin.de) ebenfalls zu erwarten.
Die Wechselwirkung der einzelnen Systeme un-
tereinander ist in diesem Fall sogar noch ungleich
komplexer und auch die Ubertragung der Kommu-
nikation selbst stellt einen nicht vernachléssigbaren
Einfluss auf das Systemverhalten dar. Im Kontext
des Internets der Dinge kann ein (intralogistisches)
System daher nicht mehr ohne weiteres als zeitin-
variant betrachtet werden [3]. Neue Algorithmen
werden notwendig, um das gutartige Verhalten eines
solchen potenziell zeitvarianten ,,Regelkreises* im
Hinblick auf die Systemsicherheit zu untersuchen.
Im herkémmlichen Sinne von funktionaler Sicher-
heit, englisch ,,Safety®, wird versucht, diese durch
strikte Regularien sicher zu stellen. Dieser Exkurs
zeigt aber unmissverstédndlich, warum dieses Vor-
gehen fiir CPS-Schwirme nicht unbedingt gentigt
und motiviert somit die Notwendigkeit, das Para-
digma der funktionalen Sicherheit im benannten
Kontext neu zu denken - oder zumindest durch eine
ausfiihrliche Betrachtung zu erweitern.

Das neue Verstidndnis von Sicherheit endet aber
nicht bei der funktionalen Sicherheit. In besonde-
rem Mafle muss auch die IT-Sicherheit, englisch
»decurity®, von 4.0-Systemen einbezogen werden.
Die Vernetzung der Systeme untereinander fiihrt
insbesondere beim Management globaler Supply
Chains zu neuartigen Angriffsmoglichkeiten, zum
Beispiel bei der Vernetzung der Systeme mit der
Cloud. Dieser Aspekt soll nicht im Detail beleuchtet
werden, doch liegt eine erneute Betrachtung der
Analogie zu Softwareagenten des Finanzmarkts
nahe. Im Mirz 2013 kam es beispielsweise an der
US-amerikanischen Borse zu starken Schwankun-
gen und Einbriichen. Ausloser war eine Meldung der
Nachrichtenagentur AP iiber Twitter, die {iber Explo-
sionen im Weiflen Haus berichtete. Die Algorithmen
der Softwareagenten reagierten schnell, ohne die
Skepsis, die ein Mensch der Meldung entgegenge-
bracht hitte. In der Tat handelte es sich um eine
Falschmeldung, die von Hackern platziert wurde,
die somit - zwar indirekt, aber mit unmittelbarer
Auswirkung - Einfluss auf die Finanzwelt genom-
men hatten. Die Ubertragung auf die zukiinftig
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autonom interagierenden Softwareagenten globaler
logistischer Netzwerke gibt einen deutlichen Fin-
gerzeig. Zugleich werden die Unternehmen, welche
die Vorteile hochfrequenten logistischen Handelns
erschlieffen, deutliche Marktvorteile erzielen.

So wichtig wie dieses Um- und Weiterden-
ken der Sicherheit fiir das Gelingen der vierten
industriellen Revolution auch ist, so wenig kann
derzeit eine allumfassende Losung présentiert wer-
den. Jedoch bietet die Logistik als Vorreiter der
praktischen Umsetzung der Idee des Internet der
Dinge und Dienste ein umfassendes Feld fiir die
Forschung. Bereits heute existieren sowohl Losun-
gen zur Cloud-Integration als auch erste Lsungen
fiir CPS-Schwirme. Die Vision Logistik 4.0 bietet
demnach sowohl theoretisch als auch experimentell
Raum, um die Sicherheit solcher Systeme eingehend
zu untersuchen.

Mensch und Logistik 4.0 -

vom Planer zum Akteur
Der Paradigmenwechsel, den der Einsatz von CPS
auf die Struktur von logistischen Systemen mit
sich bringt, hat fundamentalen Einfluss auf das
Verstdandnis der Rolle des Menschen im soziotech-
nischen Kontext. Wie sieht die Rolle des arbeitenden
Menschen in einer Zukunftsvision von autonom
agierenden Maschinen aus, die untereinander
kommunizieren und selbststdndig ihre Aufgaben
verteilen? Wie sieht die Aufgabe eines Controllers
aus, der ein System tiberwachen soll, das so komplex
ist, dass es sich selbst organisieren muss?

Diese Fragen zeigen unmissverstidndlich die
Notwendigkeit eines Neudenkens des zukiinftigen
Verstdndnisses der logistischen Arbeit auf. Finale
Antworten existieren auf diese Fragen nicht, doch
zeichnen sich im Kontext der Vision Logistik 4.0
immer klarer Facetten einer zielfithrenden Losung
ab. In einem System, das sich weg von der hierar-
chischen Planung hin zu einem missionsgesteuerten
Konzept bewegt, muss dem Menschen zum einen die
Moglichkeit geboten werden, an diesen Missionen
zu partizipieren und zum anderen Missionen ins
System einzubringen.

Dies erfordert die permanente Moglichkeit, sich
mit den CPS und den intelligenten Umgebungen
einer Logistik 4.0 in Verbindung zu setzen und mit
ihnen zu interagieren. Eine Losung liegt im Design
einer neuen Geriteklasse sogenannter ,,Production
Assistant Devices“ (PADs). Die bereits benannten
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Abb. 2 Integration des Menschen durch Avatare in den soziotechnischen Kontext des Internets der Dinge

Fortschritte technologischer Entwicklung bietet
bislang gute Moglichkeiten ,,Smart-Devices“ und
»Wearables“ zu realisieren, die speziell auf diese
Aufgabe zugeschnitten sind. Durch ein PAD ist der
Mensch in Form einer Softwarereprésentation seines
Individuums - seinem Avatar - stindig online und
mit der iiberlagerten Cloud verbunden, wie Abb. 2
verdeutlicht.

Er kann durch seinen Avatar unmittelbar mit
dem System interagieren und kollaborieren. Ein
Avatar repréasentiert die Fahigkeiten und Fertig-
keiten und damit letztlich die Aufgabe ,,seines”
Menschen im (Logistik-)Prozess. Ein Avatar wird
von (und ggf. auf) einem dezidierten PAD gestartet,
auf dem der Mensch sich autorisiert und anmeldet.

Das Prozess-Controlling durch den Menschen
wird nicht mehr unmittelbar stattfinden, jedoch
kann er das System durch Definition von Rahmen-
bedingungen und in Form von Missionen weiterhin
mafgeblich beeinflussen.

Diese neue Form der Interaktion wird einen
entscheidenden Faktor bei der Akzeptanz solcher
Systeme darstellen und deren Flexibilitdt und Si-
cherheit signifikant beeinflussen. Die Ubernahme

von Missionen durch den Menschen fiihrt dariiber
hinaus zu neuen Wegen der Kollaboration, die ei-
nem ,,Social Network® nicht unzhnlich sind. Ein
Umstand, der aktuell zu dem Rubrum ,,Social Ma-
nufacturing and Logistics“ im Kontext europdischer
Forschung fiihrte.

Auch in Zukunft wird die Wandelbarkeit und
Flexibilitdt des Menschen von keinem CPS zu er-
setzen sein. Er wird auch in einer Logistik 4.0 eine
wesentliche Rolle spielen. Mehr denn je werden die
Systeme und Unternehmen erfolgreich sein, denen
es gelingt, spielerische Leichtigkeit und Sicherheit
im Zusammenspiel mit cyberphysischen Systemen,
Netzwerken und Clouds zu vermitteln. Fiir eine
nahtlose Integration des Menschen in das Internet
der Dinge und Dienste erscheinen aber noch weit-
reichende Entwicklungen abseits der Cyber-Ebene
vonnoten. Das heutige Verstidndnis von Sicherheitim
Kontext der Automatisierung setzt zum Beispiel die
strikte Trennung des Arbeitsraums von Mensch und
Maschine voraus. Fiir eine effektive Kollaboration
ist es jedoch unabdingbar, diese zu verschmelzen.
Dies erfordert auf der einen Seite Sensorik, die es
ermoglicht, eine dynamische Schutzhiille um den
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Menschen aufzubauen, auf der anderen Seite aber
auch neuartige Konzepte der Mensch-Maschine-
Interaktion, die im industriellen Kontext verlidsslich
eingesetzt werden konnen.

Ausblick
Einig ist man sich: Die vierte industrielle Revolution
steht unmittelbar bevor. Sie stellt jedoch ein Unikat
im Vergleich zu ihren Vorgédngern dar. Bei ihnen war
eine bahnbrechende Erfindung der Ausléser und die
Revolution die unmittelbare Reaktion. Das Potenzial
fiir die vierte Revolution wurde jedoch bereits im
Vorfeld erkannt und vor ihrem Auftreten prognos-
tiziert. Ihr volles Ausmaf ist noch nicht abzusehen,
doch zeichnet sich immer klarer eine Vision da-
von ab, wie die Zukunft aussehen wird. Der Weg in
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Richtung eines Internet der Dinge und Dienste wird
immer offensichtlicher. Dies bietet bisher nie dage-
wesene Moglichkeiten, die Konsequenzen bereits im
Voraus zu durchdenken und deren Einfluss zu un-
tersuchen. Im Umkehrschluss birgt es aber auch die
Verantwortung, bereits im Vorfeld Notwendigkeiten
im Umdenken zu erkennen, um den Weg fiir diese
Revolution zu ebnen und die Zukunft mafigeblich
mit zu gestalten.
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