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Einleitung: Entwicklungswege zur KI
Moritz Kirste, Markus Schirholz

Wir nennen uns selbst Homo sapiens — der weise Mensch. Erste Versuche,
diese Weisheit zu beschreiben, zu verstehen, abzubilden und in GesetzméBig-
keiten zu verwandeln, reichen bis in die Antike zuriick und haben eine lange
Tradition in der Philosophie, Mathematik, Psychologie, Neurowissenschaft und
Informatik. Vielfach wurde versucht, den Begriff der Intelligenz — also die kog-
nitive Leistungsfahigkeit des Menschen — besser zu verstehen und zu definie-
ren. Als Kl bezeichnet man traditionell ein Teilgebiet der Informatik, das sich
mit der Automatisierung von intelligentem Verhalten befasst. Eine genaue
Begriffsbestimmung ist jedoch kaum mdéglich, da auch alle direkt verwandten
Wissenschaften wie Psychologie, Biologie, Kognitionswissenschaft, Neurowis-
senschaft an einer genauen Definition von Intelligenz scheitern.

Die Versuche, Intelligenz zu beschreiben und nachzubilden, lassen sich grob in vier
Ansatze unterteilen, die sich mit menschlichem Denken, menschlichem Handeln,
rationalem Denken und rationalem Handeln befassen (Russell et al. 2010). So gehort
beispielsweise der beriihmte Turing-Test (TURING 1950) in den Bereich menschliches
Handeln, da bei diesem eine KI menschliches Handeln perfekt reproduziert, wahrend
moderne Programme zur Bilderkennung und damit verbundenen Entscheidungen
eher im Bereich des rationalen Handelns verortet werden kénnen. Neben den defini-
torischen Schwierigkeiten befasst sich ein Teil dieser philosophischen Debatte zur K
mit den Unterschieden und Konsequenzen zwischen erstens einer schwachen oder
eingeschrankten Kl (weak or narrow Al), welche spezielle Probleme intelligent 16sen
kann, zweitens einer starken oder generellen Kl (strong/general Al), welche allge-
meine Probleme ebenso gut wie Menschen I6sen kann und drittens einer kiinstlichen
Superintelligenz, welche die menschlichen Fahigkeiten weit Ubertrifft (Kurzweil
2001, Bostrom 2014).

Trotz dieser Vielzahl von Ansatzen und Definitionen lasst sich jedoch ein zentraler
Aspekt benennen, den alle als K| bezeichnete Systeme aufweisen: Es ist der Versuch,
ein System zu entwickeln, das eigenstandig komplexe Probleme bearbeiten kann. Es
gibt viele Moglichkeiten, das sehr heterogene Forschungsgebiet der Kl und seiner
vielen Unterkategorien zu beschreiben. Manche Ansétze befassen sich mit den Prob-
lemen, die auf dem Weg zur Intelligenz von Computersystemen auftreten, andere
mit den Losungsansatzen fur diese Probleme und wiederum andere mit den Verglei-
chen zur menschlichen Intelligenz. Um die vielen Teilgebiete soll es hier nicht im
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Kiinstliche Intelligenz (KI)

Erste Anwendungen sorgen fiir Begeisterung.

Maschinelles Lernen (VL)
ML entwickelt sich.
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Abbildung A.1: Methoden der Kl (eigene Darstellung in Anlehnung an Copeland 2016)

Einzelnen gehen.? Vielmehr sollen die wichtigsten Grundlagen der KI ohne den
Anspruch auf Vollstandigkeit erlautert werden (Abbildung A.1).

Die Anfidnge

Am Anfang befasste sich die Entwicklung der Kl hdufig mit Spielen und mathemati-
schen Reprasentationssystemen von Wissen und Entscheidungen, wahrend seit dem
Ende des 20. Jahrhunderts die Technik des maschinellen Lernens (Machine Learning,

2 Ausfihrliche Darstellungen zu Teilgebieten wie Verarbeitung natrlicher Sprache,
Wissensreprésentation, automatisches logisches SchlieBen, Planung und Wahrnehmung,
Robotik und viele mehr finden sich in Russell et al. (2010) und Luger (2003).
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ML) und in jungster Zeit das tiefe Lernen (Deep Learning, DL) groBe Erfolge verzeich-
nen konnten und letztlich das aktuell starke Interesse an Kl verursachen.

Erste Ansdtze der Kl orientierten sich an klassischen Prinzipien der mathematischen
Logik. In der Aussagenlogik kénnen einfache logische Verknipfungen wie UND,
ODER, NICHT kombiniert und Aussagen mit einem Wahrheitsgehalt (WAHR, FALSCH)
belegt werden, wahrend in der Pradikatenlogik Argumente formuliert und auf ihren
Wahrheitsgehalt tGberprift werden kénnen. Die ersten Systeme der Kl waren logi-
sche Reprasentationssysteme, mit deren Hilfe sich einfache Schlussfolgerungen wie
Aussage 1: ,Die erste Konferenz zu Kl fand 1956 am Dartmouth College statt”,
Aussage 2: ,Claude Shannon hat an der ersten Konferenz zu Kl teilgenommen” und
Schlussfolgerung: ,, Claude Shannon war 1956 am Dartmouth College” nachvollzie-
hen und beweisen lassen. KI-Systeme, die auf Logik basieren, werden naturlich fur
deutlich komplexere mathematische Beweise und Theoreme eingesetzt und werden
mit Hilfe logischer Programmiersprachen wie PROLOG (Colmerauer und Roussel
1996) bis heute in modernen KI-Anwendungen wie WATSON von IBM genutzt (Lally
und Fodor Paul 2011).

Ein beliebtes Anwendungsgebiet der KI war und ist das Gebiet der menschlichen
Spiele (Samuel 1959). Dieser Ansatz ist naheliegend, denn die Fahigkeiten der Kl las-
sen sich gut und vergleichbar daran messen, wie gut sie gegen den Menschen spielen
oder diesen Ubertreffen. Der Vorteil dieser Spiele als Messlatte besteht in ihrem Ubli-
cherweise einfachen Regelsystem und einfach beschreibbaren Handlungsmaéglichkei-
ten bei gleichzeitig, je nach Spiel, fast unbegrenzten Variationen. Schach beispiels-
weise hat sehr einfache Regeln, aber geschatzte 10'?° Zugmaoglichkeiten. Diese sehr
groBe Zahl liegt auBerhalb der menschlichen Vorstellungskraft und es ist bei einer
derart hohen Anzahl zundchst unmdglich, dass ein Programm alle Maglichkeiten
durchrechnet, um daraus die perfekte Spielstrategie zu entwickeln. Diese hohe Anzahl
von Zugmoglichkeiten entsteht dadurch, dass jede Entscheidung, das heif3t jeder
maogliche Zug im Schach, wieder neue Entscheidungsalternativen und neue Zlge,
aber mit jeweils anderen Ausgangssituationen und immer so weiter hervorruft. Diese
Entscheidungsvarianten kénnen als Baum oder sogenannter Graph beschrieben wer-
den, bei dem jedes Blatt beziehungsweise Knoten eine Mdglichkeit — im Spiel ist das
ein Spielzug — darstellt, aus der sich dann immer neue und andere bis ins Unendliche
ergeben. So wie ein Baum wachst, so entfalten sich die méglichen Spielziige in immer
wieder neue Verzweigungen und Verastelungen bis ins quasi Unendliche aller mégli-
chen Spielztige. Einen solchen Baum nennt man Entscheidungsbaum (Decision Tree),
und ganze Bereiche der Mathematik und Informatik beschaftigen sich mit der mog-
lichst effizienten Suche in solchen verzweigten Graphen.

Eine sehr effektive Moglichkeit der Suche in Entscheidungsbdaumen sind sogenannte
Heuristiken. Eine Heuristik ist ein Verfahren, das innerhalb eines solchen zu durchsu-
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chenden Graphen fiur jeden Punkt immer wieder die Sinnhaftigkeit einer weiteren
vertieften Suche bestimmt und auf diese Weise verhindert, dass nach der besten
Strategie lange — im schlimmsten Falle unendlich lange — gesucht wird. Beim Schach
bedeutet dies, dass die moglichen Zlge nach bestimmten Kriterien bewertet werden
und die Moglichkeiten, die sich aus offensichtlich schlechten Ziigen ergeben, nicht
mehr weiter in Betracht kommen. Demnach fuhrt die Heuristik dazu, dass ein Ent-
scheidungsbaum ganz gezielt durchsucht wird, bis ein zufriedenstellendes Ergebnis
herauskommt, das nicht unbedingt das bestmdgliche Resultat sein muss. Entschei-
dungsbdume und die damit verbunden Heuristiken sind in der Kl ein sehr effektives
Verfahren fir Problemstellungen, die durch ein klares und unverénderliches Regelsys-
tem beschrieben werden kénnen.

Auf die ersten Erfolge der Kl im Bereich der Logik und Spiele folgten Versuche, die
Verfahren auf allgemeinere Anwendungsfélle zu erweitern. In den 1970er Jahren
entstanden Expertensysteme, die Uber Wenn-Dann-Beziehungen probieren, eine
menschliche Wissensbasis in fir Computer lesbare Informationen zu verwandeln.
Mit den Moglichkeiten zu logischen Schlussfolgerungen und dem effektiven Suchen
in diesen Wissensbasen mit Hilfe von Heuristiken konnten die Systeme zunachst
einige Erfolge aufweisen und weckten in den 1980er Jahren groBe Erwartungen an
die Moglichkeiten der KI. Ein wesentlicher Nachteil dieser Systeme ist jedoch der
immense Aufwand bei der Erfassung menschlichen Wissens und der Umwandlung in
die fur das Expertensystem notwendige Wissensbasis. Anfang der 1990er Jahre wur-
den die groBen Erwartungen an die Kl enttduscht: Viele Firmen, die zuvor fir viel
Geld Expertensysteme gekauft hatten, schafften diese wieder ab. Eine groBe Anzahl
von Unternehmen, die solche Systeme angeboten hatten, verschwanden vom Markt.
Diese Misserfolge fuhrten gemeinsam mit einer signifikanten Reduktion von For-
schungsgeldern im Bereich der Kl ab Ende der 1970er Jahre zur ersten und zweiten
Phase des sogenannten Al Winters (Crevier 1995).

Maschinelles Lernen

Trotz der genannten Riickschlage fir die Forschung wurden in den 1980er Jahren die
Grundlagen fur den heute so zentralen Ansatz des ML gelegt. Die Grundidee ist ein-
fach: Wie bringt man ein Computerprogramm, das eine bestimmte Aufgabe hat,
dazu, aus Erfahrungen zu lernen und mit diesen Erfahrungen die Aufgabe in Zukunft
besser zu erflllen (Mitchell 2010)? Der Unterschied zu einem statischen Programm
liegt darin, dass sich die Entscheidungsregeln Uber eine Ruckkoppelung an das
Erlernte anpassen (Abbildung A.2). ML unterteilt sich in die drei Hauptkategorien
Uberwachtes Lernen (Supervised Machine Learning), uniberwachtes Lernen (Unsu-
pervised Machine Learning) und verstarktes Lernen (Reinforcement Machine Lear-
ning), auf die im Folgenden naher eingegangen werden soll. Zusatzlich unterscheidet
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Abbildung A.2: Traditionelle Programme versus ML
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man zwischen Offline- und Online-Lernsystemen. Bei dem ersten System findet das
Lernen von Verhalten zunachst offline, also getrennt vom Anwendungsszenario,
statt. Erst dann wird das Gelernte angewendet und nicht mehr verandert. Die Online-
Lernsysteme hingegen lernen und verandern ihr Verhalten stets innerhalb des
Anwendungsszenarios und passen sich bestandig an.

Beim Uberwachten Lernen (Supervised Machine Learning) bekommt ein Computer-
programm bekannte Beispieldaten und wird auf eine gewiinschte Interpretation und
die damit verbundene Ausgabe trainiert. Das Ziel ist es, generelle Regeln zu finden,
welche die bekannten Eingabedaten mit den gewiinschten Ausgabedaten verbin-
den, und im Anschluss diese Regeln zu verwenden, um mit neuen Eingabedaten
neue Ausgaben zu erstellen. In diesem Sinne hat das Computerprogramm etwas



26 A Technologie

gelernt, und mit diesem gelernten Wissen lassen sich dann Vorhersagen Uber kinf-
tige und bisher unbekannte Eingabe- und Ausgabedaten treffen. Es entsteht also
eine Art eigenstandiges Verhalten des Computerprogramms. Das einfachste Verfah-
ren einer solchen Modellbildung ist das der Regression, welches sich an folgendem
Beispiel erlautern lasst. Zwischen der KorpergréBe und der SchuhgréBe eines Men-
schen gibt es den einfachen linearen Zusammenhang: je groBer der Mensch, desto
groBer auch der passende Schuh. Dieser Zusammenhang lasst sich als lineare Funk-
tion darstellen, mit einer unabhangigen Eingangsvariable (Kérpergrée) und einer
abhangigen Ausgangsvariable (SchuhgréBe). Durch das mathematische Verfahren
der Regression werden nun die Parameter der Funktion ermittelt, und man erhalt ein
Modell, mit dem sich SchuhgréBen aus KorpergréBen vorhersagen lassen (siehe
Abbildung A.3).

Ein zweites wichtiges Verfahren des tberwachten Lernens ist das der Klassifikation.
Dabei werden wahrend des Lernprozesses jeweils mehrere Werte voneinander als
Klassen unterschieden und bei der spateren Vorhersage einzelne Werte einer
bestimmten Klasse zugeordnet. Beispielsweise kdnnte man mittels Klassifikation
linke und rechte FiBe unterscheiden, indem man alle Richtungen eines FuBes genau
vermisst (Abbildung A.3). Oder man kénnte ein einfaches Modell zur Kreditwrdig-
keit erstellen, das auf den beiden Eingabewerten Einkommen und Ersparnisse beruht.
Personen unterhalb einer bestimmten Einkommens- und Ersparnisgrenze waren
demnach in der einen Klasse, ndmlich der nicht kreditwirdigen, und oberhalb einer
solchen Grenze in der anderen Klasse, der kreditwirdigen. Der Vorteil der Klassifika-
tion besteht darin, dass immer aufgrund des Zusammenspiels mehrerer Werte beur-
teilt wird. Demzufolge wirde eine Person mit zwar niedrigen Ersparnissen, dafir
aber hohem Einkommen in der Klasse kreditwirdig eingeordnet werden.

Sowohl Regression als auch Klassifikation sind Vorhersagemodelle, die Aussagen
Uber die Zukunft treffen kénnen. Sie werden sehr effektiv beispielsweise im Bereich
der Preisentwicklung, vorausschauenden Instandhaltung und Bilderkennung einge-
setzt. Der Unterschied liegt in der Anwendung: Die Regression erlaubt Vorhersagen
Uber stetige Werte, beispielsweise die Einkommensentwicklung einer Person, wah-
rend bei der Klassifikation Klassen unterschieden werden, beispielsweise die Kredit-
wrdigkeit.

Unlberwachtes Lernen (Unsupervised Machine Learning) funktioniert ohne vorher
bekannte Zuordnung und Kennzeichnung von Eingabedaten. Die méglichen Ergeb-
nisse sind dabei ganzlich offen. Deshalb kann das Computerprogramm auch nicht
trainiert werden, sondern muss vielmehr in den Daten Strukturen erkennen und
diese in interpretierbare Informationen verwandeln. Ein anschauliches Verfahren des
untberwachten Lernens ist das Clustering, welches der zuvor beschriebenen Klassi-
fikation dhnelt, mit dem Unterschied, dass beim Clustering die Klassifikationsklassen
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Abbildung A.3: Bei der linearen Regression (oben links) wird zwischen einer Eingangsvariable
x (hier die KérpergréBe) und einer Ausgangsvariable y (hier die SchuhgréBe) ein linearer
Zusammenhang hergestellt. Mit dem Modell lassen sich im Anschluss bisher noch unbe-
kannte Werte vorhersagen. Dasselbe ist auch fiir einen komplizierteren nicht-linearen
Zusammenhang maglich (oben rechts). Bei der Klassifikation (unten) werden die Eingangsva-
riablen fir eine Unterteilung in verschiedene Klassen genutzt. In diesem Beispiel wird anhand
von zwei Eingabewerten (x1 und x2) unterschieden, ob es sich um linke (grau) oder rechte
(rot) FiiBe handelt. Auch bei der Klassifikation gibt es lineare (links) und nicht-lineare

Verfahren (rechts).
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Abbildung A.4: Beim Clustering werden Eingabedaten durch Algorithmen (wie z. B. der
bekannte k-means-Algorithmus) in Gruppen zusammengefasst. Alle Mitglieder dieser
Gruppen haben dhnliche Merkmale — hier sind es Hande, FiiBe oder Miinder. Auf diese

Weise entsteht eine geordnete Struktur in den Daten und das zugehérige Modell kann fiir
eine Interpretation genutzt werden.
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erst dadurch entstehen, dass Ahnlichkeiten in den Daten erkannt und zu Gruppen
zusammengefasst werden (Abbildung A.4). Weitere weniger anschauliche Verfahren
sind Dimensionsreduktion und Hauptkomponentenanalyse sowie Dichteermittlung.
Methoden des unUberwachten Lernens kommen in vielen alltaglichen Anwendun-
gen zum Einsatz. So kénnen Kaufverhalten und Nutzerverhalten im Onlinehandel
vorhergesagt sowie Empfehlungssysteme beispielsweise fur Filme erstellt werden
(Netflix Prize o. J.).

Beim verstarkten Lernen (Reinforcement Machine Learning), der dritten Kategorie
des ML, lernt ein Computerprogramm direkt aus den Erfahrungen. Hierzu interagiert
es mit seiner Umgebung und erhalt fur richtige Ergebnisse eine Belohnung. Das Pro-
gramm ist mit einem dressierten Tier zu vergleichen, indem es beispielsweise in einer
Spielsituation daftr belohnt wird, wenn es das Spiel gewinnt. Das Ziel ist nun, dass
das Programm sich die Konsequenzen seiner Handlung merkt und mit diesem Wis-
sen versucht, seine Belohnung zu maximieren. Die Belohnung ist dementsprechend
die RegelgroBe, die in diesem Verfahren optimiert wird. Das zurzeit recht bekannte
Beispiel fir den Einsatz von verstarktem Lernen ist AlphaGo Zero, die Weiterentwick-
lung von AlphaGo.? AlphaGo Zero erlernte das Spiel Go mittels verstarktem Lernen
ohne vorherige Kenntnis Uber das Spiel in nur drei Tagen so gut, dass es besser spielte
als seine Vorgangerversion und weitaus besser als die weltbesten menschlichen Spie-
ler (Silver et al. 2017). Verstarktes Lernen kénnte sich in den nachsten Jahren als eine
wichtige Technologie in der Automatisierung und insbesondere der Robotik erweisen
(Kober et al. 2013). So erlernten etwa die Roboterarme der Firma Fanuc mittels ver-
starkten Lernens binnen weniger Stunden, ihnen bislang unbekannte Objekte sicher
zu greifen und zu bewegen (Knight 2016).

Tiefes Lernen

Im Laufe der Zeit wurden unterschiedliche Ansatze, Methoden und (Software-)Tech-
nologien unter dem Namen Kl entwickelt. Sie werden weiterhin erforscht und adap-
tiert. Der aktuelle KI-Boom beruht im Wesentlichen auf dem tiefen Lernen mit kiinst-
lichen neuronalen Netzen (KNN). So nennt man das Lernen mit Algorithmen, die
Netzstrukturen von Nervenzellen nachbilden. , Tief” bedeutet in diesem Zusammen-
hang unabhdangig von der genauen Netzstruktur, dass diese einige bis viele Schichten
tief ist. Wie auch im Begriff KI schwingt im alltaglichen Wortgebrauch ein gewisser
Hauch von ,tiefem Verstandnis” abstrakter Zusammenhadnge mit. Obwohl sich das
tiefe Lernen in Grundzlgen an der Funktionsweise biologischer neuronaler Netze

3 AlphaGo ist das Programm der Firma Google Deep Mind, das die weltbesten Go-Spieler
im Mérz 2016 muhelos schlagen konnte.
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orientiert und viele Medien verkUrzt nur von neuronalen Netzen sprechen, gibt es
deutliche Unterschiede zum biologischen Vorbild.

Die Neurowissenschaft hat mittlerweile ein gutes Verstandnis daftr entwickelt, wie
ein einzelnes biologisches Neuron, z. B. eine Gehirnzelle, Information weiterverarbei-
tet. Dabei geben vorgeschaltete Neuronen elektrische Impulse Gber chemische
Potenziale an ihren Synapsen an ein Neuron weiter. Das Neuron erhalt im Zeitverlauf
zahlreiche solcher Impulse und ladt sich dabei auf, bis ein Schwellenpotenzial erreicht
ist. Dann feuert das Neuron einen eigenen Impuls Uber sein Axon, das einem groBen
Datenkabel entspricht, an dessen Ende der Impuls Uber die eigenen Synapsen des
Neurons wieder an nachgeschaltete Zellen weitergegeben wird. Dieser Prozess findet
kontinuierlich in allen Neuronen statt, die in ganz unterschiedlichen Netzwerkstruk-

Kiinstliches neuronales Netz (KNN, vereinfachte Darstellung)

s o

EINGABE- AUSGABE-
NEURONEN VERSTECKTE NEURONEN NEURON

Abbildung A.5: In einem KNN werden Eingabewerte in Schichten versteckter Neuronen (hier
beispielhaft zwei Schichten) verarbeitet. Wenn Rickkopplungen (hier der hellblau gepunk-
tete Pfeil) eingesetzt werden, spricht man von einem rekurrenten Netz. Das Ergebnis der
Berechnung sind die Ausgabewerte der Ausgabeneuronen (hier nur eins)
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turen verschaltet sein kénnen. Eine wesentliche Eigenschaft biologischer Neuronen
ist dabei die Verschaltungsstarke oder Gewichtung, mit der ein Neuron seinen elekt-
rischen Impuls jeweils individuell an zahlreiche andere Neurone Gbertragt. Diese Ver-
schaltungsstarke bzw. ihre Anderung ist neben der Netzwerkstruktur der Neuronen
eine wesentliche Eigenschaft fir die Verarbeitung von Informationen in biologischen
neuronalen Netzwerken.

Einzelne Neuronen kénnen seit 1952 mit Hilfe des Hodgkin-Huxley-Modells simuliert
werden (Hodgkin und Huxley 1952), wobei heute sowohl vereinfachte als auch
komplexere Simulationsmodelle in Gebrauch sind. Die Simulation ganzer Netzwerke
kann in Hinblick auf den Rechenaufwand sehr aufwendig sein. Aktuell werden ins-
besondere im Human Brain Project* groBe Netzwerke von Neuronen simuliert, pers-
pektivisch sogar in der GréBenordnung der Anzahl der biologischen Neuronen im
menschlichen Gehirn.

Liest man Uber neuronale Netze im Bereich KI, so sind damit KNN gemeint, die nicht
auf eine genaue Abbildung der biologischen Verhaltnisse abzielen, sondern vielmehr
nur abstrakt von der Modellierung biologischer neuronaler Netze motiviert sind. Sie
setzen primar die Konzepte der Verschaltungsstarke bzw. Gewichtung und des
Schwellenwerts informatorisch um. Solche KNN erfillen ihren Zweck aber in aktuel-
len Anwendungen. Der Kl-Boom speist sich vor allem daraus, dass die Konzepte
neuronaler Netze auf bestimmter Hardware stark parallelisiert und effizient ausge-
fihrt werden kénnen (siehe Beitrag 1 , Hardware fir KI*).

Die grundlegende Funktionsweise eines neuronalen Netzes ist in Abbildung A.5 dar-
gestellt. Es erhalt Eingabewerte, fuhrt darauf Berechnungen durch und ermittelt
schlieBlich die Ausgabewerte. Wie in der Abbildung dargestellt, flieBen Informatio-
nen auf der linken Seite hinein, durchlaufen das Netz und flieBen auf der rechten
Seite verarbeitet hinaus. Dabei kdnnen in einem komplexeren Netz die Eingabewerte
links beispielsweise die Farbwerte der Pixel eines Bildes sein und der Ausgabewert
rechts eine Aussage, ob auf diesem Bild ein Hund erkennbar ist. In diesem Fall kdn-
nen die Ausgabewerte ein einfaches Klassifikationsergebnis, also beispielsweise eine
1 (wahr — Hund erkannt) oder O (falsch — kein Hund erkannt) sein. Die Ausgabewerte
kénnen aber auch eine beliebig komplexere Bedeutung haben. Bei jedem Verarbei-
tungsschritt werden die Werte aus der jeweils vorhergehenden Ebene weitergeleitet
an die einzelnen Neuronen der nachsten Ebene. In einem Neuron der Folgeebene
kommen also Werte mehrerer Neuronen an. Wie auch im biologischen Vorbild ist die

4 Das Human Brain Project ist ein seit 2013 von der Europédischen Kommission geférdertes
Forschungsprojekt, an dem (ber zehn Jahre hinweg mehr als 100 Institutionen beteiligt
sind. Die Gesamtkosten betragen mehr als eine Milliarde Euro.
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Gewichtung der Werte ein wesentliches Element des Netzes. Alle eingehenden
Werte werden im Neuron in Hinblick auf ihre Gewichtung und den Schwellwert des
jeweiligen Neurons zu einer Ausgabe verarbeitet, die es dann wiederum an mehrere
Neuronen der Folgeschicht weitergibt. Dieser Prozess wiederholt sich bis zur letzten
Ebene. Zwischen der ersten Schicht, den Eingabe-Neuronen, und der letzten Schicht,
den Ausgabe-Neuronen, liegen die sogenannten versteckten Neuronen (Hidden
Neurons). Aufgrund der Richtung des Informationsflusses nennt man ein solches
Netz Feedforward-Netz. Méglich sind selbstverstandlich auch komplexere Netzwerk-
strukturen, in denen die Informationen gleichzeitig nach vorne und teilweise auch
nach hinten flieBen. Beispielsweise kénnten die verarbeiteten Informationen einer
Neuronenschicht nicht nur an die nachste Schicht weiterflieBen, sondern auch an die
vorhergehende Schicht zurtickgekoppelt werden. Solche Netze bezeichnet man als
rekurrente Netze. Die Rickkopplung kann eine Art von , Informationserinnerung” im
Netz darstellen und je nach Anwendungsfall sinnvoll werden.

Ein leeres Netz muss zundchst trainiert werden, um seine gewdinschte Funktion zu
erflllen. Die Gewichtungen an allen Stellen des Netzes missen so justiert werden,
dass das gewdinschte Ergebnis erzielt wird. Beispielsweise mUsste ein Netz erst ler-
nen, ob auf Bildern ein Hund abgebildet ist oder nicht. Dieses Anlernen (Training) des
Netzes ist dabei viel aufwendiger und rechenintensiver als die spatere Nutzung des
Netzes zur Erkennung von Mustern (Inference). Eine Methode zum Anlernen ist die
.Backpropagation”, die zu den Uberwachten Lernmethoden gehért. Dabei flieBen
Eingabewerte in das Netz ein und das Netz errechnet Ausgabewerte. AnschlieBend
wird verglichen, wie weit diese errechneten Ausgabewerte von den Ausgabewerten,
die sich eigentlich richtigerweise aus den Eingabewerten ergeben mussten, abwei-
chen. Diese Abweichung bzw. dieser Fehler muss so weit wie mdglich gesenkt wer-
den. Dazu werden die Gewichtungen innerhalb des Netzes angepasst. Dann durch-
laufen die Eingabewerte wieder das Netz und produzieren neue Ausgabewerte, die
wiederum einen gewissen Fehler haben. Dieser Vorgang wird wiederholt, bis der
Fehler der Ausgabe ausreichend gering ausfallt. Dazu mussen zu allen Eingabewer-
ten die richtigen Ausgabewerte bekannt sein. Beispielsweise kénnte das Netz auf
10.000 Bilder trainiert werden, wobei sich auf vielen Bildern Hunde befinden und auf
dem Rest nicht. Danach kann es idealerweise auf neuen unbekannten Bildern erken-
nen, ob ein Hund abgebildet ist oder nicht. Dabei wird es allerdings manchmal, hof-
fentlich maoglichst selten, falsch entscheiden.

Wenn ein KNN wie oben beschrieben trainiert wird, dann handelt es sich um Utber-
wachtes Lernen. KNN konnen aber ebenfalls fir uniberwachtes und fur verstarktes
Lernen eingesetzt werden.

Fur das Beispiel der Erkennung von Hundebildern sind die skizzierten Arten bzw.
Funktionen von neuronalen Netzen allerdings noch nicht ausreichend gut. Vielmehr
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wirde man dafur aktuell ,faltende” neuronale Netze (Convolutional Neural Net-
works, kurz CNN) heranziehen. Faltungen sind mathematische Funktionen, die in der
Software zahlreicher Hochtechnologien genutzt werden. In einem CNN kommen in
verschiedenen Schichten Faltungen zum Einsatz, die Bildinformationen bzw. Merk-
male abstrahieren. In Bildern mit moglichen Hunden sitzen oder laufen die Tiere
natlrlich nicht immer an der gleichen Stelle. Was einen Hund ausmacht, ist nicht
seine Position im Bild, sondern es sind vielmehr Eigenschaften wie das abgebildete
flauschige Fell, das im Bild bestimmte weiche Kanten zur Umgebung produziert,
bestimmte Muster aus Augen, Schnauze und Ohren oder vier Beine mit hellen Pfoten
an den Enden, die in bestimmten Positionen zueinander stehen. Diese Eigenschaften
sind manchmal konkreter und manchmal abstrakter, sie finden sich aber nie in den
reinen Rohdaten der Pixel eines Bildes. Deshalb funktioniert ein CNN so, dass es Teile
des Bildes als Ganzes auswertet und so beispielsweise ein abstraktes Merkmal wie
die flauschige, auf dem Bild leicht verschwommene Abgrenzung des Hundes von
seiner Umgebung weiterverarbeitet. Das Bild wird also in den Schichten des Netzes
abstrahiert und die abstrakteren Merkmale fihren am Ausgang des Netzes zu der
Entscheidung, ob ein Hund auf dem Bild zu sehen ist oder nicht.>

Eine weitere Methode im Bereich der neuronalen Netze sind sogenannte Generative
Adversarial Networks (GAN) (Goodfellow et al. 2014). In gewisser Hinsicht kampfen
bei dieser Methode zwei Netzwerke gegeneinander. Dem eigentlich eingesetzten
Netz, das lernen soll, wird ein Gegnernetz gegenibergestellt, das die Eingabewerte
des lernenden Netzes erzeugt. Das Gegnernetz ist dabei aber so verschaltet, dass es
lernt, Eingabewerte zu produzieren, die fur das lernende Netz moglichst schlechte
Ergebnisse mit einem hohen Grad an Fehlern liefern. Das Gegnernetz konfrontiert
das lernende Netz also immer und immer wieder mit seinen Schwachen und fihrt es
an seine Grenzen. Das Ergebnis dieser Auseinandersetzung ist, dass das lernende
Netz exzellent wird und selbst mit schwierigen Eingabewerten zurechtkommt.

Unter KI, ML und DL versteht man heute eine ganze Reihe von Anséatzen, Probleme
mit Hilfe von autonom agierenden und in diesem Sinne intelligenten Computerpro-
grammen zu l6sen. In den folgenden Kapiteln soll auf bestimmte Teilbereiche der
Technologie genauer eingegangen werden. Kapitel 1 beschreibt, welche Rechen-
hardware nétig ist, um neuronale Netze Uberhaupt effizient ausfihren zu kénnen.
Kapitel 2 zeigt mit einer Ubersicht zu Normung und Standardisierung auf, wie Kl-
Werkzeuge aktuell gehandhabt werden. In Kapitel 3 wird dargestellt, wie der Mensch
mit komplexen KI-Systemen interagieren kann und kénnte. Kapitel 4 befasst sich mit
Ansatzen und Methoden im Anwendungsgebiet [T-Sicherheit.

> Jeder, der schon einmal Google Fotos verwendet hat, kennt die Gite der Mustererken-
nung in Bildern (Computer Vision).
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