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Frank Cremer und Stefan Materne

Zusammenfassung

Wihrend die Frequenz und die finanziellen Auswirkungen von Cyber-Schiden immer
groflere Dimensionen annehmen, haben Versicherer das volle Ausmaf dieses Risikos
noch nicht verstanden. Fiir die Versicherungsbranche nimmt der Aspekt des Kumulrisi-
kos eine zentrale Rolle ein. Aus diesem Grund werden die Bedeutung und Besonderhei-
ten des Cyber-Kumulrisikos erarbeitet und der Status quo gemif der Diskussion in der
Literatur sowie der Erfahrungen aus der Praxis analysiert. AbschlieBend werden die
Grenzen der Versicherbarkeit von Cyber-Kumulrisiken diskutiert, wie auch Moglich-
keiten des versicherungstechnischen Risikotransfers.

11.1  Einleitung

Cyber-Risiken sind eine wachsende globale Herausforderung, die Regierungen, Unterneh-
men und Privatpersonen betrifft. Die steigende Frequenz und die wirtschaftlichen Auswir-
kungen verdeutlichen die Tragweite von diesen Risiken und zeigen, dass Cyber-Risiken
Einfluss auf alle Bereiche unseres tiglichen Lebens nehmen konnen. Begiinstigt wird die
Entwicklung dieser Risiken unter anderem durch die fortschreitende digitale Transforma-
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tion, den technologischen Innovationen sowie die immer stirkere Vernetzung von Geréten
mit dem Internet.

Ein Beispiel fiir ein realisiertes iibergreifendes Cyber-Risiko ist der Cyber-Angriff im
Jahre 2021 auf die Colonial Pipeline, welche schitzungsweise 45 Prozent aller verbrauch-
ten Kraftstoffe an die US-Ostkiiste liefert. Der Angriff hatte zur Folge, dass das Unterneh-
men fiir mehrere Tage keinen Treibstoff tiber seine Pipelines liefern konnte. Aufgrund von
Versorgungsengpissen und Panikkdufen stieg der Benzinpreis auf den hochsten Stand seit
2014 (vgl. Brower und McCormick 2021).

Ein dhnlicher Cyber-Angriff mit Losegeldforderung ereignete sich im selben Jahr nur
wenige Wochen spiter auf die irische Gesundheitsbehorde. Durch den Angriff wurden die
Systeme und Dateien des Gesundheitsdienstes verschliisselt und waren damit nicht zu-
ginglich. Die Cyber-Kriminellen verlangten ein Losegeld von 20 Millionen Euro von der
irischen Regierung fiir die Ubermittlung eines Codes, mit dem die betroffenen Systeme
wieder hergestellt werden wiirden (vgl. Tidy 2021).

Diese prominenten Beispiele zeigen, welche wirtschaftlichen Auswirkungen Cyber-
Risiken annehmen konnen. Fiir das Jahr 2020 wurde geschitzt, dass unzureichende Mal3-
nahmen im Rahmen der Cyber-Sicherheit die Weltwirtschaft 945 Milliarden Dollar gekos-
tet haben (vgl. Maleks Smith et al. 2020, S. 3).

Vor diesem Hintergrund sind insbesondere Unternehmen dazu angehalten, sich intensiv
mit Cyber-Risiken auseinanderzusetzen. Je nach Ausrichtung der Geschiftstitigkeit sind
sie immer mehr von Technologie abhingig. Damit einhergehend sind sie ebenfalls anfillig
fiir Cyber-Schwachstellen, welche erhebliche Unternehmensrisiken darstellen konnen,
wie zum Beispiel Betriebsunterbrechung (BU) und finanzielle Verluste durch Vertraulich-
keitsverletzungen und Integrititsverletzungen. Im Rahmen des Risikomanagement nimmt
die Cyber-Versicherung daher eine wichtige Risikotransferrolle ein.

Die steigende Gefahr und eine Veridnderung des Risikobewusstseins sehen Erst- und
Riickversicherer als gute Wachstums- und Investitionsmoglichen in der Absicherung von
Cyber-Risiken. Durch die dynamische Entwicklung, fehlende Schadenhistorie und wei-
tere Faktoren sind die Versicherer jedoch mit unterschiedlichen Herausforderungen bei der
Bereitstellung von Versicherungsschutz konfrontiert. Als ein Teil dieser Herausforderung
gilt das Cyber-Kumulrisiko.

Das Cyber-Kumulrisiko soll nachfolgend niher erldutert und seine Besonderheiten
analysiert werden mit dem Ziel einer Darstellung des Status quo dieses Risikos. Durch die
Beriicksichtigung von Literatur und Praxis eignet sich dieses Kapitel fiir unterschiedliche
Stakeholder der Versicherungsbranche, welche einen tiefer gehenden Einblick in die
Cyber-Kumulrisiken erhalten mochten. Dariiber hinaus werden die derzeitigen Gescheh-
nisse und Entwicklungen von Cyber-Kumulen im Rahmen des versicherungstechnischen
Risikotransfers beriicksichtigt.

Um ein allgemeines Verstindnis des Cyber-Kumulrisikos zu geben, erfolgt zunichst
eine eingehende Betrachtung dieses Risikos. Hierzu wird auf die Begriffe Cyber-Risiko
und Kumulrisiko genauer eingegangen. Darauf aufbauend erfolgt eine Darstellung des
Cyber-Kumulrisikos und seiner Aspekte. Im Anschluss werden ausgewéhlte Moglichkei-
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ten des versicherungstechnischen Risikotransfers zur Bewiltigung dieses Risikos aufge-
zeigt und erldutert. AbschlieBend werden die Grenzen der Versicherbarkeit von Cyber-
Kumulrisiken und die aktuellen Trends in der Praxis behandelt.

11.2 Betrachtung des Cyber-Kumulrisiko

Der Begriff Cyber-Kumulrisiko ist die Komposition der Begriffe Cyber-Risiko und Ku-
mulrisiko. Aufgrund der relativen Neuartigkeit dieses Begriffs hat sich eine eindeutige
Begriffsbestimmung noch nicht etabliert. Um eine klare Vorstellung des Begriffs Cyber-
Kumulrisiko zu vermitteln, erfolgt im néachsten Abschnitt die Definition und kurze Erldu-
terung des Cyber-Risikos sowie des Kumulrisikos.

11.2.1 Cyber-Risiko

Fiir den Begriff Cyber-Risiko finden sich in der wissenschaftlichen sowie in der praxisbe-
zogenen Literatur unterschiedliche Auslegungen. Diese konnen in der Regel mal eng oder
breit gefasst sein, wobei der Trend hin zu einer breit gefassten Definition verlduft. Die
Griinde liegen u. a. in der Neuartigkeit dieses Begriffes sowie in der fortlaufenden Digita-
lisierung und dem damit einhergehenden, sich verdndernden Risikoverstidndnis. Nachfol-
gend wird die héufig zitierte Definition von Cebula und Young verwendet, bei der Cyber-
Risiken beschrieben werden als

, operational risks to information and technology assets that have consequences affecting the
confidentiality, availability, and/or integrity of information or information systems . (Cebula
und Young 2010, S. 1)

Die Ursachen fiir Cyber-Risiken sind vielfiltig, weswegen mit Abb. 11.1 eine Taxonomie
zur Verfiigung gestellt wird, die die Komplexitit dieses Risiko verdeutlichen soll.

Den hochsten Anteil der Ursachen von Cyber-Risiken belegt das menschliche Verhal-
ten. Dieses beinhaltet insbesondere ein bewusstes Handeln, welches zur Cyber-Kriminalitét
und deren Cyber-Angriffe zugerechnet wird. Ein Cyber-Angriff verfolgt meist das Ziel,
die informationstechnischen Systeme des betroffenen Unternehmens (,,Targets®) ganz
oder teilweise zu beeintrichtigen oder sogar komplett auller Betrieb zu setzen. Weitere
Ziele von Cyber-Angriffen sind die Spionage oder Korrumpierung von Daten. Dariiber
hinaus verschaffen sich Cyber-Kriminelle u. a. iiber andere Hilfsmittel Zugang zu den
Systemen der Targets. Zum Beispiel kann durch das Anklicken von infizierten Emails oder
Webseiten Software heruntergeladen werden, mit deren Hilfe die Kriminellen die Systeme
verschliisseln und die Benutzer dadurch aussperren. Im weiteren Verlauf werden die Tar-
gets kontaktiert und mit Losegeldforderungen erpresst. Haufig beinhalten diese Erpres-
sungen zwei Drohungen — zum einen wird gedroht die Systeme weiterhin verschliisselt zu
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Abb. 11.1 Ursachen und Hiufigkeiten von Cyber-Risiken. (Quelle: eigene Darstellung; vgl. Ce-
bula und Young 2010, S. 1 sowie Eling und Wirfs 2019, S. 1113) (Die relativen Hiufigkeiten aus den
zitierten Quellen beziehen sich auf eine Gesamtzahl von 1579 Cyber-Schiden)

Tab. 11.1 Finanzielle Auswirkungen von Cyber-Risiken. (Quelle: eigene Darstellung)

Kategorie Finanzielle Auswirkungen

Eigenschiden * Betriebsunterbrechung.

* Kosten fiir Ermittlungs- und ErsatzmaB3nahmen.

* Wiederherstellungskosten.

» Kosten fiir die Hinzuziehung eines Krisenmanagements.
* Kosten fiir die Kommunikation mit Stakeholdern.
Drittschiiden e Schadenersatzanspriiche von Dritten.

durch aus der Verletzung von Datenschutzbestimmungen.
* Kosten fiir Rechtsstreitigkeiten.

* Datenschutzrechtliche Malnahmen (z. B. Informationen von Kunden).
* Kosten fiir die Wiederherstellung von Daten.

lassen, was einer Betriebsunterbrechung oder Stérung gleichkdme — zum anderen wird
insbesondere Unternehmen gedroht, die Kundendaten im Darknet zu veroffentlichen, was
weitere negative Konsequenzen fiir das Unternehmen nach sich ziehen konnte.

So vielfiltig wie Cyber-Risiken sind, so differenzierbar sind ebenfalls deren Auswir-
kungen. In der versicherungsbezogenen Literatur werden die Cyber-Schidden in zwei
Kategorien eingeteilt. So konnen Schidden, die dem Unternehmen selbst entstanden sind,
in die Kategorie Eigenschdden zugeordnet werden. Cyber-Schiden, welche eine Haftung
gegeniiber Dritten hervorrufen, konnen in die zweite Kategorie Drittschéiden eingeord-
net werden.

Tab. 11.1 zeigt eine Auswahl an Eigen- und Drittschdden, welche durch ein realisiertes
Cyber-Risiko entstehen kdnnen.
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11.2.2 Kumulrisiko

Der Begriff Kumulrisiko wird in der Literatur als Art des Zufallsrisiko beschrieben, wel-
ches wiederum eine Ausprigung des versicherungstechnischen Risikos darstellt. Im Rah-
men der Kernleistung eines Versicherers — dem Risikotransfer — ergibt sich das versiche-
rungstechnische Risiko

aus der Streuung der Gesamtschadenverteilung eines Kollektivs, d. h. der potenziellen bzw.
tatsdichlichen Abweichung vom Erwartungswert*. (von der Schulenburg und Lohse
2014, S. 62)

Fiir Versicherungsunternehmen besteht in diesem Kontext die Gefahr eines Restrisikos,
welches fiir die betrachtete Periode einen technischen Ruin bedeuten konnte. Unterteilt
wird das versicherungstechnische Risiko in drei verschiedene Ausprigungen: das Ande-
rungsrisiko, das Irrtumsrisiko sowie das Zufallsrisiko. Fiir das Verstidndnis in den nachfol-
genden Ausfiihrungen ist das Irrtumsrisiko relevant. Das Zufallsrisiko beschreibt die zu-
fillige Abweichung des tatsidchlichen Gesamtwertes der Schiaden vom Erwartungswert.

Das Kumulrisiko bezeichnet den zufélligen Umstand, dass mehrere Risiken nicht unab-
hingig voneinander sind und ein einzelnes Schadenereignis zu einer Vielzahl an Schiden
bei versicherten Risiken gleichzeitig fiihrt (vgl. Farny 2011, S. 85).

Fiir die Versicherungsbranche bedeuten Kumulrisiken eine grof3e Herausforderung, da
sie erkannt und richtig eingeschitzt werden miissen. Diese Risiken haben zwar in der Re-
gel eine niedrige Eintrittswahrscheinlichkeit, konnen jedoch im Eintrittsfall zu einem mas-
siven Schadenaufwand fiihren durch die Vielzahl der betroffenen Risiken.

Die Griinde fiir das Entstehen von Kumulrisiken sind vielseitig und konnen je nach
Blickwinkel andere Formen annehmen. Erstversicherer konnen diesem Risiko unterlie-
gen, wenn sie zum Beispiel viele Risiken in einer Region zeichnen. Die Realisierung des
Kumulrisiko spiegelt sich zudem in der jeweiligen Gefahr wider. So konnen ein Erdbeben
oder ein Hagelschaden in der jeweiligen Region dazu fiihren, dass viele Risiken gleichzei-
tig von demselben Ereignis betroffen sind. Erstversicherer konnen im Rahmen ihres Risi-
komanagement unterschiedliche Mafinahmen ergreifen, um dieses Risiko zu minimieren.
Ein risikopolitisches Tool ist der versicherungstechnischen Risikotransfer mithilfe der
Riickversicherung. Durch die Bereitstellung entsprechender Kapazititen miissen Riick-
versicherer darauf achten, dass ihre Risiko-Portfolien eine moglichst breite Diversifizie-
rung (zum Beispiel geografisch, nach Sparten etc.) aufweisen.

11.2.3 Cyber-Kumulrisiko

Nachdem zuvor die Grundlagen erldutert und dargestellt wurden, erfolgt nun die tiefer
gehende Einfiihrung in das Cyber-Kumulrisiko. Aufbauend auf den vorherigen Begriffen
bezeichnet das Cyber-Kumulrisiko ein einzelnes Schadenereignis, bei dem sich das
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Cyber-Risiko realisiert und eine grole Anzahl an versicherten Risiken gleichzeitig be-
troffen ist.

Im Gegensatz zu den traditionellen Kumulrisiken (Hagel, Sturm, Erdbeben etc.) weist
das Cyber-Kumulrisiko einige Besonderheiten auf. So werden bei der Kumul-Modellierung
der traditionellen Gefahren die Abhingigkeiten der unterschiedlichen Risiken zu einem
sogenannten ,,Footprint™ erfasst, welcher die rdaumliche Ausdehnung eines Szenarios er-
fasst und das Ausmal eines Schadenereignisses einschétzt (vgl. Glaab 2018).

Fiir das Cyber-Kumulrisiko gestaltet sich eine solche Einschitzung von Footprints als
Herausforderung. Die Griinde hierfiir liegen u. a. in dem stetig wachsenden privaten Ge-
brauch von Internet of Things Gerdten, in der libergreifenden Nutzung homogener Hard-
und Softwarekomponenten, in der fortschreitenden Digitalisierung von Wertschopfungs-
ketten sowie in einer kontinuierliche Vernetzung der Industrie mithilfe der Cloud und des
Internets (vgl. Hofmann und Wilson 2018, S. 15 ff.).

Diese weitreichende Vernetzung fiihrt dazu, dass Cyber-Kumulrisiken sich nicht auf
bestimmte Regionen beschrinken, sondern global und tibergreifend zwischen unterschied-
lichen Branchen und Bereichen verbunden sind. Diese Komplexitét der Vernetzung zeigt,
dass diese Verbindungen weder offensichtlich noch leicht nachvollziehbar sind. Ein Bei-
spiel fiir ein solchen iibergreifenden Schaden ist der Ransomware-Angriff ,,Wannacry* im
Jahre 2017. Die Erpressungssoftware nutzte eine Schwachstelle von nicht gepatchten
Microsoft-Systemen und -Servern aus und verschliisselte global rund 230.000 Computer
in ca. 150 Lindern. Laut dem Sicherheitssoftwareanbieter Kaspersky betrug der Schaden
schitzungsweise vier Milliarden Dollar (vgl. Kaspersky 2018).

Ein weiterer Aspekt ist die Unklarheit der Realisation von Schiden. So kann es sein,
dass bereits ein Cyber-Ereignis eingetreten ist, jedoch noch nicht bemerkt wurde. Vor
diesem Hintergrund steigt im zeitlichen Verlauf der Gesamtschaden durch die weitere
Verbreiterung, bis dieser erkannt wird.

Eine weitere Herausforderung stellt die unklare und fehlende einheitliche Definition
von Cyber-Risiken in Versicherungsprodukten dar. Derzeit verwenden die Cyber-Ver-
sicherer unterschiedliche Begriffsbestimmungen in ihren Versicherungsbedingungen, um
den Versicherungsfall zu bestimmen. Dies fiihrt dazu, dass die Versicherungsnehmer oft
im Unklaren sind, ob gewisse Cyber-Schiden tiberhaupt versichert sind. Im Jahre 2017
wurden nur 28 Prozent der gemeldeten Schadenanspriiche anerkannt (vgl. Bermu-
da:Re+ILS 2021).

Als weiterer Aspekt im Rahmen des Cyber-Kumulrisikos gilt Silent Cyber. Da diese
Problematik eine eigenstindige Abhandlung rechtfertigen wiirde, wird an dieser Stelle der
Vollstiandigkeit halber nur auf sie verwiesen. Bei Silent Cyber besteht die Gefahr, dass
bereits das Cyber-Risiko in anderen herkdmmlichen Versicherungsvertrigen (zum Bei-
spiel Sach) unbewusst mitversichert und nicht als Stand-Alone Cyber-Versicherung versi-
chert ist. Diese Exponierung fiihrt dazu, dass die Primien der betroffenen Versicherungs-
vertrige viel zu niedrig kalkuliert wurden und sich das in einem Schadenfall entsprechend
negativ fiir die betroffenen Versicherer auswirken kann. Diese genannten Besonderheiten
von Cyber-Kumulrisiken erschweren eine korrekte Einschédtzung durch die Versicherer im
Vergleich zu den traditionellen Kumulrisiken.
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Kosten und Kriterien der Versicherbarkeit

nach Baruch Berliner (1982)
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Abb. 11.2 Kriterien der Versicherbarkeit. (Quelle: eigene Darstellung; vgl. Berliner 1982, S. 325
sowie Biener et al. 2015, S. 138)

11.2.4 Unterteilung der Cyber-Kumulrisiken

Derzeit lassen sich die wesentlichen Cyber-Kumulrisiken in zwei grofe Kategorien eintei-
len. Die erste Kategorie betrifft diejenigen Kumule, welche modellierbar und somit versi-
cherbar sind. Die andere Kategorie betrifft Kumulrisiken, welche sich derzeit nicht kon-
kret in Modellen abbilden lassen und damit fiir Versicherer noch nicht versicherbar sind.
Fiir den weitere Verlauf werden zuerst nur die versicherbaren Cyber-Kumulrisiken behan-
delt und im Rahmen des versicherungstechnischen Risikotransfers betrachtet. Eine geson-
derte Betrachtung der nicht versicherbaren Cyber-Kumulrisiken erfolgt im Abschnitt zu
den Grenzen der Versicherbarkeit.

Bevor eine Erldauterung zu den Arten von Cyber-Kumulrisiken erfolgt, sollen in
Abb. 11.2 die Kriterien der Versicherbarkeit nach Baruch Berliner aufgezeigt werden (vgl.
Berliner 1982).

Aufgrund der fehlenden Historie von Cyber-Schidden orientieren sich die Versicherer
am Beispiel von bekannten und erprobten Modellierungen. So verwenden sie die Erkennt-
nisse der Risikomodellierung von Naturkatastrophen oder kombinierte Ansétze aus ande-
ren Versicherungssparten (vgl. Sigma 2017, S. 38).

Zwar konnen im Laufe der Zeit die Daten zu Cyber-Schiden gesammelt und ausgewer-
tet werden, jedoch unterliegen diese Daten stindigen Anderungen aufgrund der schnellen
Entwicklung von Cyber-Risiken.

11.2.4.1 Malware Bedrohungen und Sicherheitsliicken

Der Begriff Malware ist eine Zusammensetzung der englischen Begriffe ,,malicious* und
»Software® und wird als Abkiirzung fiir schiddliche Software oder Software, die in einen
Computer einzudringen versucht, verwendet. Unter diesem Oberbegriff werden in der Li-
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teratur verschiedenste Arten von schidlichen Programmen bezeichnet. Bekannte Beispiele
hierfiir sind beispielsweise

* Ransomware (das hei3t Schadenprogramme, die Systemzugriffe beschrinken, und fiir
deren Abschaltung Losegeldforderungen erfiillt werden miissen),

*  Spyware (das heifit Spahprogramme bzw. Spionagesoftware),

e Trojaner (das heillit Programme, die unbemerkt andere Programme installieren),

* Viren (das heifit sich selbst verbreitende Programme, die sich in andere Programme
einschleusen) sowie

*  Wiirmer (das heiit Schadenprogramme, die sich selbststindig verbreiten).

Durch die Verwendung von identischer Soft- und Hardware der Unternehmen kénnen die-
selben Sicherheitsliicken bei unterschiedlichen Industrie- und Branchensektoren gefunden
werden. In diesem Kontext konnen die Cyber-Kriminellen diese Schwachstellen bei ande-
ren Unternehmen, welche die gleiche Soft- und/oder Hardware verwenden, fiir ihre Zwecke
ausnutzen. Dadurch ist es moglich, dass die Kriminellen in einem geplanten Cyber-Angriff
viele Unternehmen gleichzeitig an dieser Schwachstelle attackieren und mit der entspre-
chenden Malware fiir eine grole Verbreitung sorgen. Dadurch ist es moglich, dass unter
Umstidnden weitere Unternechmen durch die Malware in der Lieferkette betroffen sind.

Fiir dieses Cyber-Kumulrisiko kdnnen unterschiedliche Szenarien in Frage kommen.
Ein erfolgreicher Ransomware-Angriff wie ,,NotPetya“ oder ,,WannaCry* kann dazu fiih-
ren, dass durch eine Sicherheitsliicke eine grole Anzahl an Unternehmen gleichzeitig be-
troffen ist. Neben Ransomware konnen andere Malware Attacken dhnliche wirtschaftliche
Auswirkungen erreichen. Fiir Unternehmen bedeutet dies meist eine Betriebsunterbre-
chung mit entsprechender Leistung fiir den Versicherer. Der Versicherer kann aber auch
aufgrund von Drittschiden — zum Beispiel Schadenersatzanspriiche von Dritten aufgrund
des Cyber-Vorfalls — herangezogen werden.

11.2.4.2 Ausfall von IT-Service Providern
Das hohe Mal3 an Interkonnektivitit der Unternehmen wird als eines der grofiten Cyber-
Kumulrisiken eingestuft (vgl. Hofmann und Wilson 2018, S. 14-15).

Unterstiitzt wird diese Vernetzung der Unternehmen insbesondere durch die Cloud Ser-
vice Provider (CSPs), welche im Rahmen ihrer Geschiftstétigkeiten meist identische Pro-
dukte wie Software as a Service, Plattform as a Servie und Infrastructure as a Service
umfassen. Eine steigende Anzahl an Unternehmen nutzen diese Services, indem sie u. a.
Teile ihrer Datenspeicherung, -verarbeitung und -analyse sowie der IT-Infrastruktur ausla-
gern. Je nach gewihltem Service und Modell sind diese skalierbar und passen sich den
jeweiligen Bediirfnissen der Unternehmen an.

Mit Blick auf das Cyber-Kumulrisiko wird deutlich, dass sich Unternehmen mit ande-
ren Unternehmen durch CSPs verbinden, die in ihren herkommlichen Geschiftsbereichen
keine Verbindungen beziehungsweise Uberschneidungen hitten. So kann ein Kumul be-
reits dadurch entstehen, dass mehrere per se unabhingige Unternehmen beispielsweise die
IT-Infrastruktur von CSPs nutzen und dadurch abhéngig werden (vgl. Cambridge Centre
for Risk Studies 2020, S. 40 ff.).
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Die Abhingigkeit der Unternehmen ergibt sich durch die Verfiigbarkeit der Services
von CSPs. Diese konnen jedoch auch von Ausfillen oder Beeintrichtigungen betroffen
sein. Beispiele hierfiir sind:

* Beschidigung von Server-Standorten durch Naturkatastrophen oder physische
Einwirkung,

» Ausfall von Versorgungsleistungen wie zum Beispiel Strom oder Kiihlsysteme,

* Ausfall oder Beeintridchtigung der Cloud Systeme aufgrund eines Cyber-Angriffs sowie

e Ausfall des internen Softwaresystems durch Unfille.

Folgen fiir die Unternehmen wéren in diesem Zusammenhang Eigenschiden wie zum
Beispiel Betriebsunterbrechung, der Verlust von Daten oder Imageschdiden aufgrund feh-
lender Verfiigbarkeit der angebotenen Dienstleistungen. Im Hinblick auf Drittschiden
konnen Schadenersatzanspriiche von Dritten durch unterschiedliche Konstellationen
erfolgen.

Ein iibergeordnetes Cyber-Kumulrisiko besteht zudem bei der Auswahl von CSPs. Im
Juli 2021 hatten allein die drei grofiten Anbieter Amazon, Microsoft und Google einen
Marktanteil von ca. 63 Prozent in diesem Segment (vgl. Synergy Research Group 2021).

Auch wenn diese Cloud Zentren iiber hochste Sicherheitsstandards verfiigen, besteht
jedoch immer ein Restrisiko, welches ein immenses Schadenpotenzial beinhaltet.

11.2.4.3 Data Breach
Im englischsprachigen Gebrauch bezeichnet Data Breach einen Cyber-Vorfall, bei dem
sensible, vertrauliche oder geschiitzte Daten ohne Autorisierung kopiert, tibertragen, ge-
stohlen, eingesehen oder verwendet wurden.

In Tab. 11.2 sollen ausgewdhlte Arten von Daten Aufschluss dariiber geben, welche
Daten bei einem Data Breach betroffen sein konnten.

Tab. 11.2 Betroffene Daten bei einem Data Breach. (Quelle: eigene Darstellung; vgl. Cambridge
Centre for Risk Studies 2020, S. 25)

Arten von Daten Beispiele

Personliche Identititsdaten * Vollstindiger Name
 Kontaktdaten

* Ausweisdaten

* Sozialversicherungsnummer
Zahlungs- und Kreditkarteninformationen » Kontodaten

* Zugangsdaten

* PIN

Gesundheitsdaten » Krankenakte

* Biometrische Identifikationen

Kommerzielle Daten » Geschiitzte Geschiftsinformationen
 Daten zu Geschiftspartnern
* Patente
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Ein Data Breach kann sich auf unterschiedliche Weisen ereignen. So konnen die Daten
durch fehlerhaftes menschliches Verhalten in den Einflussbereich von nicht autorisierten
Empfingern gelangen. In den letzten Jahren haben jedoch Kriminelle Lukrativitit und den
Wert von Daten fiir sich entdeckt. So versuchen Cyber-Kriminelle sich mithilfe von Mal-
ware Zugang zu den Daten von Unternehmen zu beschaffen und diese fiir ihre kriminellen
Zwecken zu nutzen (zum Beispiel Verkauf der Daten im Darknet). Fiir betroffene Unter-
nehmen kann dies unterschiedliche und starke finanzielle Auswirkungen haben, welche
nachfolgend beispielhaft aufgefiihrt sind:

* Kosten fiir Kreditmonitoring, Forensik, PR-Agenturen und Benachrichtigungen der be-
troffenen Personen,

* Entschiddigungszahlungen an alle Stakeholder, deren Daten kompromittiert wurden
(Kunden, Mitarbeiter, Lieferanten etc.),

* Losegeldzahlungen sowie

* Bufgelder und Kosten fiir Rechtsstreitigkeiten.

Das Cyber-Kumulrisiko bei Data Breaches setzt sich aus unterschiedlichen Komponenten
zusammen. Hierzu gehort der stetig wachsende Umfang an Daten, welche das Unterneh-
men wihrend seiner Geschiftstitigkeit sammelt und benétigt. Die Zunahme kann zwar
geschitzt werden, liefert jedoch keine genauen Angaben, wie viele Datensétze bei einem
Data Breach betroffen sein konnten. Eine weitere Komponente ist die kriminelle Weiter-
verwendung der erbeuteten Daten. Diese Unklarheit fiihrt zu mehreren Szenarien, mit
denen ein Versicherer konfrontiert ist.

11.3 Ausgewdhlte Moglichkeiten des VT-Risikotransfers von
Cyber-Kumulrisiken

Nachfolgend werden ausgewihlte Moglichkeiten des versicherungstechnischen Risiko-
transfers hinsichtlich des Cyber-Kumulrisikos erldutert. Als Ausgangspunkt fiir eine Be-
trachtung kann ein Cyber-Portfolio eines Erstversicherers herangezogen werden. Durch
die Gewihrung von Versicherungsschutz gegeniiber seinem Versicherungsnehmer nimmt
der Erstversicherer eine Vielzahl von Cyber-Risiken in sein Risiko-Portfolio auf. Durch
die schwer einschitzbaren Cyber-Risiken und die Anhdufung dieser Risiken steigt die
Gefahr von Cyber-Kumulrisiken beim Erstversicherer. Vorab hat der Cyber-Versicherer
bereits die Moglichkeit, mithilfe von risikopolitischen Malnahmen wie zum Beispiel ei-
ner restriktiven Zeichnungspolitik, Gestaltung des Versicherungsproduktes, Selbstbehalte
sowie Begrenzungen der Versicherungsleistungen Einfluss auf das Cyber-Kumulrisiko zu
nehmen; dies ist jedoch nicht Gegenstand der vorliegenden Betrachtung.

Vor dem Hintergrund der bisher gezeigten Beispiele wird fiir den Erstversicherer deut-
lich, dass die alleinige Tragung des Cyber-Kumulrisikos eine existenzielle Gefidhrdung fiir
den Geschiftsbetrieb darstellt.
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Retrozession

Insurance
Staatlicher - . Linked
% Riickversicherung "
Versicherungspool Securities
(ILS)

Erstversicherung

Abb. 11.3 Moglichkeiten des versicherungstechnischen Risikotransfers. (Quelle: eigene Dar-
stellung)

Um dieses versicherungstechnische Risiko zu reduzieren bzw. zu teilen, stehen unter-
schiedliche Moglichkeiten des Risikotransfers zur Verfiigung, die in Abb. 11.3 darge-
stellt sind.

11.3.1 Riickversicherung

Eine klassische Form des versicherungstechnischen Risikotransfers ist die Riickversi-
cherung. Dabei gibt der Erstversicherer einen Teil seiner Risiken an einen Riickversiche-
rer weiter. Der Riickversicherer erhilt fiir die Bereitstellung seiner Versicherungskapazi-
tiaten vom Erstversicherer eine Priamie. In der Riickversicherung gibt es unterschiedliche
Formen und Techniken, um Risiken zu (rtick)versichern. Mit dem Fokus auf Cyber-
Kumulrisiken sollen zwei ausgewihlte Beispiele vorgestellt werden, wie ein Erstversi-
cherer sein Kumulrisiko begrenzen kann.

11.3.1.1 Summenexzedent
In dieser Form der proportionalen Riickversicherung wird die Aufteilung des Risikos nicht
anhand einer festen Quote bestimmt, sondern obliegt in der Entscheidung des Erstversiche-
rers (im Hinblick auf die Gestaltung des Riickversicherungsvertrages), bis zu welcher Versi-
cherungssumme er pro Risiko maximal haften mochte. Der Selbstbehalt des Erstversicherer
wird in einer absoluten Summe vereinbart. Die Aufteilung der Risiken erfolgt im Verhéltnis
von Selbstbehalt zu hinausgehender Versicherungssumme (vgl. Liebwein 2018, S. 77).
Durch diese Vertragskonstellation erreicht der Erstversicherer eine stirkere Homogeni-
sierung seines Risiko-Portfolios nach Riickversicherungsnahme (,,Netto-Risiko-Portfolio*)
und entlastet sich bis zu einem gewissen Grad von Haftungsspitzen.

11.3.1.2 Kumulschadenexzedent

Der Kumulschadenexzedent zéhlt zu den Formen der nicht-proportionalen Riickversiche-
rung. Diese Form der Riickversicherung deckt ein Schadenereignis, bei dem die
kumulierten Schiden des Erstversicherers den vorher vereinbarten Selbstbehalt iiberstei-
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gen. Der Riickversicherer tibernimmt den Anteil des Schadenaggregats, der oberhalb des
Selbstbehaltes des riickversicherten Erstversicherers liegt. Begrenzen kann der Riickversi-
cherer seine Haftung mit der Festlegung einer Haftstrecke. Wenn dieses Limit tiberschrit-
ten wird, geht der iiberschiefende Schadenanteil wieder auf den Erstversicherer zuriick.
Fiir den Erstversicherer bietet diese Form eine effektive Absicherung seines Kumulrisikos
(vgl. Schwepcke und Vetter 2017, S. 190-191).

11.3.2 Retrozession

Ausgehend vom Riickversicherer konnen die Risiken weiter transferiert werden. Unter
dem Begriff Retrozession wird der Vorgang bezeichnet, bei dem ein Riickversicherer ei-
nen Teil des Risikos weitergibt. Begriindet wird dieser Ablauf mit dem Bedarf der Absi-
cherung aufgrund des versicherungstechnischen Risikos, welchem der Riickversicherer
ausgesetzt ist (vgl. Liebwein 2018, S. 365).

Beispiele fiir die Motivation zur Retrozessionsnahme sind erhohte Kumulgefahren oder
auch Limitierungen der Haftung des Riickversicherers. Der Retrozessionér — also der Ri-
sikotriger, der Teile des Risikos des Riickversicherers iibernommen hat, kann wiederum
das Risiko oder Teile davon an weitere Versicherer transferieren. Dieser Vorgang trigt die
gleiche Bezeichnung, kann jedoch als Retrozession hoherer Art angesehen werden. Be-
achtet werden sollte in diesem Zusammenhang, dass ein Risikotriger im Rahmen eines
Schadenfalls durch die Retrozession moglicherweise in groferer Weise beteiligt ist als
urspriinglich angenommen.

11.3.3 Insurance Linked Securites

Neben der Riickversicherung gibt es die Moglichkeit, den Kapitalmarkt in den versiche-
rungstechnischen Risikotransfer einzubinden. Unter der Bezeichnung Insurance Linked
Securites (ILS) werden versicherungsbezogene Risiken an den Kapitalmarkt abgetreten.
Als Schnittstelle fiir den Kapitalmarkt und den Erst- oder Riickversicherer wird héufig ein
Special Purpose Vehicle (SPV) eingesetzt. Am Beispiel eines Insurance Linked Bonds soll
dieser Vorgang niher erldutert werden. Zu Beginn emittiert das SPV an Investoren origi-
nire Finanztitel, die eine verbriefte Bindung an versicherungstechnische Risikoereignisse
beinhalten (vgl. Liebwein 2018, S. 499).

Dabei ist das Schadenereignis durch Trigger definiert. Am Beispiel von Cyber-Risiken
sind parametrische Trigger mit folgenden Definitionen denkbar:

* Anzahl an gestohlenen Datensitzen,

* Schweregrade an infizierten Systemen durch Malware,

* BuBgelder im Rahmen von Datenschutzverletzungen sowie
* Dauer von Cyber-bedingten Betriebsunterbrechungen.
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Das SPV finanziert sich durch Ausgabe der Insurance Linked Bonds und investiert die
Erlose in Wertpapiere. Diese werden wiederum in einem besicherten Fonds verwaltet.
Sollte das Schadenereignis mithilfe des Triggers eintreten, erhilt der Versicherer die finan-
ziellen Mittel vom SPV gemil eines vorher vereinbarten Riickversicherungsvertrags. Das
verbleibende Kapital wird am Ende der Laufzeit vom SPV an die Investoren ausgeschiittet
(je nach Form inkl. eines jahrlichen Kupons). Fiir Versicherer und Kapitalmarkt besteht
eine hohe Motivation an der Einbindung von ILS in den versicherungstechnischen Risi-
kotransfer. Die Versicherer konnen durch ILS die eigene Risikotragfihigkeit erhhen. Die
Motivation des Kapitalmarktes liegt in dem Abschluss eines profitablen Geschifts, wel-
ches zudem die Diversifikation des Portfolios aufgrund von niedrig korrelierten Assets
(,,Markowitz-Effekt*) verbessert.

11.3.4 Staatlicher Versicherungspool

In Anlehnung an andere Kumulrisiken wie zum Beispiel Terror (Terror Risk Insurance Act
2005, Pool Re im Vereinigten Konigreich) oder Naturkatastrophen (japanisches Erdbeben-
riickversicherungsprogramm) ist es moglich, den Staat als Versicherungspool im Hinblick
auf den versicherungstechnischen Risikotransfer zu betrachten. Der Staat kann dadurch
als eventuelle Ubergangslosung die Bildung eines Cyber-Versicherungsmarktes unterstiit-
zen, indem er eine Entwicklungsumgebung von Cyber-Versicherung fiir die Versiche-
rungswirtschaft schafft (vgl. Schweizerischer Versicherungsverband 2018, S. 22).

11.4 Grenzen der Versicherbarkeit

Wie bereits vorab beschrieben lassen sich Cyber-Kumulrisiken derzeit in nicht versicher-
bare und versicherbare Kumule unterscheiden.! Letztere wurden bereits eingehend be-
schrieben. In diesem Abschnitt soll nun die Grenzen der Versicherbarkeit von Cyber-
Kumulrisiken aufgegriffen werden. Diese Grenzen werden von den Versicherern selbst
gesetzt. Durch nicht-kalkulierbare bzw. nicht-modellierbare Risiken gehen Versicherer
das Risiko eines versicherungstechnischen Verlusts bis hin zu einem Ruin ein. Als beispiel-
hafte Cyber-Ausschliisse werden die Allgemeinen Ausschliisse der Allgemeinen Versiche-
rungsbedingungen fiir die Cyber-Risiko-Versicherung (AVB Cyber) des Gesamtverbandes
der Deutschen Versicherungswirtschaft e. V. (GDV) herangezogen. Vorab sei jedoch da-
rauf hingewiesen, dass es sich hierbei um Musterbedingungen handelt und die Bedingungs-
werke in der Praxis auch untereinander grofe Unterschiede in allen Bereichen aufweisen.

Fiir ein besseres Verstindnis erfolgt eine kurze Aufstellung der Cyber-Ausschliisse
ohne weitere Beschreibungen in Tab. 11.3.

'Fiir eine weitergehende Diskussion zu den Grenzen der Versicherbarkeit vgl. auch Kap. 8 in die-
sem Band.
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Tab. 11.3 Allgemeine Cyber-Ausschliisse. (Quelle: eigene Darstellung; vgl. GDV 2017, S. 11 ff.)

Vorvertragliche Krieg

Informationssicherheitsverletzung

Politische Gefahren Terrorakte

Ausfall von Infrastruktur Fahrzeuge

Lose-/Erpressungsgeld Finanzmarkttransaktionen

Abfluss von Vermogenswerten Vorsatz und wissentliche Pflichtverletzung
Behordliche Maflnahmen, Strafen/Buf3gelder Verletzung von Immaterialgiiterrechten
Kernenergie Diskriminierung

Ein Grofiteil der gezeigten Cyber-Ausschliisse ist deckungsgleich mit Ausschliissen
anderer Versicherungssparten. Mit dem Abgleich von anderen Bedingungswerken aus der
Praxis wird ersichtlich, dass Krieg (Cyberwar) und Terrorakte (Cyberterror) sowie der
Ausfall von Infrastruktur nicht versicherbar bzw. ausgeschlossen waren. Die ersten beiden
Beispiele verdeutlichen die Grenzen der Versicherbarkeit,

,weil sie einen potenziellen existenzgefihrdenden Einfluss auf ein Unternehmen haben und
dariiber hinaus gesamtwirtschaftliche Auswirkungen haben konnen“. (Baban et al. 2018, S. 4)

Durch die Beschaffenheit des Cyber-Risikos besteht Unklarheit, inwiefern sich das Risiko
realisiert hat. So kann ein erfolgreicher Cyber-Angriff durch einen anderen Staat finanziell
unterstiitzt sein und somit unter den Kriegsausschluss fallen. Somit wire dieser Cyber-
Schaden nicht gedeckt.

Als Beispiel fiir einen solchen Versicherungsfall ist die Cyber-Angriffsserie der ,,Pe-
tya® Ransomware. Die Urheber der Software verschliisselten die Systeme der Unterneh-
men und verursachten dadurch Schiden in Milliardenhohe. Zudem forderten sie ein Lose-
geld der Targets. Im Zuge dieses Angriffes in Jahre 2017 wurden beim Unternehmen
Mondolez 1700 Server sowie zehntausende Laptops unwiederbringlich zerstort. Der da-
malige Cyber-Versicherer Zurich verweigerte die Zahlung der Versicherungsleistung mit
der Begriindung, dass es sich um feindliche und kriegerische Handlungen gehandelt habe
(vgl. Ferland 2019, S. 1).

Als letzter Cyber-Ausschluss wird der Ausfall von Infrastruktur behandelt. Ein Ausfall
der Infrastruktur liegt vor, wenn

* Gebietskorperschaften bzw. wesentliche Teile hiervon wie Stadtteile, Gemeinden,
Stddte und Kreise oder

* Netzstrukturen, die der iiberregionalen Informationsvermittlung dienen — insbesondere
Telefon-, Internet- oder Funknetze — oder

* bestimmte Einrichtungen der Daseinsvorsorge (Abfallbeseitigung, Trinkwasserversor-
gung, Abwasserentsorgung, Gas- und Stromversorgung sowie der Betrieb des offentli-
chen Personennah- und Fernverkehrs) oder

 sonstige Infrastrukturbetriebe
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vom Ausfall betroffen sind. Der Ausfall von Infrastruktur bleibt vorerst fiir Erst- sowie
Riickversicherer nicht konkret modellierbar und damit nicht versicherbar, da derzeit Un-
klarheit hinsichtlich der Wahrscheinlichkeit sowie des Gesamtausmalfles eines solchen Er-
eignisses herrscht (vgl. Sigma 2017, S. 17).

Am Beispiel eines Ausfalls von Netzwerkstrukturen oder des Internets hitte dies welt-
weite nicht absehbare finanzielle Auswirkungen. In Gesprichen mit Praktikern wurde
ebenfalls bekriftigt, dass die Tragweite eines Ausfalls von Infrastrukturen als Cyber-
Kumulschaden zu erheblichen Schiden fiihren wiirde. Das Ausmaf} des Kumulschadens
kann nicht in versicherungsbezogenen Modellen abgebildet werden.

11.5 Aktuelle Trends fiir den VT-Risikotransfer

Nachfolgend werden die aktuellen Trends (Stand Oktober 2021) bei dem Risikotransfer
des Cyber-Kumulrisikos beschrieben, soweit diese den Autoren bekannt sind. Zudem bie-
ten sich Analogieschliisse aus den Lehren der Covid-19-Pandemie an.

Wihrend der Covid-19-Pandemie kam es zu zahlreichen und umfangreichen Diskussi-
onen — bis hin zu gerichtlichen Auseinandersetzungen — zwischen Risikotrigern und deren
Kunden tiiber den tatsichlichen Deckungsumfang von erworbenen Risikotransfer-
Produkten und durchgefiihrten Risikotransfer-Transaktionen.

Von besonderem Interesse waren dabei die unterschiedlichen Interpretationen von Ku-
mulschadenexzedenten (Property Cat XL), durch die sich anschlieende Betriebsunterbre-
chungsschaden (BU-Schaden) abgedeckt waren. Hiufig wurde seitens der riickversicher-
ten Erstversicherer behauptet, dass die Covid-19-Pandemie den fiir das Ziehen der
BU-Deckung notwendigen vorangegangenen Sachschaden darstelle.

Ein extremes Beispiel war die Class Action zur Durchsetzung des Deckungsanspruchs
von Versicherungsnehmern unter Betriebsunterbrechungspolicen, die sich auf den Ur-
teilsspruch in ,,Danny de Vito vs Governor of Pennsylvania® griindete. Der Pennsylvania
Supreme Court hatte die Klage auf Untersagung der Schlieung eines Wahlkampfbiiros
durch den Governor infolge einer Covid-19 Lockdown-MaBnahme abgewiesen mit der
Begriindung

o [...] reduce vulnerability of people [...] to damage, injury and loss of life and property re-
sulting from disasters [...]“. (Justia US Law 2020, S. 25)

Die Erwihnung des Begriffs ,,property* ist in diesem Zusammenhang wichtig sowie der
entscheidende Zusatz

o [...] the Covid-19 pandemic is of the same general nature or class as those specifically en-
umerated, and thus is included, rather than excluded, as a type of natural disaster*. (Justia
US Law 2020, S. 24)
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In den Class Actions zur Durchsetzung des Deckungsanspruchs von Versicherungsneh-
mern unter Betriebsunterbrechungspolicen wurde argumentiert, dass Covid-19 — unter
Berufung auf die Urteilsbegriindung des Pennsylvania Supreme Court — offensichtlich
eine Naturkatastrophe oder einer Naturkatastrophe gleichzusetzen sei, die Sachschiden
verursache. Rechtsanwilte von Erstversicherern sahen hierin die Begriindung fiir den De-
ckungsanspruch ihrer Mandanten unter Property Cat XLs.

Aus diesen Erfahrungen heraus ist der Trend gut nachzuvollziehen, dass Risikotrager
ihre Deckungszusage auf eine strikte ,,Named Perils* Schadenereignisdefinition (das heif3t
eine abschlieBende Aufzihlung der gedeckten Gefahren) basieren wollen. Diese Vorge-
hensweise ist insbesondere auch in dem ILS-Bereich zu beobachten — sowohl fiir Cat-
Bonds als auch verstérkt fiir Collateralized Reinsurance (das heifit Riickversicherungs-
vertridge, bei denen die Haftungsstrecke vollstindig mit Kapital hinterlegt ist). Die
betreffenden Investoren einschldgiger ILS-Transaktionen wurden in 2020 ebenfalls mit
der oben geschilderten Sichtweise von Covid-19 als einer Naturkatastrophe konfrontriert,
die Sachschidden verursacht. Damit ist iiber die Anpassung der Schadenereignisdefinition
hinaus auch das generell beobachte nachlassende Interesse an Collateralized Reinsurance
zu begriinden, zumindest teilweise.

Die Anpassung der Contract Wordings hin zu einer abschlieSenden, expliziten Auflistung
der gedeckten Gefahren wird durch die hédufig konstatierte Vorgehensweise begleitet, zu-
sitzlich Cyber-Sachverhalte auszuschlieen. Dieses ausgeschlossene Cyber-Exposure wird
dann in separaten (Riick-) Versicherungsvertrigen explizit (,,affirmative*) abgesichert. Auf
diese Weise wird insbesondere auch der bekannten Silent Cyber-Problematik begegnet.

Eine weitere Lehre aus Covid-19, die von den Risikotrdgern beziiglich angebotener
Cyber-Kumuldeckungen adaptiert wurde, ist die angestrebte Beschrinkung auf lokale
oder regionale Kumulschadenfille. Weltweit exponierte Cyber-Kumulrisiken werden da-
gegen als nicht-versicherbar angesehen. Dabei wird es interessant sein zu beobachten, wie
die fiir Pandemien betriebene Abgrenzung — griffig formuliert als ,,Salmonellen vs.
,»Covid-19-artige weltweite Virusinfektion® — auf Cyber-Schadenfille ibertragen werden
wird. Nicht zuletzt unter diesem Bezug auf die eingeschrinkte Versicherbarkeit wurde das
Schlagwort

wdie ndchste Pandemie wird wahrscheinlich von einem Computervirus ausgeldst*
(Lauer 2020)

geprégt. Die Risikotrédger fithren als Griinde fiir die Unversicherbarkeit unbeschrinkter
Cyber-Kumule dieselben Argumente an wie beziiglich einer Pandemie: die unzureichende
Kapitalisierung des Riickversicherungs-, Retrozessions- und ILS-Marktes sowie die man-
gelnde Moglichkeit, die fiir die Risikotragung notwendige Diversifizierung der Risiko-
Portfolien sicherzustellen.

Als weiterer Trend setzt sich der seit wenigen Jahren konstatierte Riickgang von Ag-
gregate XLs fort. Letztere werden weiterhin zunehmend durch Kumulschadenexzedenten
ersetzt. Es ist zu erwarten, dass diese Priferenz der Risikotrdger sich auch in der Cyber-
Sparte zeigen wird.
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Allgemein verstetigt sich im Cyber-Einzelschadenversicherungsmarkt der Trend zu ge-
ringeren Vertragslimiten und hoheren Priamien. Gleiches gilt auch fiir den Risikotransfer
hoherer Ordnung in Riickversicherung, Retrozession und ILS. Daraus erklirt sich wohl
auch die Zuriickhaltung bei expliziten Deckungen fiir das Cyber-Kumulrisiko. Fiir letztere
Entwicklung sind noch zwei weitere Griinde zu nennen. Zum einen erfolgt die Deckung
von Riickversicherern und Retrozessionédren ganz iiberwiegend auf proportionaler Ver-
tragsbasis —und in der Regel auch nur dann, wenn auf die Produktgestaltung der Erstver-
sicherer Einfluss genommen werden kann. Nicht-proportionale Deckungsvertrige — als
die grundsitzlich bessere Form fiir die Absicherungen des Kumulrisikos — werden daher
nur in geringem Mafle angeboten. Zum anderen gesellt sich bei Riickversicherungs- oder
Retrozessionsdeckungen zu dem Policen-Kumulrisiko eines Erstversicherers zusétzlich
noch das Zedentenkumulrisiko, das zu einer wesentlich hoheren Kumulexponierung der
betreffenden Risikotrégern fiihrt. Gleiches gilt fiir ILS-Transaktionen, sofern die Emitten-
ten Versicherer oder Riickversicherer sind.

Die Zuriickhaltung von Risikotrigern — insbesondere gegeniiber dem Risikotransfer
des expliziten Cyber-Kumulrisikos — erklirt sich unter anderem daraus, dass sich das
Cyber-Bedrohungspotenzial dynamisch und substanziell verdndert. Somit mutieren die
moglichen Cyber-Kumulschadenbilder in starker Weise und mit ihnen die notwendigen
Konsequenzen fiir das Underwriting und Pricing, vgl. dazu die nachfolgenden Beispiele:

* In den vergangenen Jahren war die Schddigung der Infrastruktur sowie der Diebstahl
oder der Missbrauch der Daten von Unternehmen die eigentliche Bedrohung. Nunmehr
verlagert sich das Exposure massiv hin zu der Sperrung von Daten und deren Back-Ups
mit dem Ziel einer Losegeldzahlung (ransom). Hierbei kann das Vorhandensein einer
Versicherung — oder genauer die Kenntnis um das Vorhandensein — sich gefahrerho-
hend auswirken und ist bei dem Underwriting und der Strukturierung der (Riick-)Ver-
sicherungsdeckung beziehungsweise der ILS-Transaktion zu beriicksichtigen.

* Auch wurden die frither vornehmlich direkt gefiihrten Angriffe auf Unternehmen um
indirekt durchgefiihrte Attacken erweitert: so manipulierten Hacker die Produkte eines
Software-Herstellers, um iiber diesen Weg in mehrere Stromversorger eindringen zu
konnen. Auf diese Weise konnte das eigentliche Ziel erreicht werden, die Vielzahl der
Kunden jedes dieser Stromversorger angreifen zu konnen. Somit haben sich die ,,Ulti-
mate Targets der Attacken sowie deren Einfallstore und daraus abgeleitet die Analyse,
die Beurteilung, das Underwriting und das Pricing des betreffenden Exposures durch
die Risikotriger nachhaltig gedndert. Dies gilt fiir eine Cyber-Einzeldeckung und in
besonderem Male natiirlich fiir die Absicherung des Cyber-Kumulrisikos.

Das Vorgehen der Risikotriger ist also vorsichtiger geworden. Einzelne (Riick-)Versi-
cherungsunternehmen sehen die Cyber-Sparte jedoch unverdndert als eine attraktive
Wachstumsmaoglichkeit an. Eindrucksvoll ist deren Aufbietung an Ressourcen bzw. Ex-
posures — insbesondere die Anzahl an spezialisierten Aktuaren und Datenanalysten.
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11.6 Ausblick

Fiir die Versicherungsbranche bleibt das Cyber-Kumulrisiko vorerst eine grof3e Herausfor-
derung. Die rasche Geschwindigkeit, mit der sich unsere Technologie entwickelt, treibt
das Cyber-Risiko und mit ihm das Cyber-Kumulrisiko. Grofle Trends wie Deep-Fake-
Video- und Audioaufzeichnungen, Verbreitung von Big Data, Nutzung von Cloud Compu-
ting, die globale Einfithrung von 5G-Netzwerken und die vermehrte Nutzung des Home-
offices werden dazu fiihren, dass sich die Cyber-Kumulrisiken weiter ausbreiten und im
schlimmsten Fall erst bei konkreten Cyber-Schidden sichtbar werden. Die Technologisie-
rung bedeutet jedoch fiir die Versicherer im Hinblick auf die Cyber-Kumule nicht nur
Negatives. Die wachsende Verfiigbarkeit und Historie von Cyber-Schiden sowie die stir-
kere Nutzung von kiinstlicher Intelligenz zur Berechnung und Modellierung in der Versi-
cherungswirtschaft kann ebenfalls als Chance fiir die Absicherung dieses Risiko aufge-
fasst werden. Neben dem Fokus auf der Versicherungsbranche kénnen sowohl der Staat als
auch die Unternehmen zu einer besseren Absicherung von Cyber-Kumulen beitragen.
Der Staat kann zusitzlich zu einem Versicherungspool allgemeine gesetzliche Min-
destanforderung zur Cyber-Sicherheit festlegen und Unternehmen verpflichten, jegliche
Cybervorfille zu melden. Die gewonnenen Daten sollten Versicherern und akademischen
Zwecken zur Verfiigung gestellt werden. Mit Blick auf die Unternehmen konnen die stei-
genden Frequenzen von Cyber-Schiden zu einem Wandel der Wahrnehmung hinsichtlich
des Cyber-Risikos fiihren. Eine positive Folge hiervon wire eine bessere Absicherung des
Cyber-Risikos sowie zusitzliche Investitionen in die Cyber-Sicherheit. Die kontinuierli-
chen Bemiihungen aller Parteien in diesem Segment haben das Potenzial, die finanziellen
Auswirkungen von Cyber-Kumulrisiken besser einzuschitzen und zu begrenzen.
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