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Deanonymisierung im Tor-Netzwerk -
Technische Méglichkeiten und rechtliche
Rahmenbedingungen
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Zusammenfassung

Eine anonyme Nutzung des Internets wird durch die Verwendung sogenannter
,Darknet-Technologien” wie der Tor-Software ermoglicht und ist hierzulande
grundrechtlich geschiitzt. Neben zahlreichen positiven Verwendungszwecken
werden solche Technologien allerdings oft auch zur anonymen Begehung von
Straftaten eingesetzt. Da ein Verbot von Anonymisierungstechnologien sowohl
aus technischer, als auch aus rechtlicher Sicht abzulehnen ist, wendet sich dieser
Beitrag den Moglichkeiten der Strafverfolgung im Tor-Netzwerk zu. Es wer-
den Vorgehensweisen zur Identifizierung tatverdidchtiger Personen vorgestellt
und aus rechtlicher Perspektive bewertet, ob diese von den derzeit existierenden
Ermittlungsbefugnissen der Strafverfolgungsbehorden gedeckt wiren. Anhand
dieser Erkenntnisse soll eine Diskussionsgrundlage fiir strafrechtliche Ermittlun-
gen im Tor-Netzwerk geschaffen werden, ohne die Legitimitit einer anonymen
Nutzung des Internets grundsétzlich in Frage zu stellen.
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Schliisselworter

Tor « Deanonymisierung * Technische Moglichkeiten ¢ Rechtliche Rahmenbe-
dingungen * Strafverfolgung « Darknet « Cybercrime

1 Einleitung

Tor — urspriinglich ein Akronym fiir ,,The Onion Router — ist eine Darknet-
Technologie zur Anonymisierung von Internet-Datenverkehr.! Die Tor-Software hat
zum Ziel, ihren Nutzer*innen Anonymitit und Zensurfreiheit im Internet bereitzu-
stellen. In diesem Kapitel werden die technischen Grundlagen der Software erldutert
und auf die Rolle des Tor-Netzwerks bei der Begehung von Straftaten eingegangen.
Auflerdem wird die Bedeutung einer anonymen Nutzung des Internets diskutiert.

1.1 Was ist das Tor-Netzwerk?

Anonyme Netzwerke wie Tor ermoglichen eine hinsichtlich zuordenbarer IP-
Adressen anonyme Internet-Kommunikation und mittels der im Tor-Protokoll unter-
stiitzten ,hidden services” auch den Betrieb von anonymen Servern. Dies wird
dadurch erreicht, dass der gesamte Datenverkehr mehrfach verschliisselt und iiber
Datenpfade geleitet wird, die aus mindestens drei Tor-Knoten bestehen.” Dieses
mehrlagige Verschliisselungsschema — jeder Tor-Knoten ,,schilt” eine Schicht der
Verschliisselung ab und leitet den entschliisselten Teil an den nédchsten Tor-Knoten
weiter — ist dabei namensgebend fiir das Onion Routing (zu deutsch ,,Zwiebel-
routing™, vgl. Abb. 1). Bei den verwendeten Tor-Knoten, welche auch Tor-Relays
oder Tor-Nodes genannt werden, handelt es sich um Rechner, die von Unterstiit-
zer*innen des Tor-Netzwerks freiwillig fiir die Weiterleitung des Datenverkehrs zur
Verfiigung gestellt werden. Jeder Tor-Knoten erhilt dabei nur die Information, von
welchem Tor-Knoten die aktuellen Datenpakete gesendet wurden und an welchen
Tor-Knoten die Datenpakete als nichstes weitergeleitet werden miissen. Auf diese
Weise wird verhindert, dass Dritte nachvollziehen kdnnen, wer mit wem und iiber
was im Internet kommuniziert.

1 Zur Kritik am Prifix ,dark” und den damit einhergehenden negativen Assoziations-
und Deutungsrahmen vgl. Bovermann (2019) [6], Framing-Check: Darknet, Siiddeutsche
Zeitung (03.05.2019), https://www.sueddeutsche.de/kultur/framing-darknet-tor-anonym-
internet-silk-road-1.4367011 (letzter Zugriff: 10.10.2020).

2 Hierzu ausfiihrlich Dingledine/Mathewson/Syverson (2004) [9], Tor: The second-generation
onion router, Naval Research Lab Washington DC 2004.
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Abb. 1 Prinzip des Onion-Routings

1.2 Grundrechtlicher Schutz von Anonymitat im Internet

Zu den positiven Verwendungszwecken von Anonymisierungstechnologien wie
der Tor-Software zihlt der freie Zugriff auf Informationen in autoritdren politi-
schen Umgebungen, wodurch etwa die Arbeit von Journalist*innen und Whist-
leblower*innen weltweit erleichtert wird. Auerdem lésst sich von der in Art. 2 Abs.
1i.V.m. Art. 1 Abs. 1 GG durch das Grundrecht auf informationelle Selbstbestim-
mung geschiitzten Befugnis, grundsitzlich selbst iiber die Preisgabe und Verwen-
dung personlicher Daten zu bestimmen, durch den Einsatz der Tor-Software ideal
Gebrauch machen.? Verfassungsrechtlich wird die Vertraulichkeit von Telekommu-
nikationsvorgéngen dariiber hinaus auch durch das Fernmeldegeheimnis aus Art. 10
Abs. 1 Var. 3 GG gewibhrleistet, worunter neben den konkreten Inhalten der Kom-
munikation auch die ndheren Umstéinde — also ob, wann und vor allem wer mit wem
kommuniziert hat — fallen.* Hinzu kommt, dass sogenannte ,,chilling effects, wel-
che die Nichtausiibung von Grund- und Freiheitsrechten aus Furcht vor staatlicher
Uberwachung bezeichnen, durch die Verwendung von Anonymisierungssoftware

3 Siehe hierzu bereits Riickert (2018) [24], Politische Studien 479/2018, S.17.
4 Vgl. BVerfGE 125, 260, 309 (Vorratsdatenspeicherung).
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vermieden werden konnen.> Der Einsatz von Anonymisierungsdiensten wie der
Tor-Software ist hierzulande demnach grundrechtlich geschiitzt und hat zahlreiche
gesellschaftlich wiinschenswerte Verwendungszwecke vorzuweisen.

1.3 Missbrauch der Tor-Software zur Begehung von
Straftaten

Oftmals wird die Tor-Software jedoch auch dazu genutzt, Straftaten im Internet mog-
lichst anonym zu begehen. In den letzten Jahren hat sich im Tor-Netzwerk daher
eine Vielzahl neuartiger Kriminalitdtsphinomene etabliert, die Strafverfolgungsbe-
horden auf der ganzen Welt vor Herausforderungen stellen. Webseiten mit tausen-
den Mitgliedern, iiber die verschiedene illegale Handelsgiiter angeboten werden,
sind hierfiir bekannte Beispiele. Diese Webseiten funktionieren wie konventionelle
E-Commerce-Plattformen im Clearnet, wohingegen dort praktisch alles gehandelt
wird, was sich im legalen Marktgeschehen nicht veriuBern lisst.® Die staatliche
Verpflichtung, solche strafbare Aktivititen effektiv zu verfolgen, wird durch den
Einsatz der Tor-Software jedoch erheblich erschwert. Identifizierungsansitze, die
bei Ermittlungen im Internet standardmifig zur Anwendung kommen, bleiben im
Tor-Netzwerk infolge des Onion-Routing erfolglos. Klassische Ermittlungsinstru-
mente — wie zum Beispiel Datenabfragen nach den §§ 14, 15 TMG oder strafpro-
zessuale Auskunftsverlangeni. S. v. § 100j StPO — stehen den Ermittler*innen daher
nicht zur Verfiigung. So kommt es, dass auf Webseiten im Tor-Netzwerk ganz offen
illegale Inhalte angeboten werden, ohne dass die betreffenden Plattformen von den
Strafverfolgungsbehorden abgeschaltet werden konnen.

1.4 Ablehnung der Forderung nach einem ,Darknet-Verbot”

Der Vorschlag, eine Nutzung von Anonymisierungstechnologien aus diesem Grund
ginzlich zu verbieten, ist allerdings abzulehnen. Einerseits wire ein solches Verbot
bereits aus technischer Sicht nicht realisierbar, da neben der Tor-Software weitere
Anonymisierungsdienste wie 12P, Freenet oder JonDo existieren, die alle auf unter-
schiedlichen Technologien basieren. Man miisste fiir jedes dieser anonymen Netz-
werke eine eigene Strategie entwerfen, um sie ,,abschalten zu konnen. Anonyme

5 Hierzu ausfiihrlich Bartl/Mofbrucker/Riickert (2019) [2], Angriff auf die Anonymitit im
Internet, S. 18-19.

6 Vgl. Fiinfsinn/Ungefuk/Krause (2017) [11], Kriminalistik 2017, 440 (442).
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Netzwerke sind jedoch gerade darauf ausgerichtet, zensurresistent zu sein und wer-
den aus diesem Grund dezentral betrieben. Die technische Infrastruktur von Tor
basiert beispielsweise auf tiber 6.500 verschiedenen Tor-Knoten, die iiber die ganze
Welt verteilt sind.” Ein Verbot von Darknet-Technologien kénnte in der Praxis
daher nur umgesetzt werden, indem versucht wird, den Zugriff auf die betreffenden
Netzwerke zu blockieren.® Hinzu kommt, dass ein Verbot von Anonymisierungs-
technologien auch aus rechtlicher Perspektive abzulehnen wire. Dass das Darknet
in freiheitlich-demokratischen Rechtsordnungen , keinen legitimen Nutzen* haben
kann,” ist in Anbetracht des grundrechtlichen Schutzes von anonymer Internet-
kommunikation entschieden zuriickzuweisen. Es ist gerade als Privileg freiheitlich-
demokratischer Gesellschaften anzusehen, dass Menschen fernab von staatlicher
Uberwachung im Internet miteinander kommunizieren konnen.'? Das Spannungs-
feld zwischen der staatlichen Verpflichtung, strafbare Aktivitidten im Tor-Netzwerk
effektiv zu verfolgen und dem Recht darauf, sich im Internet durch den Einsatz von
Darknet-Technologien anonym zu bewegen, kann daher nicht einseitig durch ein
Verbot von Anonymisierungsdiensten gelost werden.

2 Technische Moglichkeiten der Strafverfolgung im
Tor-Netzwerk und deren rechtliche Bewertung

Daein Verbot von Darknet-Technologien sowohl aus technischer, als auch aus recht-
licher Perspektive abzulehnen ist, wendet sich dieser Beitrag den Moglichkeiten
einer effektiven Strafverfolgung im Tor-Netzwerk zu. Zu diesem Zweck werden

7Vgl. Tor Metrics, Number of relays, abrufbar unter https:/metrics.torproject.org/
networksize.html (letzter Zugriff: 28.09.2020).

8 Im Falle von Tor wire es zwar moglich, die IP-Adressen der offentlich gelisteten Tor-
Knoten zu blockieren, allerdings bietet die Software genau aus diesem Grund sogenannte
,,Bridge-Knoten* an, die in diesen Konstellationen als nicht-ffentliche Einstiegspunkte in
das Netzwerk genutzt werden konnen. Diese konnen aufSerdem mit sogenannten ,,Pluggable
Transports* kombiniert werden, um sich mit dem Tor-Netzwerk verbinden zu konnen, ohne
dass die Nutzung der Software fiir Dritte — beispielsweise staatliche Stellen — iiberhaupt
erkennbar ist.

9 So etwa der parlamentarische Staatssekretir beim Bundesinnenministerium Giinter Krings
(CDU); zitiert nach Borchers (2019) [5], Europdischer Polizeikongress: Weg mit dem
Darknet, Heise Online (20.02.2019), abrufbar unter https://www.heise.de/newsticker/
meldung/Europaeischer-Polizeikongress- Weg-mit-dem-Darknet-4313276.html (letzter
Zugriff: 06.09.2019).

10 Ausfiihrungen zur Bedeutung von Anonymitit in liberalen Verfassungsstaaten finden sich
bei Kersten (2017) [15], JuS2017, 193-203.
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Ermittlungsansitze vorgestellt, die aus technischer Sicht zur Identifizierung tatver-
dichtiger Personen beitragen konnen. Da strafrechtliche Ermittlungen dem Prinzip
vom Vorbehalt des Gesetzes geniigen miissen, werden diese Ansitze sodann aus
rechtswissenschaftlicher Perspektive bewertet und hinterfragt, ob sie von den der-
zeit existierenden Ermittlungsbefugnissen der Strafverfolgungsbehorden gedeckt
wiren. Ziel ist es, eine Diskussionsgrundlage fiir mogliche Vorgehensweisen bei der
Strafverfolgung im Tor-Netzwerk zu schaffen, ohne die Legitimitit einer anonymen
Nutzung des Internets grundsitzlich in Frage zu stellen.

2.1 Betrieb von Honeypot-Servern

Eine Moglichkeit zur Identifizierung von tatverdéchtigen Personen im Tor-Netzwerk
ist in dem Aufsetzen und Betreiben von Honeypot-Servern zu sehen. Ein Honeypot
ist eine gefilschte Computerressource, mit deren Hilfe Angreifer*innen angelockt
werden sollen. Da Honeypot-Server durchgéngig iiberwacht werden kdnnen, kom-
men sie hiufig zum Einsatz, um Informationen iiber Angriffsmuster einzuholen.'!

2.1.1 Technische Beschreibung

Uber einen Honeypot-Server konnten Ermittlungsbehdrden einen gefilschten
Darknet-Marktplatz aufsetzen, tiber den zum Schein Drogen oder Waffen angeboten
werden. Dadurch wiren sie in der Lage, zu beobachten, welche Plattform-Mitglieder
sich fiir welche illegalen Produkte interessieren, welche Versandart ausgewihlt wird
und welche Kontakt- beziehungsweise Lieferadressen auf den Webseiten angegeben
werden. Diese Informationen konnten sodann als Ankniipfungspunkte fiir weiterge-
hende strafrechtliche Ermittlungen herangezogen werden. Allerdings konnen sich
Handelsplattformen im Tor-Netzwerk nur etablieren, wenn tatsédchlich inkriminierte
Giiter tiber die in Rede stehenden Webseiten gehandelt werden. Plattformen, iiber
die nur zum Schein illegale Waren angeboten werden, wiirden in der Praxis daher
schnell als ,,Fake-Marktplétze* enttarnt werden. Moglich wire es jedoch, echte
Plattformen von zuvor bereits ermittelten Tatverdichtigen zu iibernehmen und zum
Zwecke der Strafverfolgung iiber Honeypot-Server weiterzubetreiben, wie es etwa
bei der Ubernahme des Online-Marktplatzes ,,Hansa Market“ durch niederlindi-
sche Ermittler*innen der Fall war.'?> Bis zur Abschaltung der Webseite lieBen die

11 Siche hierzu Moore (2016) [10], Detecting ransomware with honeypot techniques.

12 Vgl. Europol (2017) [10], Massive blow to criminal Dark Web activities after globally coor-
dinated operation, abrufbar unter https://www.europol.europa.eu/newsroom/news/massive-
blow-to-criminal-dark-web-activities-after- globally-coordinated-operation (letzter Zugriff:
24.01.2020).


https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-globally-coordinated-operation
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-globally-coordinated-operation

Deanonymisierung im Tor-Netzwerk 157

Behorden samtliche iiber ,,Hansa Market” angebahnte Handelsgeschifte weiter-
laufen, wodurch tausende Informationen iiber ausldndische Plattform-Kund*innen
gesammelt und an Europol iibergeben werden konnten. 3

2.1.2 Rechtliche Einordnung

Hierzulande wire eine Ubernahme von echten Darknet-Plattformen wie ,,Hansa
Market“ und deren Weiterfiihrung tiber behordliche Honeypot-Server rechtlich
allerdings nicht moglich. Durch den Betrieb von Online-Plattformen, auf denen
tatsdchlich ein Austausch krimineller Waren stattfindet, werden namlich verschie-
dene Straftatbestinde aus dem Kern- und Nebenstrafrecht verwirklicht.!* Wer
Drogen-Marktplidtze und andere kriminell ausgerichtete Online-Plattformen im
Tor-Netzwerk betreibt, macht sich folglich stratbar. Hierzulande sind Ermittlungs-
beamt*innen jedoch grundsitzlich nicht berechtigt, zum Zwecke der Strafverfol-
gung selbst Straftaten zu begehen. Zwar kennt auch die deutsche Rechtsordnung
gesetzliche Ausnahmeregelungen von diesem Grundsatz. Fiir das Betreiben von
Online-Plattformen im Tor-Netzwerk ist dies jedoch nicht der Fall. In den Nieder-
landen, USA und Australien sind solche Ermittlungshandlungen hingegen zulés-
sig. Dass ein Weiterbetrieb krimineller Plattformen iiber Honeypot-Server jedoch
auch im Ausland erhebliche rechtliche Schwierigkeiten mit sich bringt, hat der
Fall der Kinderporno-Tauschbérse ,,Childsplay” deutlich gemacht. Die Webseite
wurde fiir ganze elf Monate nach der Verhaftung des Plattform-Administrators von
australischen Ermittlungsbehorden weiterbetrieben.!> Da in dieser Zeit kinderpor-
nografische Dateien von den Plattform-Mitgliedern weltweit verbreitet und ausge-
tauscht werden konnten, wurde das Vorgehen der Ermittler*innen vom Kinderhilfs-
werk der Vereinten Nationen als ein Verstof3 gegen die UN-Kinderrechtskonvention
gewertet.'® Auch Vertreter*innen von Amnesty International verurteilten das Vor-
gehen der australischen Ermittler*innen als menschenrechtswidrig und inakzepta-

13 Vgl. Bohm (2017) [4], Ermittler zerschlagen zwei der groften Darknet-Marktplitze,
Spiegel Online vom 20.07.2017, abrufbar unter https://www.spiegel.de/netzwelt/netzpolitik/
darknet-ermittler-zerschlagen- grosse-marktplaetze-alphabay-und-hansa-a- 1158933 .html
(letzter Zugrift 29.09.2020).

14 Hierzu ausfiihrlich Greco (2019) [12], ZIS 2019, 435-450; Safferling/Riickert (2018) [27],
Analysen & Argumente 291 (2018), S. 1-15; Ceffinato (2017) [7], JuS 2017, 403—408; Bach-
mann/Nergiz (2019) [1], NZWiSt 2019, 241-248.

15 Vgl. Schulz (2017) [28], Australiens Polizei betrieb riesige Kinderporno-Plattform,
Spiegel Online vom 11. 10. 2017, abrufbar unter http://www.spiegel.de/panorama/justiz/
australien-polizei-ermitteltemit-eigener-kinderporno-plattform-a-1172503.html (letzter
Zugriff: 15.09.2020).

16 val. Knoph Vigsnes et al. (2017) [16], VG vom 9.10.2017, UNICEF: Clear violation of
UN children’s convention. International humanitarian organizations express strong reaction to


https://www.spiegel.de/netzwelt/netzpolitik/darknet-ermittler-zerschlagen-grosse-marktplaetze-alphabay-und-hansa-a-1158933.html
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bel.'” In Deutschland wire eine Ubernahme und Weiterfilhrung von kriminellen
Online-Marktplitzen und Kinderporno-Tauschborsen iiber Honeypot-Server jeden-
falls unzuléssig.

2.2 Betrieb von Phishing-Webseiten

Eine Alternative zum Aufsetzen und Betreiben von Honeypot-Servern konnte das
Abgreifen von Login-Informationen iiber sogenannte Phishing-Webseiten darstel-
len. Beim Phishing werden sensible personliche Daten ausgespiht, indem sich
ein*e Angreifer*in als vertrauenswiirdige*r Dritte*r ausgibt!® und eine gefilschte
Webseite aufsetzt. Werden auf dieser Webseite Login-Informationen wie Account-
Namen und Passworter eingegeben, konnen die Betreiber*innen der Phishing-
Webseiten die Daten ausspdhen und selbst verwenden.

2.2.1 Technische Beschreibung

Ermittlungsbehorden konnten die Webseiten bekannter Darknet-Plattformen fil-
schen und die Kund*innen dieser Plattformen auf die manipulierten Phishing-
Webseiten locken. Sollten sie dort ihre Login-Informationen eingeben, wiirden diese
nicht an den Darknet-Dienst geschickt, sondern direkt an die Ermittler*innen wei-
tergeleitet werden. Mit den ausgespdhten Login-Informationen konnten sich diese
sodann auf den echten kriminellen Plattformen und Marktplidtzen anmelden und auf
die Accounts der Plattform-Kund*innen zugreifen. Dadurch konnten die Ermitt-
ler*innen an beweiserhebliche Informationen gelangen, wie zum Beispiel in der
Vergangenheit getitigte Kidufe und Verkiufe, Lieferadressen oder Bitcoin-Wallets
der Plattfom-Kund*innen.

2.2.2 Rechtliche Einordnung

Aus rechtlicher Perspektive ermichtigt die Online-Durchsuchung i.S.v. § 100b
StPO Ermittlungsbehorden zwar unter besonderen Voraussetzungen dazu, in infor-
mationstechnische Systeme tatverddchtiger Personen einzugreifen, um an deren

Australia’s undercover police operation, abrufbar unter https://www.vg.no/nyheter/utenriks/
i/L8ly4/unicef-clear-violation-of-un-childrens-convention (letzter Zugriff 15.09.2020).

17 Vgl. Knoph Vigsnees et al. (2017) [16], VG vom 9.10.2017, UNICEF: Clear violation of
UN children’s convention. International humanitarian organizations express strong reaction to
Australia’s undercover police operation, abrufbar unter https://www.vg.no/nyheter/utenriks/
i/L8ly4/unicef-clear-violation-of-un-childrens-convention (letzter Zugriff 15.09.2020).

18 Hierzu ausfiihrlicher Jagatic/Johnson/Jakobsson/Menczer (2007) [13], Social phishing, in:
Communications of the ACM 50(10) (2007), S. 64—100.
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Zugangsdaten und Passworter zu gelangen.'” Beim Aufsetzen von Phishing-
Webseiten wird jedoch nicht mithilfe von forensischer Software in ein informa-
tionstechnisches System i.S.v. § 100b Abs. 1 StPO eingegriffen. Vielmehr wiirden
die Betroffenen durch eine technische Manipulation dazu gebracht werden, ihre
Login-Informationen tduschungsbedingt an die ermittelnden Behorden weiterzu-
leiten. Fiir das Betreiben von Phishing-Webseiten kann § 100b Abs. 1 StPO daher
nicht als Erméchtigungsgrundlage herangezogen werden. Ebenso wenig konnte das
Abgreifen von Zugangsdaten und Passwortern auf § 100h Abs. 1 S.1 Nr. 2 StPO
gestiitzt werden, welcher die Verwendung technischer Mittel zu Observationszwe-
cken regelt. Denn der Betrieb der beschriebenen Phishing-Webseiten wiirde gerade
nicht der Lokalisierung oder Beobachtung der ausgespéhten Personen dienen, son-
dern lediglich das Abgreifen ihrer Login-Informationen bezwecken, um diese im
Anschluss fiir weitergehende Ermittlungen auf den Plattformen zu verwenden. Auch
ein Riickgriff auf die Ermittlungsgeneralklausel aus §§ 161 Abs. 1 S.2i.V.m. 163
Abs. 1 S.2 StPO koénnte die ermittelnden Beamt*innen nicht pauschal zum Auf-
setzen und Betreiben von Phishing-Webseiten erméchtigen. Ein solches Vorgehen
wiirde in vielen Fillen auch Personen betreffen, gegen die kein Anfangsverdacht
1.S.v. § 152 Abs. 2 StPO besteht. Wie etwa die 2016 vom Netz genommene Web-
seite ,,Deutschland im DeepWeb* deutlich macht, werden einige der Webseiten,
iiber die im Tor-Netzwerk Straftaten angebahnt und abgewickelt werden, nimlich
auch als Treffpunkte fiir den anonymen Austausch iiber Nachrichten aus Politik und
Wirtschaft, IT-Sicherheit und andere strafrechtlich irrelevante Themen genutzt.2%
Die Registrierung als Nutzer*in auf einer solchen Webseite ist daher allein nicht
ausreichend, um einen Anfangsverdachti.S.v. § 152 Abs. 2 StPO gegen sdmtliche
auf einer Plattform registrierten Personen zu begriinden. Das pauschale Abgreifen
von Login-Informationen iiber Phishing-Webseiten wire nach geltender Rechtslage
daher unzulissig.

2.3 Automatisierte Auswertung 6ffentlich zugéanglichen
Informationsquellen (Open Source Intelligence)

Neben dem Betrieb behordlicher Honeypot-Server und Phishing-Webseiten stellt
die automatisierte Auswertung offentlich zuginglicher Informationsquellen einen

19 Soiné (2018) [32], NStZ 2018, 497 (502).

20 Siehe hierzu auch die Ausfiihrungen des LG Karlsruhe, Urteil vom 19.12.2018, 4 KLs 608
Js 19.580/17, Rn. 431 = StV 2019, 400 (402).
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weiteren technischen Ermittlungsansatz dar, der zur Identifizierung tatverdichtiger
Personen im Tor-Netzwerk beitragen konnte.

2.3.1 Technische Beschreibung

Zur Identifizierung von tatverdédchtigen Personen im Tor-Netzwerk kann es zielfiih-
rend sein, Informationen wie verwendete Account-Namen, E-Mail-Adressen oder
offentliche Forenbeitrige zusammenzutragen und diese Datensitze mit Hilfe spezi-
eller Analysesoftware auszuwerten.?! Im Rahmen dieses Verfahrens, das als Open
Source Intelligence (kurz OSINT) bezeichnet wird, werden sé@mtliche Informations-
und Datenquellen verwendet, die im Internet — also sowohl im Clear- als auch im
Darknet — frei zugénglich sind und fiir deren Zugriff keine besondere Legitima-
tion benétigt wird.?? Auf diese Weise konnen detaillierte Bewegungs- und Per-
sonlichkeitsprofile iiber gesuchte Personen erstellt werden, die Ansatzpunkte fiir
weitergehende Ermittlungsmafinahmen bieten. Unter Umstidnden lassen sich sogar
eindeutige Verkniipfungen zwischen den verwendeten Online-Profilen und der tat-
sdchlichen Identitdt der gesuchten Personen herstellen, wie es etwa im Falle des
Betreibers der Handelsplattform ,,Silk Road* der Fall war. 2

2.3.2 Rechtliche Einordnung

In welchen Grenzen hierzulande personenbezogene oder personenbeziehbare Daten
aus dem Clear- und Darknet in strafprozessualen Ermittlungsverfahren erhoben und
verarbeitet werden diirfen, ist eine in der strafrechtlichen Praxis relevante, rechts-
wissenschaftlich jedoch bislang nur spirlich diskutierte Frage.* Feststeht, dass fiir
die automatisierte Sammlung und Auswertung von OSINT-Daten eine Erméchti-
gungsgrundlage erforderlich ist, da hierdurch in das Grundrecht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG eingegriffen wird.
Auch wenn dies auf den ersten Blick nahe liegt, kommt § 98a StPO (Rasterfahn-
dung) als strafprozessuale Befugnisnorm fiir die Sammlung und Auswertung von
OSINT-Daten allerdings nicht in Betracht.>> Zwar ergibt sich eine gewisse ,,Ver-
wandtschaft zu §98a StPO vor allem daraus, dass im Rahmen beider Verfahren

21 Siehe hierzu bereits Sinn (2019) [30], Ermittlungen im Darknet, S. 148.
22 Sjehe hierzu Day/Gibson/Ramwell (2016) [8], Fusion of OSINT and non-OSINT data, in:
Open Source Intelligence Investigation 2016, S. 133-152.

23 7u den Ermittlungen des FBI im Falle von ,,Silk Road* siehe Tanriverdi (2013) [26],
Drogenhandel, Mordversuch — und den Klarnamen angegeben, Siiddeutsche Zeitung vom
4.10.2013, abrufbar unter https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-
drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben- 1.
1786870 (letzter Zugriff: 08.10.2020).

24 Siehe hierzu Riickert (2017) [25], ZStW 2017, 302-333.

25 Riickert (2017) [251], ZStW 2017, 302 (316).


https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
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verschiedene Datensitze zu Ermittlungszwecken maschinell miteinander abgegli-
chen werden.?® Allerdings werden im Rahmen von §98a StPO keine 6ffentlich
zugénglichen Datensitze verwendet, wihrend bei der Auswertung von OSINT-
Daten ausschlieBlich auf Informationen zugegriffen wird, die von jedermann im
Internet aufgerufen und eingesehen werden konnen. Obwohl auf die Ermittlungs-
generalklausel aus § §161 Abs. 1 S.2i.V.m. 163 Abs. 1 S.2 StPO blo§ geringfii-
gige Grundrechtseingriffe gestiitzt werden konnen, ist diese daher grundsétzlich als
Rechtsgrundlage fiir die automatisierte Auswertung von OSINT-Informationen in
Betracht zu ziehen. Erwdhnenswert ist in diesem Zusammenhang beispielsweise die
von der niederldndischen Forschungseinrichtung TNO entwickelte Analysesoftware
,Dark Web Monitor", die seit Juli diesen Jahres durch die Zentralstelle Cybercrime
Bayern (ZCB) in Bamberg getestet wird.>’

24 Ausnutzen von Dokument-Exploits

Eine weitere Moglichkeit, um Personen im Tor-Netzwerk zu identifizieren, stellt
das Ausnutzen von Dokument-Exploits dar. Lisst sich beispielsweise eine Datei im
Microsoft-Word-Format mit einem unsichtbar eingebetteten Link priparieren, der
beim Offnen des Dokuments ohne Riickfrage an die betrachtende Person aufgerufen
wird, so kann dieses Dokument als Angriffswerkzeug zur Deanonymisierung von
Tor-Nutzer*innen eingesetzt werden.

2.4.1 Technischer Hintergrund

Im Rahmen strafrechtlicher Ermittlungsverfahren ist das Ausnutzen solcher
Dokument-Exploits als ,,IP-Tracking™ bekannt. Dabei stellen Ermittlungsbehtrden
Dateien iiber das Internet zum Abruf bereit, die mit einer Lesebestétigungsfunktion
versehen sind.?® Diese Lesebestitigungsfunktion besteht aus funktionslosen, trans-
parenten Bildern oder anderen Dateieinbettungen.29 Wird das priparierte Dokument
gedffnet, werden die Dateieinbettungen von einem externen Server nachgeladen,
ohne dass der dabei anfallende Datenverkehr von der Tor-Software anonymisiert
wird. Die IP-Adresse des Internetanschlusses, von dem aus die Datei aufgerufen

26 Riickert (2017) [25], ZStW 2017, 302 (316).

21Vgl. Bayerisches Staatsministerium der Justiz, Pressemitteilung vom 27.07.2020, Mehr
Licht ins Darknet: Dark Web Monitor soll Strafverfolgungsbehorden bei Ermittlungen
im Darknet verstirken, abrufbar unter https://www.justiz.bayern.de/presse-und-medien/
pressemitteilungen/archiv/2020/69.php? (letzter Zugriff: 08.10.2020).

28 vgl. Krause (2016) [17], NStZ 2016, 139.

29 Vgl. Krause (2016) [17], NStZ 2016, 139.


https://www.justiz.bayern.de/presse-und-medien/pressemitteilungen/archiv/2020/69.php?
https://www.justiz.bayern.de/presse-und-medien/pressemitteilungen/archiv/2020/69.php?

162 S.Wittmer et al.

wurde, kann daher an den externen Server iibertragen und schlielich an die Ermitt-
lungsbehorden weitergeleitet werden. Typischerweise eignen sich fiir derartige Ein-
bettungen Dokumentenformate wie Word oder PDF eher als reine Multimediafor-
mate fiir Bild und Video wie JPG oder MP4. Aber auch fiir Multimediaformate bezie-
hungsweise fiir Software, die zur Verarbeitung und Betrachtung von Bildern und
Videos eingesetzt wird, sind in der Vergangenheit Schwachstellen bekannt gewor-
den, die theoretisch zu Deanonymisierungszwecken ausgenutzt werden konnten.

2.4.2 Rechtliche Betrachtung

Aus rechtlicher Perspektive besteht Uneinigkeit dariiber, ob das ,,IP-Tracking* zum
Zwecke der Strafverfolgung als Verwendung eines sonstigen fiir Observationszwe-
cke bestimmten technischen Mittels i.S.v. §100h StPO?° oder als Erhebung von
Verkehrsdaten i.S.v. §100g StPO3! anzusehen ist. Dennoch bleibt festzuhalten,
dass fiir ein entsprechendes Vorgehen bereits nach geltender Rechtslage eine aus-
reichende rechtliche Grundlage besteht, die in der Strafverfolgungspraxis vielsei-
tige Ermittlungsansitze bietet. Beispielsweise hat der Bundestag im Januar 2020 der
Verwendung kiinstlicher kinderpornografischer Dateien im Rahmen strafrechtlicher
Ermittlungsverfahren zugestimmt.3? Seither kénnen Ermittlungsbeamt*innen com-
putergenerierte Abbildungen verwenden, um sich Zugriff auf entsprechend gesi-
cherte Webseiten im Tor-Netzwerk zu verschaffen.?? Denkbar wire es, diese com-
putergenerierten Abbildungen mit entsprechenden Dokument-Exploits zu versehen,
sodass die IP-Adressen derjenigen Personen, die auf die von den Ermittlungsbehor-
den hochgeladenen Dateien zugreifen, dokumentiert und als Ankniipfungspunkte
fiir weitere Ermittlungsmaflnahmen genutzt werden kénnen.

3050 etwa Krause (2016) [17], NStZ 2016, 139 (144); Biir (2020) in: BeckOK-StPO [17],
§100g, Rn. 22; Bruns (2019) in: KK-StPO [14], §100 g, Rn. 20.

31'So etwa der BGH-Ermittlungsrichter mit Beschl. v. 23.9.2014 - 1 BGs 210/14 = BeckRS
2015, 17557 (allerdings auf der Grundlage von §100 g aF.).

32 Ausfiihrlich zu den Neuregelungen der §184b Abs. 5 S.2 StGB und §110d StPO siehe
Riickert/Goger (2020) [23], MMR 2020, 373-378.

33 Zum Phinomen der sogenannten ,,Keuschheitsproben auf Online-Plattformen im Tor-
Netzwerk siche Wittmer/Steinebach (2019) [33], MMR 2019, 650-653.
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25 Quellen-Telekommunikationsiiberwachung und
Online-Durchsuchung

Zudem kann eine Anonymisierung von Kommunikationsdaten im Tor-Netzwerk
dadurch umgangen werden, dass die betreffenden Daten abgefangen werden, bevor
sie verschliisselt oder nachdem sie entschliisselt wurden.

2.5.1 Technischer Hintergrund

Uber das Tor-Netzwerk geroutete Datenpakete werden so verschliisselt, dass jeder
Tor-Knoten nur die Information erhilt, von welchem Tor-Knoten die aktuellen
Datenpakete gesendet wurden und an welchen Tor-Knoten die Datenpakete weiter-
geleitet werden miissen. Auf diese Weise wird der iiber das Tor-Netzwerk geleitete
Datenverkehr anonymisiert. Dieser Effekt kann jedoch umgangen werden, wenn
die Datenpake abgefangen und ausgewertet werden, bevor sie verschliisselt oder
nachdem sie entschliisselt wurden. Aus technischer Sicht kann dies erreicht werden,
indem auf den Rechnern der zu iiberwachenden Personen eine forensische Software
installiert wird, die unbemerkt Bildschirmaufnahmen titigt oder Tastatureingaben
protokolliert.

2.,5.2 Rechtliche Bewertung

Aus rechtlicher Perspektive ist es denkbar, ein solches Vorgehen auf die im Som-
mer 2017 neu in die StPO aufgenommenen Ermittlungsbefugnisse der §§ 100a, b
StPO zu stiitzen. § 100a Abs. 1 S.2 StPO (Quellen-Telekommunikationsiiberwa-
chung) erméchtigt Ermittlungsbehorden etwa dazu, in informationstechnische Sys-
teme verdichtiger Personen einzugreifen, wenn dies notwendig ist, um die Uberwa-
chung und Aufzeichnung von telekommunikationsbezogenen Daten in unverschliis-
selter Form zu ermoglichen. Unter den Voraussetzungen des § 100b StPO (Online-
Durchsuchung) diirfen die Ermittler*innen dariiber hinaus auch sonstige, nicht kom-
munikationsbezogene Daten der Betroffenen erheben. Insofern kann eine Umge-
hung der Anonymisierung von Kommunikationsdaten im Tor-Netzwerk bereits auf
Grundlage der geltenden strafprozessualen Ermittlungsbefugnisse erreicht werden.
Um die genannten Ermittlungsmanahmen einzuleiten, miissen den Behorden aller-
dings bereits diejenigen Personen bekannt sein, deren Gerite iiberwacht werden
sollen. Daher ist weder die Quellen-Telekommunikationsiiberwachung aus § 100a
StPO, noch die Online-Durchsuchung aus § 100b StPO dazu geeignet, zu einer
initialen Identifizierung von tatverddchtigen Personen im Tor-Netzwerk beizutra-
gen. Dennoch kénnen Ermittlungsbehdrden durch MaBinahmen i.S.d. §§100a, b
StPO Informationen erhalten, die eine Identifizierung weiterer tatverddchtiger Per-
sonen ermdglichen.
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2,6 Monitoring von Datenpaketen

Ein giénzlich anderer Ermittlungsansatz, der eine initiale Identifizierung von Tor-
Nutzer*innen ermdglichen konnte, ist das Monitoring von Datenpaketen. Dabei
werden versandte Datenpakete iiberwacht und nachvollzogen, wie diese Pakete iiber
das Netzwerk weitergeleitet werden. Stehen ausreichend viele Tor-Knoten unter
der Kontrolle ein und derselben — beispielsweise staatlichen — Stelle, konnen die
versendeten Datenpakete sodann anhand statistischer Analysen korreliert und unter
Umsténden sowohl deren Versender*innen als auch Empfinger*innen ausfindig
gemacht werden.

2.6.1 Technische Beschreibung

Diese Angriffe werden in der Informatik als Korrelationsangriffe oder ,,Timing-
Analysen bezeichnet und sind ein bekanntes Problem im Tor-Netzwerk.3* Aller-
dings kann durch ein solches Vorgehen nur in Erfahrung gebracht werden, wel-
che Personen iiber Tor miteinander kommunizieren. Wird von den Beteiligten
eine Ende-zu-Ende-Verschliisselung eingesetzt, bleiben die Kommunikationsin-
halte selbst wiederum geheim. Hinzu kommt, dass nur eine global agierende, duflerst
einflussreiche Institution im Stande wére, ausreichend viele Tor-Knoten zu betrei-
ben, um solche Korrelationsangriffe erfolgreich umsetzen zu konnen. Nach derzei-
tigem Stand ist dies allerdings nicht der Fall. Selbst geheimdienstliche Allianzen
wie die ,,Five Eyes™ wiren nur in der Lage, einen kleinen, zufilligen Teil der iiber
das Tor-Netzwerk gerouteten Datenpakete zu iiberwachen.> Die NSA #uBerte sich
in den von Edward Snowden geleakten ,,Tor-Stinks*“-Dokumenten sogar dahinge-
hend, dass es in der Praxis wohl niemals moglich sein wird, alle Tor-Nutzer*innen
im Rahmen von ,, Timing-Analysen“ gleichzeitig iiberwachen zu konnen.

2.6.2 Rechtliche Einordnung

Auch aus rechtlicher Perspektive wire das Monitoring von Datenpaketen zu Straf-
verfolgungszwecken als unzulissig einzustufen. Dies liegt daran, dass in einer glo-
balen Uberwachung und Riickverfolgung von Datenpaketen bereits keine strafpro-
zessuale Mallnahme gesehen werden kann. Voraussetzung fiir die Einleitung eines
strafrechtlichen Ermittlungsverfahrens ist gem. §152 Abs. 2 StPO nédmlich das

34 Siche hierzu etwa Platzer/Schdfer/Steinebach (2020) [22]), Critical traffic analysis on the
tor network, in: Proceedings of the 15th International Conference on Availability, Reliability
and Security 2020, S. 1-10.

35 Siehe hierzu Nurmi/Niemeldi (2017) [21], Tor de-anonymisation techniques. In: Internatio-
nal Conference on Network and System Security, S.657-671.

36 Vgl. ,, Tor-Stinks* -Présentation der NSA, abrufbar unter https://edwardsnowden.com/docs/
doc/tor-stinks-presentation.pdf (letzter Zugrift: 09.10.2020).
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Vorliegen tatsdchlicher Anhaltspunkte dafiir, dass die von einer Ermittlungsmaf-
nahme betroffenen Personen eine verfolgbare Straftat begangen haben. In Anbe-
tracht dessen, dass die Verwendung von Anonymisierungstechnologien wie der Tor-
Software hierzulande ein grundrechtlich geschiitztes Verhalten darstellt und zahl-
reichen positiven Verwendungszwecken dient, konnen die Nutzer*innen der Tor-
Software jedoch nicht pauschal verdichtigt werden, das Tor-Netzwerk zur Anbah-
nung und Abwicklung von Straftaten zu nutzen.

2.7 Sonstige Ansitze

Neben den bisher aufgezeigten Ermittlungsmoglichkeiten existieren noch weitere
Ansitze, die zur Identifizierung tatverdidchtiger Personen im Tor-Netzwerk her-
angezogen werden konnen. Aus technischer Perspektive sind etwa Methoden des
Forensic Hackings zu nennen. Hierunter ist eine Form des ,.ethical hackings* zu
verstehen, das eng verwandt mit Strategien wie dem Penetration Testing ist.3”
Analog zu bekannten Hackingangriffen werden dabei Systemschwachstellen wie
Implementierungs- oder Protokollfehler ausgenutzt, was dazu fiihren kann, dass
eine Anonymisierung von IP-Adressen im Tor-Netzwerk scheitert. Hinzu kommen
zahlreiche Ermittlungsansitze, die iiber keinen technischen Hintergrund verfiigen
und in diesem Beitrag daher nicht erwihnt wurden. Hierzu zihlt beispielsweise der
Einsatz von verdeckt ermittelnden Beamt*innen, die auf den Plattformen und Foren
Testkdufe von illegalen Waren titigen oder versuchen, verddchtige Personen im
Rahmen angeblicher An- und Verkaufsgespriche zum Umstieg auf nicht-anonyme
Kommunikationsmittel zu bewegen.

3 Zusammenfassung

Eine anonyme Nutzung des Internets wird durch die Verwendung sogenann-
ter ,,Darknet-Technologien” wie der Tor-Software ermoglicht und ist hierzulande
grundrechtlich geschiitzt. Neben zahlreichen positiven Verwendungszwecken wer-
den Anonymisierungstechnologien allerdings oft auch zur Begehung von Straftaten
eingesetzt. Da ein Verbot von Darknet-Technologien jedoch sowohl aus technischer,
als auch aus rechtlicher Sicht abzulehnen ist, wendet sich dieser Beitrag den Mog-

37 Siche hierzu Simpson/Backman/Corley (2020) [29], Hands-on ethical hacking and net-
workdefense.

38 Siehe hierzu Krause (2018) [18], NJW 2018, 678-681.
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lichkeiten der Strafverfolgung im Tor-Netzwerk zu. Es wurden Vorgehensweisen
zur Identifizierung tatverdichtiger Personen im Tor-Netzwerk vorgestellt und aus
rechtlicher Perspektive beurteilt, ob diese von den derzeit existierenden Ermittlungs-
befugnissen der Strafverfolgungsbehdrden gedeckt wiren. Das Betreiben behord-
licher Honeypot-Server und Phishing-Webseiten zur Uberwachung von Darknet-
Plattformen wurde dabei als technisch moglich, aber in Deutschland rechtlich unzu-
lassig eingestuft. Das Monitoring von Datenpaketen zu Strafverfolgungszwecken
wurde sowohl aus technischen, als auch aus rechtlichen Griinden abgelehnt. Im
Gegensatz dazu wurde der Einsatz von OSINT-Technologien zu Ermittlungszwe-
cken als technisch moglich und rechtlich zulédssig angesehen. Gleiches gilt hin-
sichtlich der Standortermittlung von verdédchtigen Personen mittels ,,IP-Tracking™.
Zudem kann eine Verschleierung von IP-Adressen auch durch Ermittlungshandlun-
gen wie der Quellen-Telekommunikationsiiberwachung umgangen werden. Obwohl
die Verwendung der Tor-Software strafrechtliche Ermittlungen erheblich erschwert,
konnte gezeigt werden, dass technische Ermittlungsansétze existieren, die zur Dea-
nonymisierung von tatverdichtigen Personen im Tor-Netzwerk herangezogen wer-
den konnen. Die aufgezeigten Vorgehensweisen sollen als Diskussionsgrundlage
fiir zukiinftige Ermittlungshandlungen im Tor-Netzwerk dienen, ohne jedoch die
Legitimitit einer anonymen Nutzung des Internets grundsitzlich in Frage zu stel-
len.

Danksagung Das dieser Veroffentlichung zugrundeliegende Verbundprojekt ,,Parallelstruk-
turen, Aktivitdtsformen und Nutzerverhalten im Darknet“ (PANDA) wurde mit Mitteln des
Bundesministeriums fiir Bildung und Forschung unter den Forderkennzeichen 13N14355
und 13N14356 gefordert. Die Verantwortung fiir den Inhalt dieses Beitrags liegt bei den
Autor*innen.
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