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Digitales Lernen — Welche Rolle spielt
die Privatheit der Daten von
Schiiler:innen bei der Nutzung von
Lernsoftware?

Judith Meinert® und Nicole C.Kramer

Zusammenfassung

Die Nutzung von Smartphones und Tablets ermoglicht auch den Zugang zu
Applikationen zum Lernen und Vertiefen von Schulinhalten. Allerdings wer-
den dabei zwangsldufig eine grofle Anzahl personlicher Daten gesammelt.
Hierbei kann es sich um demografische Daten, administrative Informatio-
nen, Daten aus Interaktionen und individuelle Daten wie das Vorwissen oder
Testergebnisse handeln. Da die Funktionsweise solcher Lernsysteme oftmals
intransparent ist, stellt sich die Frage, inwiefern Kinder und Jugendliche die
Bedrohung ihrer Privatheit in horizontaler (durch die Einblicke von Lehr:innen,
Eltern und Mitschiiler:innen in sensible Leistungsdaten) und vertikaler (durch
die kommerzielle Nutzung und Weitergabe an Unternehmen) Hinsicht wahr-
nehmen. Im Rahmen einer empirischen Befragung von Schiiler:innen sowie
von Lehrkriften und Eltern wird deshalb untersucht, in welchem Umfang
Lernsoftware in den Schulen und Zuhause genutzt wird, und, ob Kenntnisse
iiber potenzielle Bedrohungen der personlichen Daten durch die Speicherung
und Weitergabe bei der Nutzung von Lernsoftware existieren und welche
SchutzmafBnahmen im Zuge dessen ergriffen werden, um die eigenen Daten
zu schiitzen.
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Schliisselworter

Lernsoftware « Privatheit « Schutzmalinahmen « Datensicherheit « Wissen

1 Einfiihrung

Die Nutzung von Smartphones und Tablets beginnt heutzutage bereits im Kin-
desalter und ermoglicht auch den Zugang zu Applikationen zum Lernen und
Vertiefen von Schulinhalten. Seit ein paar Jahren bevolkern unzéhlige Anbieter
verschiedener Software zum Lernen den Markt und werden vermehrt auch im
Schulunterricht eingesetzt [9]. Allerdings existiert weder ein Uberblick noch eine
Systematisierung, welche Software zur Lernunterstiitzung in den Schulen zum
Einsatz kommt, beziehungsweise wofiir es Lizenzen gibt und inwieweit iibergrei-
fend gehostete Plattformen wie Moodle oder Logineo verwendet werden [11].
Dariiber hinaus gibt es zahlreiche private Anbieter wie beispielsweise Sofatu-
tor, die eher ergénzend zur Nachhilfe oder zusitzlichen Unterstiitzung Zuhause
angeboten werden.

Generell bietet Lernsoftware verschiedenartige Lernunterstiitzung zu spezifi-
schen Themen, Unterrichtsfichern, Aufgaben und Wissensstidnden, die auch die
wechselseitige Kommunikation mit anderen Lernenden (z. B. im Klassenverband)
ermoglicht [12]. Weiterhin werden die Lernprozesse und -fortschritte der Nut-
zenden analysiert, um personalisierte Hilfestellungen darbieten zu kénnen [7].
Das geht zwangsldufig auch mit einer enormen Sammlung von Daten einher. So
werden bei der Nutzung von Lernsoftware nicht nur demografische Daten der
Nutzenden (wie z. B. Geschlecht und Alter), sondern auch administrative Informa-
tionen wie die Schule, Klasse und Ortsangaben als auch Daten aus Interaktionen
mit anderen Nutzenden oder dem System wie beispielsweise das Navigations-
verhalten, Eingaben in Texte und Quizze, Beitrdge in Foren und individuelle
Daten wie das Vorwissen, Testergebnisse und teilweise sogar Motivationen oder
Stimmungszustidnde gespeichert [7], [13].

Aufgrund der Tatsache, dass nicht nur das generelle Verstindnis der Datenvera-
beitungsmechanismen von Software limitiert ist, sondern auch die Funktionsweise
von Lernsoftware zumeist intransparent fiir die Nutzenden ist [5], ist unklar,
inwiefern Kinder und Jugendliche Risiken, die mit der Speicherung ihrer Daten
einhergehen (und der dadurch moglichen Erstellung, Interpretation und Wei-
tergabe von Datenprofilen) iiberhaupt wahrnehmen und inwiefern Aufkldrung,
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Sensibilisierung und Unterstiitzung dahingehend durch Eltern und Lehrkrifte im
privaten und schulischen Umfeld stattfindet.

Obwohl die Thematisierung von Datenschutzrisiken im Bereich der sozialen
Medien teilweise schon Einzug in den Schulunterricht erhalten hat, wird der
Umgang mit den Daten im Rahmen von Lernapplikationen bislang gar nicht
oder nur wenig thematisiert [3]. Dabei existieren in diesem Kontext nicht nur
Datenschutzrisiken in Bezug auf die kommerzielle Nutzung und Weitergabe an
Unternehmen und Werbetreibende (vertikale Privatheit), sondern auch die Mog-
lichkeit, dass Lehrkrifte, Eltern und Mitschiiler:innen Einblicke in die sensiblen
Leistungs- und Lernfortschrittsdaten der Schiiler:innen bekommen konnen (hori-
zontale Privatheit). Dementsprechend liegt die Kontrolle iiber die eigenen Daten
nicht bei den jungen Nutzer:innen selbst. Oftmals muss bereits zur Anmeldung
die (Email-) Adresse angegeben werden und die individuellen Leistungsdaten
werden im Klassenverband miteinander verkniipft und/oder an die Eltern und Leh-
rer:innen gesendet [12]. Dadurch entstehen neben den Vorteilen einer innovativen
Nutzung kreativer und zugeschnittener Lernmethoden [1] durch die damit ver-
bundene Sammlung personenbezogener und lernbezogener Daten auch erhebliche
Risiken fiir die Privatheit und den Schutz der Daten der Schiiler:innen. Insbeson-
dere Kinder und Jugendliche sind als vulnerable Nutzergruppe zu verstehen, die
die Risiken, die sich fiir ihre personlichen Daten ergeben, nicht vollumféinglich
erfassen und ihren Handlungsspielraum beziiglich der Kontrolle ihrer Daten nicht
kennen [5].

Studienergebnisse aus GrofBbritannien zeigten bereits, dass Schiiler:innen sich
mehr Unterstiitzung wiinschen, um effektive Strategien zu erlernen, mit denen sie
ihre Daten bei der Nutzung von Medien und Software schiitzen konnen [10]. In
Deutschland ist bislang noch nicht ausgiebig untersucht worden, wie der Wis-
sensstand der Schiiler:innen zum Thema Datenschutz und Kontrolle iiber die
eigenen Daten ist, und, ob Aufkldrung dariiber Zuhause oder in der Schule statt-
findet. Unklar ist zudem, wer sich in der Rolle des Verantwortlichen fiir die
Aufkldrung tiber mogliche privatheitsbedrohende Einstellungen und datenschutz-
konforme Nutzungsstrategien sieht, beziechungsweise, ob Lehrer:innen und Eltern
selbst ausreichend Wissen und Medienkompetenz besitzen, um diese Rolle ein-
nehmen zu konnen. Damit einhergehend stellt sich auch die Frage, ob der soziale
Hintergrund eine Rolle spielt bei der Aufkldarung von Kindern und Jugendlichen
beziiglich ihrer Mediennutzung und dem Schutz ihrer Daten [8].
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2 Empirische Befragung

Um detailliertere Einsichten sowohl in die Nutzung von Lernsoftware-Angeboten
in der Schule als auch zur Unterstiitzung der Lernleistung Zuhause zu erhalten,
wurde eine empirische Befragung von Schiiler:innen sowie Lehrkréften und Eltern
durchgefiihrt. Dabei wurden jedoch Eltern und Lehrkrifte unabhingig von den
Schiiler:innen rekrutiert, sodass keine relationalen Beziehungen zwischen den drei
Stichproben bestehen. An der Befragung nahmen bislang 80 Schiiler:innen (36 w,
41 m, 3 divers, Alter: MW = 16.4; SD = 0.51; Range 15-18) der Schulformen
Gesamtschule und Gymnasium ebenso wie 69 Lehrkrifte (43 w, 25 m, 1 divers,
Alter: MW = 43.49; SD = 11.16; Range: 24-65) und 55 Elternteile (36 w, 17 m,
2 divers, Alter: MW = 42.6; SD = 8.7; Range: 24-60) teil. Durschnittlich hatten
die befragten Elternteile 1.76 (SD = 0.43) Kinder mit dem Durchschnittsalter
12.35 (SD = 5.25).

Es wurde untersucht, in welchem Umfang Lernsoftware in den Schulen und
Zuhause genutzt wird, und, ob eine Bedrohung (vertikal und horizontal) der per-
sonlichen Daten durch die Speicherung und Weitergabe bei der Nutzung von
Lernsoftware empfunden wird. Weiterfithrend wurde erhoben, wie die generelle
Einstellung zur Online-Privatheit ist und welche Schutzmafinahmen ergriffen
werden, um die eigenen Daten zu schiitzen. Dariiber hinaus waren auch die
wahrgenommene Selbstwirksamkeit zum Schutz der horizontalen und vertikalen
Privatheit und der Zugang zu Informationen iiber den Schutz der eigenen Daten
(Privacy Literacy) Bestandteil der Befragung.

Aufgrund der SchulschlieBungen im Zuge der Covid-19 Pandemie musste die
Befragung unterbrochen werden, sodass die Stichprobengrofie bislang noch nicht
die geplante Zieldimension erreicht hat und die Befragung aktuell noch fortgesetzt
wird. Dementsprechend beziehen sich die nachfolgenden Ergebnisdarstellungen
auf die Auswertung der vorldufigen Stichprobe.

3 Nutzung von Lernsoftware

Um ein einheitliches Verstindnis der Begrifflichkeiten Lernsoftware und Ler-
napplikationen zu erlangen, wurde zu Beginn der Befragungen erklirt, dass damit
Apps, Programme und Software jeglicher Art gemeint sind, die zum Lernen
am Smartphone, Tablet oder PC genutzt werden konnen. Als Beispiele wurden
Antolin, Apps von Schulbuchverlagen (z. B. Klett) oder Sofatutor genannt.

In Bezug auf die generelle Nutzung von Lernsoftware gaben 35 der befrag-
ten Schiiler:innen (N = 80) an Lernapplikationen zu nutzen, wohingegen die
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anderen 45 nicht mit Lernsoftware arbeiten. Uberraschenderweise gaben jedoch
weitaus mehr Schiiler:innen an, dass sie gerne mit Lernsoftware arbeiten wiirden
(64). Durchschnittlich wird 15.79 min (SD = 31.46) am Tag mit Internetanwen-
dungen gearbeitet, bei einer durchschnittlichen Gesamtinternetnutzungsdauer von
2.42 Stunden am PC (SD = 4.69) und 4.56 Stunden am Smartphone (SD = 4.23).
Uberwiegend scheint die Nutzung von Lernsoftware dabei den Schiiler:innen SpaB
zu machen (MW = 3.38; SD = 1.33; Skala von 1 = Trifft nicht zu bis 5 = Trifft
zu). Die Schiiler:innen gaben an, mehr Zuhause (MW = 3.13; SD = 1.16) als in
der Schule (MW = 2.73; SD = 1.19) mit Lernsoftware zu arbeiten. Allerdings
scheint dies nicht mit einer Aufforderung der Eltern in Zusammenhang zu stehen,
da die Schiiler:innen berichteten, dass ihre Eltern sie eher nicht auffordern, mit
Lernsoftware zu iiben (MW = 1.66; SD = 0.88; Skala von 1 = Trifft nicht zu bis
5 = Trifft zu). Am hiufigsten wird offenbar den Lernapplikationen der Zugriff
auf die Kamera (36 = Ja; 38 = Nein; 6 = Weil} nicht), gefolgt von der Kontakt-
liste (27 = ja, 42 = Nein, 11 = Weil} nicht) und dem Standort gewéhrt (20 =
Ja; 56 = Nein; 4 = Weil} nicht), wobei anzumerken ist, dass die Mehrheit der
Schiiler:innen generell Lernapps keinerlei Zugriffe zu gewihren scheint.

Von den befragten Lehrkriften gab die Mehrheit an, Internetanwendungen im
Unterricht zu verwenden (51 = Ja; 18 = Nein). Allerdings wurden dabei die
AGBs der jeweiligen Lernapplikationen eher nicht gelesen (18 = Ja; 43 = Nein;
8 = Weil} nicht). Interessanterweise schitzen die Lehrkrifte, dass Internetanwen-
dungen hiufiger Zuhause (MW = 2.93; SD = 1.05; Skala 1 = Nie bis 5 = Sehr
hidufig) als in der Schule (MW = 2.64; SD = 1.14; Skala 1 = Nie bis 5 = Sehr
hiufig) genutzt werden, was in Einklang damit steht, dass im Durchschnitt nur
gelegentlich zur Nutzung von Lernsoftware im Unterricht aufgefordert wird (MW
= 2.78; SD = 0.97; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Insgesamt sprach
sich die Mehrheit der befragten Lehrkrifte fiir eine Nutzung von Lernsoftware im
Unterricht aus (52 = Ja; 9 = Nein; 8 = Weil} nicht).

Beziiglich der generellen Nutzung von Internetanwendungen gab die
Mehrheit der Eltern an, dass ihre Kinder Internetanwendungen zum Ler-
nen und Uben nutzen (49 = Ja; 6 = Nein), jedoch hat sich weniger als
die Hilfte der Eltern im Zuge dessen mit den AGBs vertraut gemacht
(23 = Ja; 28 = Nein; 4 = Weill nicht). Als durchschnittliche tégliche
Mediennutzungsfrequenz ihrer Kinder gaben die Eltern 174.04 Minuten
an (SD = 118.39), wobei dies offenbar starken Unterschieden unterworfen ist
(Range = 0 bis 600 Minuten), die sich nicht durch Altersunterschiede der Kinder
erkldren lassen. Dabei werden laut Einschitzung der Eltern offenbar tdglich im
Durchschnitt 69.09 Minuten (SD = 64.70; Range = 0 bis 300 Minuten) mit
Internetanwendungen verbracht. Ebenso wie die Schiiler:innen und Lehrer:innen
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gaben auch die Eltern an, dass Lernsoftware héufiger Zuhause (MW = 3.70;
SD = 1.00; Skala 1 = Nie bis 5 = Sehr hdufig) als in der Schule genutzt wird
(MW = 2.96; SD = 1.21; Skala 1 = Nie bis 5 = Sehr héufig). Weiterhin bitten die
Eltern ihre Kinder gelegentlich mit Lernanwendungen zu arbeiten (MW = 2.98;
SD = 1.27; Skala 1 = Nie bis 5 = Sehr héufig) ebenso wie sie ihren Kindern gele-
gentlich weitere, nicht in der Schule genutzte Lernapplikationen installiert haben
(MW = 3.33; SD = 1.44; Skala 1 = Nie bis 5 = Sehr héufig). Dabei scheinen die
Eltern davon auszugehen, dass ihren Kindern die Arbeit mit Lernsoftware (eher)
Spall macht (MW = 3.67; SD = 1.11; Skala 1 = Trifft nicht zu bis 5 = Trifft zu).

In Einklang mit vorherigen Untersuchungen [6] scheint generell eine positive
Einschitzung von Lernsoftware und deren Effektivitdt in Hinblick auf Lernfort-
schritte zu herrschen. Es fillt jedoch auf, dass insbesondere die Eltern scheinbar
die generelle Nutzungsdauer ihrer Kinder zu unterschitzen scheinen, vor allem
in Hinblick auf die Smartphone-Nutzung. Allerdings muss man hierbei beach-
ten, dass die befragte Stichprobe der Schiiler:innen durchschnittlich &dlter war als
die Kinder der befragten Elternteile. Im Umkehrschluss wird die Nutzungsdauer
von Lernanwendungen innerhalb der Gesamtmediennutzung jedoch iiberschétzt
im Vergleich zu den Angaben der Schiiler:innen.

4 Einschdtzung der Datensicherheit

Wie bereits eingangs erwihnt, wird bislang die Wahrnehmung und Bewer-
tung der Datensicherheit bei der Nutzung von Lernsoftware in Befragun-
gen zumeist weniger beriicksichtigt [3], [6]. Bei der Befragung der Schii-
ler:innen zur ihrer Einschitzung der Sicherheit ihrer Daten bei der Nutzung
von Lernsoftware und moglichen Nachteilen fiir ihre Privatheit zeigte sich,
dass die Schiiler:innen die Datensicherheit auf einem mittleren Level einstuften
MW =277, SD = 0.88; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Hinsichtlich
spezifischer negativer Konsequenzen, die durch die Nutzung von Lernsoftware
entstehen konnen, wurde die Verdffentlichung privater Fotos am wahrscheinlichs-
ten bewertet (MW = 3.75; SD = 1.31; Skala 1 = sehr unwahrscheinlich bis 5 =
sehr wahrscheinlich) gefolgt von Identititsklau (MW = 3.51; SD = 1.28; Skala
1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich), Mobbing (MW = 3.40;
SD = 1.37; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich) und
einem stidrkeren Vergleich zwischen den Schiiler:innen (MW = 3.10; SD = 1.46;
Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich).

Die Lehrkrifte bewerten die Datensicherheit bei der Nutzung von Lernsoft-
ware auf einem &hnlichen Level wie die Schiiler:innen im mittleren Bereich
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(MW = 2.70; SD = 0.58; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Allerdings
bewerteten sie als mogliche, aus der Nutzung resultierende Konsequenz den
stiarkeren Vergleich unter den Schiiler:innen am wahrscheinlichsten (MW = 3.28;
SD = 1.17; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich),
gefolgt von Mobbing (MW = 2.91; SD = 1.19; Skala 1 = sehr unwahrscheinlich
bis 5 = sehr wahrscheinlich), der Veroffentlichung von Fotos (MW = 2.84;
SD = 1.26; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich) und
einem Identitdtsdiebstahl (MW = 2.77, SD = 1.10; Skala 1 = sehr unwahr-
scheinlich bis 5 = sehr wahrscheinlich). Laut Aussage der Lehrer:innen haben
ihre Schiiler:innen bislang eher wenige negative Erfahrungen durch die Nutzung
von Lernsoftware erfahren, wobei die Mehrzahl der Lehrer:innen angab, dies
nicht zu wissen (10 = Ja; 28 = Nein; 31 = Weil} nicht).

Die Gruppe der Eltern bewertete die Sicherheit der Daten bei der
Verwendung von Lernapplikationen am hochsten (MW = 2.84; SD =
0.61; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Beziiglich der
Wahrscheinlichkeit moglicher auftretender negativer Konsequenzen stand
wie bei den Lehrer:innen der stirkere Vergleich unter den Schiiler:innen
MW = 322; SD = 1.03; Skala 1 = sehr unwahrscheinlich bis
5 = sehr wahrscheinlich) an erster Stelle, gefolgt von der Verédffentlichung von
Fotos (MW = 2.64; SD = 1.18; Skala 1 = sehr unwahrscheinlich bis 5 = sehr
wahrscheinlich), Mobbbing (MW = 2.56; SD = 1.15; Skala 1 = sehr unwahr-
scheinlich bis 5 = sehr wahrscheinlich) und Identitdtsdiebstahl (MW = 2.53;
SD = 0.86; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich).

Auf Basis der Ergebnisse lisst sich erkennen, dass es offenbar einen Unter-
schied in der Perspektive Erwachsener und Jugendlicher zu geben scheint beziig-
lich antizipierter Angste und Nachteile bei der Verwendung von Lernsoftware
und der durch die Datenweitergabe moglicherweise entstehenden Konsequen-
zen. Am stirksten unterschieden sich dabei die Eltern von den Schiiler:innen
und Lehrer:innen in der Bewertung der Datensicherheit bei der Verwendung von
Lernsoftware, wobei diese am wenigsten besorgt um die Sicherheit der Daten
waren. Allerdings ist hierbei anzumerken, dass die drei Gruppen sich nicht sta-
tistisch signifikant in ihrer Einschitzung der Datensicherheit bei der Nutzung von
Lernsoftware unterschieden (F (2; 201) = 1.85; p = .160; 12 = .018) und die
berichteten Mittelwerte somit lediglich als Tendenz gedeutet werden konnen.

Des Weiteren wurden auch die moglichen negativen Konsequenzen unter-
schiedlich bewertet. So bewerteten die Schiiler:innen die Veroffentlichung privater
Fotos am wahrscheinlichsten, wohingegen Eltern und Lehrkrifte einen Leistungs-
vergleich zwischen den Schiiler:innen am ehesten vermuteten.
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5 Wahrgenommene Kontrolle durch Andere

Die Schiiler:innen nehmen keine starke Kontrolle durch Eltern (MW = 1.57;
SD = 1.11; Skala 1 = Trifft nicht zu bis 5 = Trifft zu) und Lehrer:innen (MW =
1.46; SD = 0.80; Skala 1 = Trifft nicht zu bis 5 = Trifft zu) bei der Nutzung von
Lernsoftware wahr. Auerdem empfinden sie keinen stirkeren Vergleich zu ande-
ren Mitschiiler:innen (MW = 1.53; SD = 0.66; Skala 1 = Trifft nicht zu bis 5 =
Trifft zu).

Die Lehrer:innen gaben an, die Leistungen der Schiiler:innen gréftenteils zu kon-
trollieren (32 = Ja; 25 = Nein; 5 = Weil} nicht), konnten jedoch kaum einschitzen,
inwieweit die Eltern der Schiiler:innen die Leistungen kontrollieren (12 =Ja; 17 =
Nein; 40 = Weil nicht). Die Lehrkriifte schétzen das wahrgenommene Gefiihl von
Kontrolle der Schiiler:innen bei der Nutzung von Lernsoftware weitaus hoher ein,
als diese angaben (MW = 3.05; SD = 0.87; Skala 1 = Trifft nicht zu bis 5 = Trifft
zu).

Die Eltern sind iiberwiegend der Auffassung, dass die Leistungen ihrer Kinder
bei der Nutzung von Lernsoftware von den Lehrkriften kontrolliert werden (28 = Ja;
22 =Nein; 5 = Wei3 nicht). Dementsprechend schitzten die Eltern auch das wahrge-
nommene Gefiihl von Kontrolle ihrer Kinder bei der Nutzung von Lernapplikationen
hoher ein (MW =2.81; SD = 0.76; Skala 1 = Trifft nicht zu bis 5 = Trifft zu) als die
Schiiler:innen selbst, jedoch nicht so hoch wie die Lehrer:innen.

6 Selbstwirksamkeit beim Schutz der eigenen Daten

Da bei der Nutzung von Lernsoftware nicht nur Datenschutzrisiken in Bezug auf die
Einsichtnahme in personliche Daten und Lernleistungen durch Lehrer:innen, Eltern
und Mitschiiler:innen bestehen, was eine Bedrohung der Privatheit in horizontaler
Ebene beschreibt, sondern auch die Weitergabe personlicher Daten an Werbeunter-
nehmen als potenzielles Risiko der Privatheit auf vertikaler Ebene existiert, wurden
die Schiiler:innen, Lehrkrifte und Eltern zu der Einschitzung ihrer Selbstwirksam-
keit beim Schutz der personlichen Daten im Rahmen der Nutzung von Internetan-
wendungen wie beispielsweise Lernsoftware befragt. Die Selbstwirksamkeit lasst
sich als die Uberzeugung definieren, im Besitz der entsprechenden Fihigkeiten zu
sein, um eine bestimmte Situation zu bewiltigen [2]. Die Schiiler:innen schitzten
ihre eigene Selbstwirksamkeit in Bezug auf horizontale Privatheitsbedrohungen im
mittleren Bereich ein (MW = 2.85; SD = 0.81; Skala 1 = Stimme nicht zu bis 5 =
Stimme zu), allerdings hoher als ihre Selbstwirksamkeit beziiglich vertikaler Risiken
(MW =2.62; SD = 0.89; Skala 1 = Stimme nicht zu bis 5 = Stimme zu).
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Im Vergleich dazu bewerteten die Lehrer:innen ihre Selbstwirksamkeit gerin-
ger, jedoch auch hier wurde die Selbstwirksamkeit fiir den Schutz gegen hori-
zontale Bedrohungen (MW = 2.49; SD = 0.91; Skala 1 = Stimme nicht zu bis
5 = Stimme zu) hoher eingeschitzt, verglichen mit der Selbstwirksamkeit, verti-
kale Eingriffe zu verhindern (MW = 2.28; SD = 0.98; Skala 1 = Stimme nicht
zu bis 5 = Stimme zu).

Auch die befragten Eltern schitzten ihre eigene Selbstwirksamkeit hinsichtlich
horizontaler Bedrohungen (MW = 2.95; SD = (0.77; Skala 1 = Stimme nicht zu
bis 5 = Stimme zu) hoher ein als ihre Fihigkeiten, die eigenen Daten in Hinblick
auf die vertikale Privatheit addquat zu schiitzen (MW = 2.70; SD = 0.94; Skala
1 = Stimme nicht zu bis 5 = Stimme zu).

Insgesamt schitzten dabei die Eltern ihre Fihigkeiten fiir den horizontalen
(F (2, 201) = 5.76; p = .004; n2 = .054), als auch vertikalen (F (2, 201) =
3.73; p = .026; n2 = .036) Schutz signifikant hoher ein als die Schiiler:innen
und Lehrer:innen. Zudem schétzten die Eltern, die Fahigkeiten ihrer Kinder, sich
und die eigenen Daten auf horizontaler Ebene zu schiitzen (MW = 2.38; SD =
1.04; Skala 1 = Stimme nicht zu bis 5 = Stimme zu) hoher ein im Vergleich
zu vertikalen Schutzfihigkeiten (MW = 2.25; SD = 1.16; Skala 1 = Stimme
nicht zu bis 5 = Stimme zu). Auffallend dabei ist, dass die Eltern die eigenen
Féhigkeiten in beiden Bereichen als ausgeprigter bewerten als die ihrer Kinder.

7 Einstellung zur Online-Privatheit

Weiterhin wurden die Stichproben der Schiiler:innen, Eltern und Lehrkrifte zu
ihrer generellen Einstellung zur Online-Privatheit befragt. Dabei kann nach Bur-
goon (1982) [4] die Privatheit in eine informationale, psychologische und soziale
(sowie im Offline-Kontext eine physische) Dimension unterschieden werden.
Die informationale Privatheitsdimension bezieht sich auf die Preisgabe von
Informationen, durch die die eigene Person identifiziert werden kann. Dement-
sprechend wurden die Studienteilnehmer:innen gebeten, auf einer Skala anzu-
geben, wie vorteil- bzw. nachteilhaft und wie gefidhrlich sie es empfinden,
personliche Informationen wie beispielsweise ihren Namen im Internet preis-
zugeben. Erstaunlicherweise empfanden die Schiiler:innen die Preisgabe per-
sonlicher Informationen als eher vorteilhaft (MW = 3.62; SD = 1.08; Skala
1 = sehr nachteilig bis 5 = sehr vorteilhaft) und eher ungefihrlich (MW =
3.55; SD = 1.01; Skala 1 = total gefihrlich bis 5 = total ungefihrlich). Ein
deutlich anderes Bild zeigte sich bei den Lehrer:innen, die die Preisgabe per-
sonlicher Informationen als deutlich nachteiliger (MW = 2.00; SD = 1.09;
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Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft) und gefihrlicher (MW =
2.28; SD = 0.97; Skala 1 = total gefihrlich bis 5 = total ungefihrlich) bewerte-
ten. Die Eltern hingegen schitzten die Informationsweitergabe zwar nachteiliger
(MW = 2.42; SD = 0.91; Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft) und
gefiahrlicher (MW = 2.40; SD = 0.92; Skala 1 = total gefihrlich bis 5 = total
ungefihrlich) als die Schiiler:innen ein, jedoch nicht in einem so starken Ausmaf}
wie die Lehrkrifte.

Die psychologische Privatheitsdimension reprisentiert die Offenbarung von
Gefiihlen, Werten und Einstellungen, sodass die Stichproben nach ihrer Einschét-
zung gefragt wurden, wie vorteilhaft und ungefahrlich die Preisgabe personlicher
Gedanken, Gefiihle und Einstellungen im Internet ist. Die Schiiler:innen empfanden
es als eher vorteilhaft (MW =3.90; SD = 1.12; Skala 1 = sehr nachteilig bis 5 = sehr
vorteilhaft) und ungefihrlich (MW = 3.57; SD = 0.93; Skala 1 = total gefihrlich bis
5 = total ungefihrlich), im Internet Gedanken und Gefiihle zu verdffentlichen. Im
Kontrast dazu bewerteten die Lehrer:innen das Teilen von Gefiihlen und Gedanken
als eher nachteilig (MW = 1.99; SD = 1.01; Skala 1 = sehr nachteilig bis 5 = sehr
vorteilhaft) und gefihrlich (MW = 2.41; SD = 1.05; Skala 1 = total gefihrlich bis 5
= total ungefihrlich). Die Bewertungen der Eltern waren im mittleren Bereich ange-
siedelt, mit einer leichten Tendenz zur eher vorteilhaften (MW = 2.75; SD = 0.84;
Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft) und ungefahrlichen Einschédtzung
(MW =2.91; SD = 1.04; Skala 1 = total gefihrlich bis 5 = total ungefihrlich).

Die soziale Privatheit reflektiert das erwiinschte Verhiltnis von Néhe und Distanz
zu anderen Menschen, was im Online-Kontext beispielsweise durch die Regulation
von Zuginglichkeit zum eigenen Profil definiert werden kann. In Folge dessen wur-
den die Teilnehmer:innen gefragt, wie vorteilhaft und ungefihrlich sie es finden, zu
bestimmen, wer Zugang zu ihren Kommentaren und Updates auf sozialen Netzwerk-
seiten (z. B. Facebook) hat. Die Schiiler:innen bewerteten das Zugriffs-Management
auf ihre personlichen Profile als eher nachteilig (MW = 2.63; SD = 1.51; Skala 1 =
sehr nachteilig bis 5 = sehr vorteilhaft) und den freien Zugang als eher ungefihrlich
(MW =3.07; SD = 1.18; Skala 1 = total gefihrlich bis 5 = total ungefihrlich). Bei
den Lehrer:innen fielen die Einschitzungen von Zugriffsregulation sehr viel vorteil-
hafter (MW = 4.09; SD = 1.40; Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft)
aus. Auch die Eltern bewerteten die Regulation von Zugriffen anderer auf die eige-
nen Profilinhalte als vorteilhaft (MW = 3.67; SD = 1.20; Skala 1 = sehr nachteilig
bis 5 = sehr vorteilhaft) und ungefihrlich (MW = 3.95; SD = 1.24; Skala 1 = total
geféhrlich bis 5 = total ungefihrlich). Insgesamt féllt deutlich auf, dass die Schii-
ler:innen auf den verschiedenen Ebenen des informationalen (F (2; 201) = 47.96;
p <.001; n? = .326), psychologischen (F (2; 201) = 62.86; p <.001; n? = .388)
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und sozialen (F (2; 201) = 22.89; p <.001; n2 = .188) Privatheitsverhaltens am
sorglosesten sind.

8 Zugang zu Privatheitswissen (Privacy Literacy)

Eine entscheidende Vorrausetzung zum Schutz der Privatheit und eigenen Daten im
Internet besteht darin, zu verstehen, wie Informationen erfasst und weiterverwen-
det werden konnen und welchen Handlungsspielraum zum Schutz der Nutzende hat
[15].

Die Stichproben aus Schiiler:innen, Lehrer:innen und Eltern sind deshalb nach
ihrem Zugang zu Wissen iiber den Schutz der eigenen Privatheit im Internet befragt
worden. Der verwendete Fragebogen enthielt dabei zum Beispiel Fragen danach, ob
im privaten und schulischen Umfeld dariiber gesprochen wird, wie man im Internet
seine Daten schiitzen kann und, ob man selbst aktiv nach Informationen sucht oder
durch die Medien mitbekommt. Dabei berichteten die Schiiler:innen (MW = 2.28,;
SD =0.68; Skala 1 = Nie bis 5 = Immer), deutlich weniger Zugang zu Informationen
iber den Schutz der eigenen Daten und Privatheit zu erhalten als die Lehrer:innen
(MW =2.71; SD = 0.64; Skala 1 = Nie bis 5 = Immer) und Eltern (MW = 3.06;
SD = 0.67; Skala 1 = Nie bis 5 = Immer). Die drei Gruppen der Schiiler:innen,
Lehrer:innen und Eltern unterscheiden sich dabei in ihrem jeweiligen Zugang zu
Privatheitswissen, statistisch signifikant voneinander (F (2; 201) = 23.16; p <.001;
n? =.187).

Beziiglich der spezifischen Wege, iiber die Informationen und Wissen iiber Pri-
vatheit und Privatheitsschutz erlangt werden, zeigte sich, dass die Schiiler:innen
am héufigsten im privaten Umfeld Informationen erhalten, wohingegen die Lehr-
kréfte und Eltern hédufiger im beruflichen Umfeld sowie durch die aktive Suche
und im Internet mit Privatheitswissen in Beriihrung kommen. Eine detaillierte
Ubersicht findet sich in Tab. 1.

Damit stehen die Ergebnisse der aktuellen Befragung hinsichtlich der Einschit-
zung des eigenen Zugangs zu Wissen iiber Privatheitsschutz im Gegensatz zu Auto-
ren, die postulieren, dass Kinder und Jugendliche heutzutage als sogenannte digital
natives iiber ausreichend Wissen und Kompetenzen verfiigen, um verantwortungs-
bewusst mit Internetanwendungen und Lernapplikationen umzugehen — sofern es in
ihrem Handlungsspielraum liegt [14].
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Tab. 1 Gegeniiberstellung der Wege, iiber die die Schiiler:innen, Lehrkrifte und Eltern
Zugang zu Privatsheitswissen erhalten (Skala 1 = Nie bis 5 = Immer)

Schiiler:innen Lehrer:innen Eltern

Im privaten Umfeld 2,42 (1,08) 2,80 (0,82) 2,53 (0,99)
Im Internet 2,41 (1,10) 2,77 (0,96) 3,35 (0,96)
Aktive Suche 2,38 (1,05) 2,87 (1,06) 3,13 (0,96)
Im schulischen/ beruflichen Umfeld 2,35 (1,01) 3,14 (0,97) 3,35 (1,09)
Durch Medienkampagnen 2,20 (1,17) 2,28 (0,95) 3,13 (1,11)
Per Mail 1,95 (1,20) 2,58 (1,09) 2,98 (1,13)
9 Schutzmaf3Bnahmen

Um zu erfahren, wie praktisch mit dem Schutz der eigenen Daten im Internet
umgegangen wird, wurden die Teilnehmer:innen gefragt, welche SchutzmaBnah-
men sie in den letzten sechs Monaten im Internet ergriffen haben. Dabei waren
Mehrfachnennungen moglich (Ubersicht in Tab. 2).

Die am hiufigsten von den Schiiler:innen genannte MaBnahme war dabei die
Nutzung einer Verschliisselungssoftware, um im Internet zu surfen (91,1 %).
Darauf folgten die Optionen ,Ich habe Online-Dienstbetreibende darum gebeten,
personliche Daten von mir zu 16schen® (88,6 %) und ,Ich habe andere Internet-
Nutzende darum gebeten, personliche Daten von mir zu 16schen‘ (87,3 %).

Bei den Lehrer:innen war die am hiufigsten ausgewéhlte Maflnahme ,Ich habe
andere Internet-Nutzende darum gebeten, personliche Daten von mir zu 16schen’
(92,8 %), direkt gefolgt von der Option ,Ich habe keine dieser Manahmen ergrif-
fen* (91,3 %). Am dritthdufigsten wurde die Nutzung von Browsern mit der Tor-
oder Wrapper-Software genannt (88,4 %).

Die Gruppe der Eltern gab am héufigsten an, keine der genannten Mafinah-
men ergriffen zu haben (98,2 %). Dariiber hinaus wurden am zweithiufigsten
SchutzmafBnahmen wie das Nutzen von Browsern mit Tor- oder Wrapper-Software
(92,7 %) und Anonymisierungstools (87,3 %) angegeben.

In der Gesamtbetrachtung fillt auf, dass die Schiiler:innen wesentlich mehr
unterschiedliche MaBBnahmen anwenden, um ihre Privatheit im Internet zu schiit-
zen. Im Unterschied dazu verwendeten die Lehrer:innen insbesondere MaB-
nahmen, die im eigenen Kontrollspektrum liegen (z. B. die Nutzung von
Verschliissungssoftware oder speziellen Browsern) oder gar keine Maflnahmen,
was eventuell auf grofle individuelle Unterschiede in der Handhabung der eige-
nen Privatheit im Internet basierend auf Erfahrungshorizont und Erfahrungen
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Tab. 2 Gegeniiberstellung der von Schiiler:innen, Lehrer:innen und Eltern genutzten
SchutzmaBinahmen in Prozent und Anzahl der Nennungen (Mehrfachnennungen waren
moglich)

SchutzmaBnahmen Schiiler:innen Lehrer:innen Eltern
(80) (69) (55)

Ich habe eine Verschliisselungssoftware genutzt, um im 91,1% (72) 87,0% (60) 81,8% (45)

Internet zu surfen.

Ich habe Online-Dienstbetreibende darum gebeten, 88,6% (70) 85,5% (59) 81,8% (45)

personliche Daten von mir zu 16schen.

Ich habe andere Internet-Nutzende darum gebeten, 87.3% (69) 92,8% (64) 85.,5% (47)

personliche Daten von mir zu 16schen.

Ich nutzte extra Browser mit der Tor- oder Wrapper- 84,8% (67) 88,4% (61) 92,7% (51)

Software.

Ich habe Anti-Tracking-Software genutzt (z. B. uBlock 79.7% (63) 56,5% (39) 67.3% (37)

Origin, Adblock Plus, Better Privacy).

Ich habe keine dieser Manahmen ergriffen. 79,7% (63) 91,3% (63) 98,2% (54)

Ich nutzte Anonymisierungstools, wenn ich online bin

(z. B. Ghostery, welches die Ubermittlung von privaten 69,6% (55) 78,3% (54) 87.3% (48)

Daten).

Ich habe die Cookies oder den Cache (d.h. 62,0% (49) 30,4% (21) 20,0% (11)

Zwischenspeicher) meines Internet-Browsers geloscht.

Auf Online-Plattformen habe ich mich mit einem 57,0% (45) 52.2% (36) 45,5% (25)
Pseudo-/Kosenamen angemeldet.

Ich habe eine nicht echte E-Mail-Adresse bei der 55.7% (44) 68,1% (47) 56,4% (31)
Anmeldung auf bestimmten Internet-Seiten genutzt.

Ich habe auf die Nutzung bestimmter Online-Dienste

verzichtet, um meine personlichen Daten nicht dafiir 54.4% (43) 36.2% (25) 47,3% (26)
herzugeben.
Ich beschrinkte mich in dem, was ich im Internet tue 50,6% (40) 43,5% (30) 47.3% (26)

und sage, um meine Privatsphire zu schiitzen.

Ich habe den Verlauf meines Internet-Browsers (z. B. 39,2% (31) 43,5% (30) 36,4% (20)
Chrome, Mozilla Firefox, Safari) geloscht.

riickschlieen ldsst. Ein GroBteil der Eltern scheint iiberwiegend keine Mafinah-
men zu verwenden. Insgesamt sprechen die Ergebnisse dafiir, einen reziproken
Wissens- und Kompetenzaustausch zwischen Schiiler:innen und Lehrer:innen
sowie Eltern zu etablieren und vertiefen, sodass die Erwachsenen auch von einem
Wissensvorsprung der Kinder und Jugendlichen profitieren konnten.
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10 Fazit

Die Ergebnisse der Befragung der Schiiler:innen, Eltern und Lehrkrifte lie-
fern nicht nur Evidenz iiber den Einsatz von Lernsoftware, sondern ebenso
iiber den Wissensstand von Schiiler:innen, Lehrer:innen und Eltern in Hinblick
auf die Relevanz und Erreichung eines effektiven Datenschutzes bei der Nut-
zung von Lernsoftware. Auffallend ist dabei insbesondere, dass generell von
nur einer geringen Anzahl Schiiler:innen Lernsoftware genutzt wird, wobei ein
Grofiteil jedoch gerne mit Software-Losungen zum Lernen arbeiten wiirde. Dem-
zufolge sollte zukiinftig insbesondere systematisch untersucht werden, welche
Lernapplikationen in den Schulen genutzt werden.

Weiterhin zeigte sich, dass die Eltern der befragten Stichprobe die gerings-
ten Bedenken beziiglich der Sicherheit der personlichen Daten bei der Nutzung
von Lernsoftware hatten, was insbesondere in Hinblick darauf problematisch sein
kann, dass Eltern ihre Kinder zur Nutzung von Lernapplikationen ermutigen (z. B.
um Lerninhalte zu vertiefen oder Wissensdefizite aufzuarbeiten) ohne vollumfing-
lich die damit einhergehenden Risiken zu beachten oder sich dementsprechend zu
informieren, beispielsweise durch das Lesen der AGBs. Entsprechend schitzten
sowohl Lehrer:innen als auch Eltern ihre eigenen Fihigkeiten gegeniiber vertika-
len Privatheitsbedrohungen (u. a. die Weitergabe von Daten an Unternehmen zu
Werbezwecken) gering ein, woraus sich schlussfolgern ldsst, dass ihnen demnach
auch die Kompetenz fehlt, ihre Schiiler:innen und Kinder adédquat im Umgang
mit derartigen Risiken zu schulen und unterstiitzen. In diesem Sinne berichteten
die Schiiler:innen auch iiber sehr wenig Zugangsmoglichkeiten zu Wissen liber
Privatheitsrisiken (z. B. iiber Gespridche im privaten Umfeld, in der Schule oder
in den Medien).

Darauf basierend ergeben sich Implikationen, um nicht nur die Aufmerksam-
keit des Themas Datenschutz im Bildungsbereich zu forcieren, sondern auch auf
Basis der Erkenntnisse {iber den Wissensstand und die Verantwortungsverortung
MaBnahmen fiir den gezielten Kompetenzerwerb der Schiiler:innen abzuleiten.
Hierbei sollte in erster Linie der Zugang zu Wissen iiber Privatheitsschutz fokus-
siert werden, da vor allem die Schiiler:innen kaum Zugang zu Wissen {iiber
den Schutz der eigenen Daten und den Umgang mit Privatheit zu haben schie-
nen. Dies konnte beispielsweise als fester Bestandteil in Lehrpldne integriert
werden, um den Schiiler:innen nicht nur im schulischen Kontext, sondern auch
in privaten Nutzungskontexten die reflektierte Auswahl von Software und Appli-
kationen unter (stdrkerer) Berlicksichtigung datenschutzrelevanter Einstellungen
zu ermoglichen.
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Bei der Interpretation der Ergebnisse der Befragung miissen allerdings einige
Limitationen beriicksichtigt werden. Bislang ist nur eine Altersgruppe von
Schiiler:innen befragt worden, sodass noch unbeantwortet ist, wie jiingere Schii-
ler:innen den Schutz ihrer Daten und Privatheit bewerten. Weiterhin bestanden
zwischen den drei Stichproben der Schiiler:innen, Lehrkrifte und Eltern keine
relationalen Beziehungen, was die Generalisierbarkeit der Ergebnisse einschrinkt,
insbesondere da die befragten Eltern sehr viel jiingere Kinder hatten. Ein weiterer
Aspekt bezieht sich auf die Erhebungszeitpunkte, die vor und wihrend der Covid-
19 Pandemie lagen, wodurch digitales Lernen durch Homeschooling und Online-
Unterricht unterschiedlich salient wahrgenommen und dementsprechend bewertet
worden sein kann.
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